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1 Visdo geral

Visao geral

Processo

Vocé pode criar e se conectar a instdncias no console de gerenciamento.

Para criar e usar uma instancia, vocé precisa executar as operagdes descritas no fluxograma a

seguir.
Figura 1-1 Processo

Start

l

Create an instance.

Bind an EIP.

Configure security group
rules.

Connect to the instance.

l

End
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1 Visdo geral

Tabela 1-1 Processo de operagao

Procedim
ento

Descricao

Referéncia

Criar uma
instancia

Vocé pode personalizar os recursos de
computagdo ¢ o armazenamento disponiveis
para sua instancia.

® Compra de uma
instancia de cluster

® Compra de uma
instancia de conjunto
de réplicas

® Compra de uma
instincia de no6 unico

Vincular
um EIP

(Opcional)

Ao se conectar a uma instancia da Internet,
vocé precisa configurar um EIP.

Vinculacao ou
desvinculacdo de um EIP

Configurar
regras de
grupo de
seguranga

(Opcional)

Adicione os dispositivos que acessam a
instancia ao grupo de seguranga associado a
instdncia, para que vocé possa acessar a
instancia a partir dos dispositivos.

® Se vocé acessar a instdncia de um ECS
que esteja em uma seguranca diferente da
instancia em uma rede privada, sera
necessario configurar a regra do grupo de
seguranga.

® Se vocé se conectar a uma instancia
através de uma rede publica, sera
necessario configurar regras de grupo de
seguranga.

® Configuracao de regras
de grupo de Seguranca
(rede privada)

® Configuracio de regras
de grupo de seguranca
(rede publica)

Conectar a
uma
instancia

Vocé pode se conectar a instancias por meio
de DAS, uma rede privada, uma rede ptblica
ou cddigo de programa.

® Conexao a uma
instancia de cluster

® Conexao a uma
instancia de conjunto
de réplicas

® Conexao a uma
instancia de no inico

Edigdo 01 (15-12-2022)
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Primeiros passos com clusters

2.1 Compra de uma instancia de cluster

2.1.1 Configuracao rapida

Esta se¢do descreve como comprar rapidamente uma instancia de cluster no console de
gerenciamento. O DDS ajuda vocé a configurar e criar rapidamente um cluster em poucos
minutos.

Precaucoes

Cada conta pode criar até 10 instancias de cluster.

Pré-requisitos

®  Vocé registrou uma conta da Huawei Cloud.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Se vocé quiser recursos de computagdo e rede dedicados ao seu uso exclusivo, ative uma
DeC e solicite recursos do DCC. Depois de ativar uma DeC, vocé pode selecionar a regido
da DeC e o projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique em Comprar instincia de BD. A pagina Quick Config é
exibida por padrao.

Passo 5 Selecione um modo de cobranca. Especifique os detalhes da instancia e clique em Préximo.
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Figura 2-1 Configuracgdes basicas

Basic Information

config

Tabela 2-1 Configuragdes basicas

Parametro Descric¢ao

Billing Mode Selecione um modo de cobranga, Yearly/Monthly ou Pay-per-use.
® Para instincias anuais/mensais

— Especifique a Required Duration ¢ o sistema deduz as taxas
incorridas da sua conta com base no preco do servico.

— Se vocé ndo espera continuar usando a instdncia muito depois
que ela expirar, altere 0 modo de cobranga de anual/mensal para
pagamento por uso. Para obter detalhes, consulte Alteracio do
modo de cobranca de anual/mensal para pagamento por uso.
NOTA

As instancias cobradas anualmente/mensalmente ndo podem ser

excluidas. Elas s6 podem ser canceladas. Para obter detalhes, consulte
Cancelamento da assinatura de uma instincia anual/mensal.

® Para instancias de pagamento por uso

— Vocé ¢ cobrado pelo uso com base em quanto tempo o servi¢o
estd em uso.

— Se vocé espera usar o servigo extensivamente durante um longo
periodo de tempo, vocé pode alterar seu modo de cobranga de
pagamento por uso para anual/mensal para reduzir os custos.
Para obter detalhes, consulte Alteracao do modo de cobranca
de pagamento por uso para anual/mensal..
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Parametro

Descricao

Region

A regido onde o recurso esta localizado.

NOTA
As instancias implementadas em diferentes regides ndo podem se comunicar
entre si por meio de uma rede privada, e voc€ ndo pode alterar a regido de uma
instancia depois que ela for comprada. Tenha cuidado ao selecionar uma regido.

AZ

Uma AZ é uma parte de uma regido com sua propria fonte de
alimentacdo e rede independentes. As AZs sdo fisicamente isoladas,
mas podem se comunicar através de conexdes de rede interna.

As instancias podem ser implementadas em uma tUnica AZ ou trés AZs.

NOTA
A implantagdo de 3-AZ nao esta disponivel em todas as regides. Se a opcéo 3-
AZ nao for exibida na pagina para vocé comprar uma instancia, tente uma regiao
diferente.

® Se o servigo exigir baixa laténcia de rede entre instancias, implante
os componentes da instancia na mesma AZ. Se vocé selecionar uma
unica AZ para implantar sua instancia, a implementagdo de anti-
afinidade sera usada por padrao. Com uma implantacdo anti-
afinidade, seus nos primarios, secundarios e ocultos sdo
implementados em diferentes maquinas fisicas para alta
disponibilidade.

® Se vocé quiser implementar uma instdncia em AZs para recuperagao
de desastres, selecione trés AZs. Nesse modo de implementacgdo, os
nés mongos, shard e config sdo distribuidos uniformemente pelas
trés AZs.

DB Instance
Type

Selecione Cluster.

Uma instancia de cluster inclui trés tipos de nds: mongos, shard e
config. Cada shard e config é um conjunto de réplicas de trés nds para
garantir alta disponibilidade.

Compatible
MongoDB
Version

® 44
® 42
® 40
® 34

Edigdo 01 (15-12-2022)
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Parametro

Descricao

CPU Type

O DDS suporta arquiteturas de CPU x86 e Kunpeng.

NOTA
Esse parametro esta disponivel apenas para o MongoDB 4.0 e 3.4. O valor
padrdo ¢ Kunpeng.
® x86
As CPUs x86 usam o conjunto de instru¢des CISC (Complex
Instruction Set Computing). Cada instru¢do pode ser usada para
executar operagdes de hardware de baixo nivel. As instrugdes CISC
variam em comprimento e tendem a ser complicadas e lentas em
comparacdo com RISC (Reductiond Instruction Set Computing).

® Kunpeng
A arquitetura de CPU Kunpeng usa RISC. O conjunto de instruc¢des
RISC ¢ menor e mais rapido que CISC, gragas a arquitetura
simplificada. CPUs Kunpeng também oferecem um melhor
equilibrio entre energia e desempenho do que x86.

As CPUs Kunpeng oferecem uma opg¢éo de alta densidade e baixo
consumo de energia que é mais econdmica para cargas de trabalho
pesadas.

Especificacdes

Com uma arquitetura x86, vocé tem as seguintes opgoes:

® Uso geral (s6): as instancias S6 sdo adequadas para aplicagdes que
exigem desempenho moderado em geral, mas explosdes ocasionais
de alto desempenho, como servidores Web de carga leve, ambientes
corporativos de P&D e testes e bancos de dados de baixo e médio
desempenho.

® Aprimorada II (c6): as instancias C6 tém vdrias tecnologias
otimizadas para fornecer desempenho computacional robusto e
estavel. NICs inteligentes de alta velocidade de 25 GE sdo usadas
para fornecer largura de banda e taxa de transferéncia ultra-altas, o
que as torna uma excelente opgio para cenérios de carga pesada. E
adequada para sites, aplicacdes Web, bancos de dados gerais e
servidores de cache que tém requisitos de desempenho mais altos
para recursos de computacao e rede; e aplicacdes corporativas de
carga média e pesada.

Para obter detalhes sobre as especificagdes de instancia suportadas,
consulte Especificacoes de instancia de cluster.

mongos Node
Class

Para obter detalhes sobre CPU e memoria mongos, consulte
Especificacoes da instincia de cluster. Vocé pode alterar a classe de
uma instancia depois que ela for criada. Para obter detalhes, consulte
Alteracio da classe de instancia.

mongos Nodes

O valor varia de 2 a 16. Se necessario, vocé pode adicionar nds a uma
instancia depois que ela for criada. Para obter detalhes, consulte Adicao
de nés de instincia de cluster.
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Parametro

Descricao

shard Node
Class

Para obter detalhes sobre CPU ¢ memoria de shard, consulte
Especificacoes da instancia de cluster. O n6 shard armazena dados do
usuario, mas ndo pode ser acessado diretamente. Vocé pode alterar a
classe de uma instancia depois que ela for criada. Para obter detalhes,
consulte Alteracao da classe de instancia.

shard Storage
Space

O valor varia de 10 GB a 2000 GB e deve ser um multiplo de 10. Vocé
pode expandir uma instancia depois que ela é criada.Para obter
detalhes, consulte Expensao de uma instancia de cluster.

NOTA

® Se o espaco de armazenamento comprado exceder 600 GB e o espago de
armazenamento restante for 18 GB, a instancia se tornard Read-only.

® Se o0 espago de armazenamento comprado for inferior a 600 GB e o uso do
espago de armazenamento atingir 97%, a instancia se tornard Read-only.

Nesses casos, exclua recursos desnecessarios ou expanda a capacidade.

shard Nodes

O valor varia de 2 a 16. Se necessario, vocé pode adicionar nds a uma
instancia depois que ela for criada. Para obter detalhes, consulte Adicao
de nés de instincia de cluster.

config Node
Class

Para obter detalhes sobre a CPU e a memoria do n6 de configuragao,
consulte Especificacoes da instancia de cluster. Vocé pode alterar a
classe de uma instancia depois que ela for criada. Para obter detalhes,
consulte Alteracao da classe de instancia.

config Storage
Space

Com base nas fungdes e nos requisitos minimos do no6 config, o espago
de armazenamento do no config ¢ definido como 20 GB por padrao.
Nao ¢é possivel expandir o armazenamento do n6 depois que ele é
criado.

Figura 2-2 Rede, duragdo necesséria e quantidade

Network

s default vpc

After the DDS

Enterprise Project

Enterprise Project

v Default configuration items

v| C | default subnet(19216800/24) v| C | Sysdefault(bsf16cee-e859-47e2.a418. v | C

instance is created, the VPC cannot be change:

v | € View Project Management O

Custom Config
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Tabela 2-2 Configuracdes da rede

Parametro

Descricao

VPC

A VPC onde suas instancias de BD estdo localizadas. Uma VPC isola
redes para diferentes servigos. Ela permite que vocé gerencie e configure
facilmente redes privadas e altere as configura¢des de rede. Vocé precisara
criar ou selecionar a VPC necessaria. Para obter detalhes, consulte
Cria¢ao de uma VPC no Guia de usuario da Virtual Private Cloud. Para
obter detalhes sobre as restri¢des sobre o uso de VPCs, consulte Métodos
de conexio.

Se ndo houver VPCs disponiveis, o DDS criara uma para vocé por padrao.

NOTA
Ap0s a criagdo da instancia de DDS, a VPC nfo podera ser alterada.

Enterprise
Project

Somente usuarios empresariais podem usar essa fun¢do. Para usar essa
funcéo, entre em contato com o atendimento ao cliente.

Um projeto empresarial ¢ um modo de gerenciamento de recursos em
nuvem, no qual os recursos e os membros da nuvem sdo gerenciados
centralmente pelo projeto.

selecione um projeto da empresa na lista suspensa. O projeto padrao €
default. Para obter mais informagdes sobre o projeto da empresa, consulte
Gerenciamento de projetos no Guia de usudrio do Enterprise
Management.

Para personalizar um projeto empresarial, clique em Enterprise no canto
superior direito do console. A pagina Enterprise Management ¢ exibida.
Para obter detalhes, consulte Criacao de um projeto empresarial no
Guia de usuario do Enterprise Management.

Tabela 2-3 Duragdo necessaria e quantidade

Parametro

Descricao

Required
Duration

A durag@o da sua assinatura se vocé selecionar Yearly/Monthly. A
duragdo da assinatura varia de um més a trés anos.

Auto-renew

® Por padrdo, essa op¢do ndo esta selecionada.

® Se vocé selecionar essa opgao, o ciclo de renovacdo automatica sera
determinado pela duracdo da assinatura.

Quantity

A quantidade de compra depende da cota da instincia do cluster. Se sua
cota atual ndo permitir que vocé compre o nimero necessario de
instancias, vocé podera solicitar uma cota aumentada. As instancias
anuais/mensais que foram compradas em lotes t€ém as mesmas
especificacdes, exceto o nome e o ID da instancia.
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Tabela 2-4 Itens de configurag@o padrao

Especificagdes Valor Editavel apés a criacao da
instancia

Nome da instancia dds-6¢01 Sim
de BD
Tipo de CPU x86 Nio
Mecanismo de WiredTiger Nio
armazenamento
Configuragdes de Nao configurado Sim
senha
SSL Desabilitado Sim
Porta do banco de 8635 Sim
dados
Modelo de Default-DDS-4.0-Mongos Sim
parametro do Default-DDS-4.0-Shard
cluster

Default-DDS-4.0-Config
Tags Nao configurado Sim
Configuragdes Nao configurado Sim
avangadas
L] NOTA

® Algumas configura¢des sdo configuradas por padrdo durante a compra, mas ainda podem ser
modificadas apds a criagdo da instancia. Se vocé€ ndo vir uma configuragio listada para sua instancia,
clique em Configuracio personalizada.

® O desempenho da instancia depende das especificagdes selecionadas durante a criagdo. Os itens de
configuragdo de hardware que podem ser selecionados incluem a classe de nd ¢ o espago de

armazenamento.

Passo 6 Na pagina exibida, confirme os detalhes da instancia.

® Para instancias anuais/mensais

—  Se vocé precisar modificar as especifica¢des, clique em Previous para retornar a
pagina anterior.

—  Se vocé ndo precisar modificar as especificagdes, leia e concorde com o contrato de
servigo e clique em Pay Now para ir para a pagina de pagamento e concluir o

pagamento.

® Para instancias de pagamento por uso

—  Se vocé precisar modificar as especificagdes, clique em Previous para retornar a
pagina anterior.

—  Se vocé nio precisar modificar as especifica¢des, leia e concorde com o contrato de
servigo e clique em Submit para comegar a criar a instancia.
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Passo 7 Depois que uma instancia do DDS for criada, vocé poderd exibi-la e gerencia-la na pagina
Instances.

® (Quando uma instancia esta sendo criada, o status exibido na coluna Status ¢ Creating.
Este processo leva cerca de 15 minutos. Apds a conclusdo da criagdo, o status muda para
Available.

® O DDS ativa a politica de backup automatizado por padrdo. Depois que uma instancia é
criada, vocé€ pode modificar ou desativar a politica de backup automatizado. Um backup
completo automatizado ¢ acionado imediatamente apds a criagdo de uma instancia.

® As instancias anuais/mensais que foram compradas em lotes tém as mesmas
especificacdes, exceto o nome e o ID da instancia.

—-Fim

2.1.2 Configuracao personalizada

Esta se¢do descreve como comprar uma instancia de cluster no modo personalizado no
console de gerenciamento. Vocé pode personalizar os recursos de computagdo e o espago de
armazenamento de uma instancia de cluster com base em seus requisitos de servigo. Além
disso, vocé pode definir configuragdes avangadas, como log de consultas lentas e backup
automatizado.

Precaucoes

Cada conta pode criar até 10 instancias de cluster.

Pré-requisitos

®  Vocé registrou uma conta da Huawei Cloud.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 3 Na pagina Instances, clique em Comprar instincia de BD.
Passo 4 Clique na guia Custom Config.

Passo 5 Selecione um modo de cobranga. Especifique os detalhes da instancia e clique em Préximo.
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Figura 2-3 Configuragoes basicas

‘Basic Information

— - |
Region © O North-Beiings

08 Instance Nome. 976 0]

6|
el upose Ehoncec §

mongos
Nede Cls R Memory Wi Comecton
@ neuis 1000
2071468 2w
20186 00
s aGe w0
s 16¢ w00
vy l66 16
(e 160
ol selectd s mongedbsmediumdmongs 1¥CPU 14 GB
Nedes 2 + Thequarty mgesfom 210 32
Paamerer Templae DcfultDDE-42 Morgos = C View Poramett Tempate
shard
P Vasiman Cornectis
® 1w o
prenm 0
et w0
e w0
o se w0
ot 6@ T
3012 o
dece. chmorgxoskmedum s |1
- (0] w [+eo
|
Dt CEE 425w SR re——

config
Storage Space. o
s 7] € o e e

ikt B,

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd. 11



Document Database Service
Primeiros passos

2 Primeiros passos com clusters

Tabela 2-5 Configurac¢des basicas

Parametro

Descrigao

Billing Mode

Selecione um modo de cobranga, Yearly/Monthly ou Pay-per-use.
® Para instincias anuais/mensais

— Especifique a Required Duration e o sistema deduz as taxas
incorridas da sua conta com base no preco do servigo.

— Se vocé ndo espera continuar usando a instancia muito depois
que ela expirar, altere 0 modo de cobranca de anual/mensal para
pagamento por uso. Para obter detalhes, consulte Alteracao do
modo de cobranca de anual/mensal para pagamento por uso.
NOTA

As instancias cobradas anualmente/mensalmente ndo podem ser

excluidas. Elas s6 podem ser canceladas. Para obter detalhes, consulte
Cancelamento da assinatura de uma instancia anual/mensal.

® Para instancias de pagamento por uso

— Vocé ¢é cobrado pelo uso com base em quanto tempo o servigo
esta em uso.

— Se vocé espera usar o servigo extensivamente durante um longo
periodo de tempo, vocé pode alterar seu modo de cobranga de
pagamento por uso para anual/mensal para reduzir os custos.
Para obter detalhes, consulte Alteracao do modo de cobranca
de pagamento por uso para anual/mensal..

Region

A regido onde o recurso esté localizado.

NOTA
As instancias implementadas em diferentes regides ndo podem se comunicar
entre si por meio de uma rede privada, e vocé ndo pode alterar a regido de uma
instancia depois que ela for comprada. Tenha cuidado ao selecionar uma regido.

AZ

Uma AZ ¢é uma parte de uma regido com sua propria fonte de
alimentacdo e rede independentes. As AZs sdo fisicamente isoladas,
mas podem se comunicar através de conexdes de rede internas.

As instancias podem ser implementadas em uma tUnica AZ ou trés AZs.

® Se o servigo exigir baixa laténcia de rede entre instancias,
implemente os componentes da instdncia na mesma AZ. Se vocé
selecionar uma Unica AZ para implementar sua instancia, a
implementacdo de anti-afinidade sera usada por padrdo. Com uma
implementacdo anti-afinidade, seus nés primarios, secundarios e
ocultos sdo implementados em diferentes maquinas fisicas para alta
disponibilidade.

® Se vocé quiser implementar uma instdncia em AZs para recuperagao
de desastres, selecione trés AZs. Nesse modo de implementagdo, os
nés mongos, shard e config sdo distribuidos uniformemente pelas
trés AZs.
NOTA
A implementagdo de 3-AZ ndo esta disponivel em todas as regides. Se a op¢ao 3-

AZ nio for exibida na pagina para vocé comprar uma instancia, tente uma regiao
diferente.
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Parametro Descricao
DB Instance ® O nome da instancia pode ser igual a um nome de instancia
Name existente.

® O nome da instancia que vocé especificar apos a compra. O nome
da ocorréncia deve conter de 4 a 64 caracteres e deve comegar com
uma letra. Ele diferencia maitisculas de mintisculas e minasculas e
pode conter letras, digitos, hifens (-) e sublinhados (_). Ndo pode
conter outros caracteres especiais.

® Se vocé comprar um lote de instincias de uma s6 vez, um sufixo
numérico de 4 digitos serd adicionado aos nomes das instancias,
comecando com -0001. Se mais tarde vocé fizer outra compra em
lote, os novos nomes de instancia serdo numerados primeiro usando
quaisquer sufixos ausentes da sequéncia de suas instancias
existentes e, em seguida, continuando a partir de onde sua ultima
compra em lote parou. Por exemplo, um lote de 3 instincias obtém
os sufixos -0001, -0002 ¢ -0003. Se vocé excluir a instancia 0002 e
depois comprar mais 3 instancias, as novas instancias receberdo os
sufixos -0002, -0004 ¢ -0005.

® Depois que a instancia de BD for criada, vocé podera alterar seu
nome. Para mais detalhes, consulte Alteracao de um nome de

instancia.
DB Instance Selecione Cluster.
Type Uma instancia de cluster inclui trés tipos de nds: mongos, shard e

config. Cada shard e config é um conjunto de réplicas de trés nds para
garantir alta disponibilidade.

Compatible ® 44
MongoDB ® 40
Version
® 40
® 34
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Parametro

Descricao

CPU Type

O DDS suporta arquiteturas de CPU x86 e Kunpeng.

NOTA
Esse parametro esta disponivel apenas para o MongoDB 4.0 e 3.4. O valor
padrdo ¢ Kunpeng.
® x86
As CPUs x86 usam o conjunto de instru¢des CISC (Complex
Instruction Set Computing). Cada instru¢do pode ser usada para
executar operagdes de hardware de baixo nivel. As instrugdes CISC
variam em comprimento e tendem a ser complicadas e lentas em
comparacdo com RISC (Reductiond Instruction Set Computing).

® Kunpeng
A arquitetura de CPU Kunpeng usa RISC. O conjunto de instruc¢des
RISC ¢ menor e mais rapido que CISC, gragas a arquitetura
simplificada. CPUs Kunpeng também oferecem um melhor
equilibrio entre energia e desempenho do que x86.

As CPUs Kunpeng oferecem uma opg¢éo de alta densidade e baixo
consumo de energia que é mais econdmica para cargas de trabalho
pesadas.

Storage Type

Se vocé ndo usar a DeC, o tipo de armazenamento ¢ de I/O ultra-alta
por padrao.

Para usuarios da DeC, os tipos de armazenamento suportados
dependem do tipo de recurso selecionado.

® Se vocé selecionar EVS para Resource Type, Storage Type sera
definido como Ultra-high I/O.

® Se vocé selecionar DSS para Resource Type, Storage Type pode
ser definido como Common 1/0, High I/O ou Ultra-high 1/0.

Storage Engine

® WiredTiger
O WiredTiger ¢ o mecanismo de armazenamento padrao do DDS
3.4 ¢ 4.0. O WiredTiger fornece controle de simultaneidade de
granularidade diferente e mecanismo de compactacdo para
gerenciamento de dados. Ele pode fornecer o melhor desempenho e
eficiéncia de armazenamento para diferentes tipos de aplicagdes.

® RocksDB
O RocksDB ¢ o mecanismo de armazenamento padrdo do DDS 4.2
e 4.4. O RocksDB suporta pesquisa de pontos eficiente, varredura
de alcance e gravagdo de alta velocidade. O RocksDB pode ser
usado como o mecanismo de armazenamento de dados subjacente
do MongoDB ¢ ¢ adequado para cenarios com um grande niimero
de operagdes de gravagao.
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Parametro

Descricao

Specifications

Com uma arquitetura x86, vocé tem as seguintes opgoes:

® Uso geral (s6): as instancias S6 sdo adequadas para aplicagdes que
exigem desempenho moderado em geral, mas explosdes ocasionais
de alto desempenho, como servidores da Web de carga leve,
ambientes corporativos de P&D e testes e bancos de dados de baixo
e médio desempenho.

® Aprimorada II (c6): as instancias C6 tém vdrias tecnologias
otimizadas para fornecer desempenho computacional robusto e
estavel. NICs inteligentes de alta velocidade de 25 GE sdo usadas
para fornecer largura de banda e taxa de transferéncia ultra-altas, o
que as torna uma excelente opgio para cenérios de carga pesada. E
adequada para sites, aplicacdes Web, bancos de dados gerais e
servidores de cache que tém requisitos de desempenho mais altos
para recursos de computagao e rede; e aplicacdes corporativos de
carga média e pesada.

Para obter detalhes sobre as especificagdes de instancia suportadas,
consulte Especificacoes de instancia de cluster.

mongos Node
Class

Para obter detalhes sobre CPU e memoria mongos, consulte
Especificacoes da instincia de cluster. Vocé pode alterar a classe de
uma instancia depois que ela for criada. Para mais detalhes, consulte
Alteracio da classe de instancia.

mongos Nodes

O valor varia de 2 a 16. Vocé pode adicionar n6s a uma instancia depois
que ela for criada, se necessario. Para obter detalhes, consulte Adicao
de nés de instincia de cluster.

mongos
Parameter
Template

Os parametros que se aplicam aos ndés mongos. Depois que uma
instancia € criada, vocé pode alterar o modelo de pardmetro de um né
para trazer o melhor desempenho.

Para obter detalhes, consulte Editacio de um modelo de parimetro.

shard Node
Class

Para obter detalhes sobre CPU e memoria de shard, consulte
Especificacoes da instancia de cluster. O n6 shard armazena dados do
usudrio, mas ndo pode ser acessado diretamente. Vocé pode alterar a
classe de uma instancia depois que ela for criada. Para mais detalhes,
consulte Alteracao da classe de instancia.

shard Storage
Space

O valor varia de 10 GB a 2000 GB e deve ser um multiplo de 10. Vocé
pode expandir uma instancia depois que ela é criada.Para obter
detalhes, consulte Expensao de uma instancia de cluster.

NOTA

® Se o espaco de armazenamento comprado exceder 600 GB e o espago de
armazenamento restante for 18 GB, a instancia se tornard Read-only.

® Se o0 espago de armazenamento comprado for inferior a 600 GB e o uso do
espago de armazenamento atingir 97%, a instancia se tornard Read-only.

Nesses casos, exclua recursos desnecessarios ou expanda a capacidade.

shard Nodes

O valor varia de 2 a 16. Se necessario, vocé pode adicionar nds a uma
instancia depois que ela for criada. Para obter detalhes, consulte Adicao
de nés de instincia de cluster.

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd. 15


https://support.huaweicloud.com/intl/pt-br/productdesc-dds/dds_01_0024.html
https://support.huaweicloud.com/intl/pt-br/productdesc-dds/dds_01_0024.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dds/pt-br_topic_0104472218.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dds/en-us_topic_increase_nodes.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dds/en-us_topic_increase_nodes.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dds/en-us_topic_configuration.html
https://support.huaweicloud.com/intl/pt-br/productdesc-dds/dds_01_0024.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dds/pt-br_topic_0104472218.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dds/dds_03_0131.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dds/en-us_topic_increase_nodes.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dds/en-us_topic_increase_nodes.html

Document Database Service
Primeiros passos 2 Primeiros passos com clusters

Parametro Descricao

shard Parameter | Os parametros que se aplicam aos nds shard. Depois que uma instancia
Template ¢ criada, vocé pode alterar o modelo de parametro de um n6 para trazer
o melhor desempenho.

Para obter detalhes, consulte Editacdo de um modelo de parametro.

config Node Para obter detalhes sobre a CPU e a memoria do nd de configuragdo,
Class consulte Especificacdes da instincia de cluster. Vocé pode alterar a
classe de uma instancia depois que ela for criada. Para obter detalhes,
consulte Alteracao da classe de instancia.

config Storage Com base nas fungdes e nos requisitos minimos do no6 config, o espago

Space de armazenamento do no config ¢ definido como 20 GB por padrio.
Nao ¢é possivel expandir o armazenamento do n6 depois que ele é
criado.

config Parameter | Os parametros que se aplicam aos nés de configuragdo. Depois que
Template uma instancia é criada, vocé pode alterar o modelo de pardmetro de um
no para trazer o melhor desempenho.

Para obter detalhes, consulte Editacdo de um modelo de parametro.

Disk Encryption | ® Disabled: desativar a criptografia.

® Enabled: ativar a criptografia. Esse recurso melhora a seguranga
dos dados, mas afeta um pouco o desempenho de leitura/gravagao.
Key Name: selecione ou crie uma chave privada, que € a chave do
locatario.

NOTA

— Depois que uma instancia € criada, o status de criptografia de disco e a
chave ndo podem ser alterados. Os dados de backup armazenados no
OBS néo sdo criptografados.

— A chave ndo pode ser desativada, excluida ou congelada ao ser usada.
Caso contrario, o banco de dados ficara indisponivel.

— Para obter detalhes sobre como criar uma chave, consulte "Criac¢io de
uma CMK" no Guia de usuadrio do Data Encryption Workshop.

Figura 2-4 Configura¢des do administrador

Administrator
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Tabela 2-6 Configuracdes do administrador

Parametro

Descricdo

Password

® Configure

® Skip

instancia primeiro.

Digite e confirme a nova senha de administrador. Depois que uma
instancia ¢é criada, vocé pode se conectar a instancia usando a senha.

Para fazer logon, vocé terd que redefinir a senha mais tarde na pagina
Basic Information. Se vocé precisar se conectar a uma instancia
depois que ela for criada, localize a instincia e escolha More > Reset
Password na coluna Operation para definir uma senha para a

Administrator

A conta padrao ¢ rwuser.

Administrator
Password

recuperd-la para voceé.

Defina uma senha para o administrador. A senha deve ter de 8 a 32
caracteres e conter letras maitsculas, mintsculas, digitos e pelo menos
um dos seguintes caracteres especiais: ~!@#%"*- =+?

Mantenha esta senha segura. Se for perdida, o sistema ndo podera

Confirm
Password

Digite a senha do administrador novamente.

Figura 2-5 Rede e duragdo necessaria
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Tabela 2-7 Configuracdes da rede

Parametro

Descricao

VPC

A VPC onde suas instancias de BD estdo localizadas. Uma VPC isola
redes para diferentes servigos. Ela permite que vocé gerencie e configure
facilmente redes privadas e altere as configura¢des de rede. Vocé precisara
criar ou selecionar a VPC necessaria. Para obter detalhes sobre como criar
uma VPC, consulte "Cria¢do de uma VPC" no Guia de usuario da Virtual
Private Cloud. Para obter detalhes sobre as restri¢des sobre o uso de
VPCs, consulte Métodos de conexao.

Se nao houver VPCs disponiveis, o DDS criara uma para vocé por padrao.

NOTA
Ap0s a criagdo da instancia de DDS, a VPC nfo podera ser alterada.

Subnet

Uma sub-rede fornece recursos de rede dedicados que sdo logicamente
isolados de outras redes por razdes de seguranga.

Depois que a instancia é criada, vocé pode alterar o endereco IP privado
atribuido pela sub-rede. Para obter detalhes, consulte Alteracio um
endereco IP privado.

NOTA

As sub-redes IPv6 ndo sdo suportadas. Recomendamos que vocé crie e selecione
sub-redes [Pv4.

Security
Group

Um grupo de segurancga controla o acesso entre o DDS e outros servigos.

Se ndo houver grupos de seguranc¢a disponiveis, o DDS criard um para
vocé por padrao.

NOTA
Certifique-se de que haja uma regra de grupo de seguranga configurada que permita
que os clientes acessem instancias. Por exemplo, selecione uma regra TCP de
entrada com a porta padrdo 8635 e insira um enderego IP de sub-rede ou selecione
um grupo de seguranga ao qual a instancia pertence.

SSL

A Camada de soquete seguro (SSL) criptografa as conexdes entre clientes
e servidores, impedindo que os dados sejam adulterados ou roubados
durante a transmissao.

Vocé pode ativar SSL para melhorar a seguranca dos dados. Depois que
uma instancia € criada, vocé pode se conectar a ela usando SSL.

Database Port

A porta do DDS padrao ¢ 8635, mas esta porta pode ser modificada se
necessario. Se vocé alterar a porta, adicione uma regra de grupo de
seguranga correspondente para permitir o acesso a instancia.

NOTA

® A porta do banco de dados ¢ a porta do né mongos. A porta padrao ¢ 8635. Para
alterar a porta, consulte Alteracdo de uma porta do banco de dados.

® A porta do no6 shard ¢ 8637 e a porta do no6 config ¢ 8636, que ndo pode ser
alterada. Para obter detalhes sobre como se conectar aos nés shard e config,
consulte Habilitacdo de enderecos IP de nos shard e config.
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Parametro

Descricao

Enterprise
Project

Somente usuarios empresariais podem usar essa fun¢do. Para usar essa
funcéo, entre em contato com o atendimento ao cliente.

Um projeto empresarial ¢ um modo de gerenciamento de recursos em
nuvem, no qual os recursos e os membros da nuvem sdo gerenciados
centralmente pelo projeto.

selecione um projeto empresarial na lista suspensa. O projeto padrdo ¢é
default. Para obter mais informagdes sobre projetos corporativos, consulte
Guia de usuario do Enterprise Management.

Figura 2-6 Configura¢des avancadas

Advanced Settings

Automared Backup

00:00 = 01:00 v | GMmT+8:00

Tabela 2-8 Configurac¢des avangadas

Parametro

Descricdo

Automated
Backup

O DDS ativa uma politica de backup automatizado por padrdo, mas
vocé pode desativa-la apos a criagao de uma instancia. Um backup
completo automatizado ¢ acionado imediatamente apds a criagdo de
uma instancia.

Para obter detalhes, consulte Configurag¢ao de uma politica de
backup automatizado.

(days)

Retention Period | Retention Period refere-se ao numero de dias que os dados sdo

mantidos. Vocé pode aumentar o periodo de retengdo para melhorar a
confiabilidade dos dados.

O periodo de retencao do backup ¢ de 1 a 732 dias.

Time Window

Um periodo de uma hora, o backup sera agendado dentro de 24 horas,
como 01:00-02:00. O tempo de backup esta no formato UTC.
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Parametro

Descricdo

Tags

(Opcional) Vocé pode adicionar tags a instancias do DDS para que
possa pesquisar rapidamente e filtrar instancias especificadas por tag.
Cada instancia do DDS pode ter até 20 tags.

® C(Criar uma tag.
Vocé pode criar tags no console do DDS e configurar a chave e o
valor da tag.

Key: este parametro ¢ obrigatorio.

— Cada chave de tag deve ser exclusiva para cada instancia.

— Uma chave de tag consiste em até 36 caracteres.

— A chave deve consistir apenas em digitos, letras, sublinhados ()
e hifens (-).

Value: este parametro € opcional.

— O valor consiste em até 43 caracteres.

— O valor deve consistir apenas em digitos, letras, sublinhados (),
pontos (.) e hifens.

® Adicionar uma tag predefinida.
Tags predefinidas podem ser usadas para identificar varios recursos
de nuvem.

Para marcar um recurso de nuvem, vocé pode selecionar uma tag
predefinida criada na lista suspensa, sem inserir uma chave e um
valor para a tag.

Por exemplo, se uma tag predefinida tiver sido criada, sua chave
sera Usage e o valor serd Project]l. Quando vocé configura a chave e
o valor para um recurso de nuvem, a tag predefinida criada sera
exibida na pagina.
Depois que uma instancia ¢ criada, vocé pode clicar no nome da
instancia para exibir suas tags. Na pagina Tags, vocé também pode
modificar ou excluir as tags. Além disso, vocé pode pesquisar e
filtrar rapidamente instancias especificadas por tag.

Vocé pode adicionar uma tag a uma instancia depois que ela for criada.
Para obter detalhes, consulte Adi¢ao de uma tag.

Se vocé tiver alguma divida sobre o preco, clique em Price Details.

(11 NOTA

O desempenho da instancia depende das especificagdes selecionadas durante a criagdo. Os itens de
configuragdo de hardware que podem ser selecionados incluem a classe de n6 e o espago de

armazenamento.

Passo 6 Na pagina exibida, confirme os detalhes da instancia.

® Para instancias anuais/mensais

—  Se vocé precisar modificar as especificagdes, clique em Previous para retornar a
pagina anterior.
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Se vocé nao precisar modificar as especificagdes, leia e concorde com o contrato de
servigo e clique em Pay Now para ir para a pagina de pagamento e concluir o
pagamento.

® Para instancias de pagamento por uso

Se vocé precisar modificar as especificagdes, clique em Previous para retornar a
pagina anterior.

Se vocé ndo precisar modificar as especificacdes, leia e concorde com o contrato de
servigo e clique em Submit para comegar a criar a instancia.

Passo 7 Depois que uma instancia do DDS for criada, vocé podera exibi-la e gerencia-la na pagina

Instances

® (Quando uma instancia esta sendo criada, o status exibido na coluna Status ¢ Creating.
Este processo leva cerca de 15 minutos. Apds a conclusdo da criacdo, o status muda para
Available.

®  Asinstincias anuais/mensais que foram compradas em lotes tém as mesmas
especificacdes, exceto o nome e o ID da instancia.

—-Fim

2.2 Conexao a uma instancia de cluster

2.2.1 Métodos de conexao

Vocé pode acessar o DDS em redes privadas ou publicas.

Tabela 2-9 Métodos de conexdo

visualizadas no console. Execugdo
SQL, gerenciamento de banco de
dados avangado e O&M inteligente
estdo todos disponiveis para tornar o
gerenciamento de banco de dados
simples, seguro e inteligente.

Por padrdo, a permissao para se
conectar ao DAS esta habilitada.

Método Endere¢ | Cenério Descricdo
olIP

DAS Nio O DAS fornece uma GUI e permite ® Facil de usar,
necessario | que vocé execute operagdes seguro, avangado e

inteligente

® Recomendado
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Método Endere¢ | Cenério Descricao
olIP

Rede Endereco | O DDS fornece um endereco IP ® Seguro e

privada IP privado | privado por padrao. desempenho
Se suas aplicagdes estiverem sendo excelente
executadas em um ECS na mesma ® Para uma
regido e VPC que sua instancia do transmissao mais
DDS, recomendamos que vocé use rapida e seguranca
um enderego IP privado para conectar aprimorada, é
o0 ECS as instancias do DDS. recomendavel

migrar suas
aplicagdes para um
ECS que esteja na
mesma sub-rede da
instancia do DDS e
usar um endereco
IP privado para
acessar a instancia.

Rede EIP ® Se suas aplicacdes estiverem ® Baixa seguranca
publica sendo executadas em um ECS que
esteja em uma regido diferente
daquela em que a instancia do
DDS esta localizada, use um EIP
para conectar o ECS as suas
instancias do DDS.

® Se vocé usar um dispositivo de
terceiros ou seu dispositivo local
para se conectar a uma instancia
do DDS, podera usar um EIP para
se conectar a instancia de BD.

2.2.2 (Recomendada) Conexao a instancias de cluster por meio do
DAS

2.2.2.1 Visao geral

O DAS fornece uma GUI e permite que vocé execute operagdes visualizadas no console.
Execugdo SQL, gerenciamento de banco de dados avangado e O&M inteligente estdo todos
disponiveis para tornar o gerenciamento de banco de dados simples, seguro e inteligente.
Recomendamos que vocé use o DAS para se conectar as instancias.

Esta se¢do descreve como comprar uma instancia de cluster no console de gerenciamento e
como se conectar a instancia do cluster por meio do DAS.

Processo

Para comprar e se conectar a uma instancia de cluster, execute as seguintes etapas:
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1. Compre uma instancia de cluster.

2. Conecte-se a instincia de cluster por meio do DAS.

2.2.2.2 Conexao a uma instancia de cluster por meio do DAS

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Data Admin Service (DAS) permite que vocé gerencie instancias de BD em um console
baseado na Web, simplificando o gerenciamento de banco de dados e melhorando a efici€éncia
do trabalho. Vocé€ pode se conectar e gerenciar instancias por meio do DAS. Por padrio, vocé
tem a permissdo necessaria para o logon remoto. Recomenda-se que vocé use o servico DAS
para se conectar a instancias de BD. O DAS ¢ seguro e conveniente.

Faca logon no console de gerenciamento.

Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Na pagina Instances, localize a instancia de BD de destino e clique em Log In na coluna
Operation.

Como alternativa, clique na instancia de destino na pagina Instances. Na pagina Basic
Information exibida, clique em Log In no canto superior direito da pagina.

Na caixa de didlogo Instance Login, insira as informagdes corretas e clique em Log In para
acessar e gerenciar seu banco de dados.

Depois que o logon for bem-sucedido, vocé podera executar operagdes como criar um banco
de dados, gerenciar contas e gerenciar bancos de dados.

Para obter detalhes, consulte Gerenciamento de dados.

—Fim

2.2.3 Conexao a uma instancia de cluster em uma rede privada

2.2.3.1 Configuracao de regras de grupo de seguranca

Um grupo de seguranca ¢ uma colecdo de regras de controle de acesso para ECSs e instancias
do DDS que t€ém os mesmos requisitos de protecdo de seguranca e sdo mutuamente confiaveis
em uma VPC.

Para garantir a seguranca e a confiabilidade do banco de dados, vocé precisa configurar regras
de grupo de seguranga para permitir que enderecos IP e portas especificos acessem instancias
do DDS.

Vocé pode se conectar a uma instancia configurando regras de grupo de seguranca de duas
maneiras:

® Se o ECS e a instancia estiverem no mesmo grupo de seguranca, eles poderdo se
comunicar entre si por padrao. Nenhuma regra de grupo de seguranga precisa ser
configurada. V4 para Conexio a uma instincia de cluster usando Mongo Shell (rede
privada).
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Figura 2-7 Mesmo grupo de seguranca

|

|
| |
| Subnet |
| |
| - - - - -~~~ T T T T T T T T T T T o |
L !
| : Private connection : I
L > L
| | |
.1 ECS DDS |
| ! |
| [ Security group | |
| b |
| |
| |

® Se o ECS e a instancia estiverem em grupos de seguranga diferentes, serd necessario
configurar as regras de grupo de seguranga para eles separadamente.

Figura 2-8 Diferentes grupos de seguranca

I
| VPC |
: Subnet :
| |- - - T T T T T T T T T |- - T T T T T T T T T T 1
I | : ' : '
: : .g | Private cnnn&ctim‘ll O [ :
| I | |
: : : Inbound rule : : : :
| I ECS | | DDS | |
I | I ' I '
| |
| | Security : | Security : :
| groupi | . group2 [ :
|
| |
|

—  Instancia: configure uma inbound rule para o grupo de seguranga associado a
instancia.

—  ECS: aregra do grupo de seguranga padrdo permite todos os pacotes de dados de
saida. Nesse caso, ndo € necessario configurar uma regra de grupo de seguranga
para o ECS. Se nem todo o trafego puder chegar a instancia, configure uma regra de
saida para o ECS.

Esta se¢do descreve como configurar uma regra de entrada para uma instancia.

Precaucoes
® Por predefinicdo, uma conta pode criar até 500 regras de grupo de seguranca.

® Muitas regras de grupo de seguranca aumentardo a laténcia do primeiro pacote, portanto,
recomenda-se um maximo de 50 regras para cada grupo de seguranca.

® Uma instancia do DDS s6 pode ser associada a um grupo de seguranca.
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Procedimento

Passo1 Facalogon no console de gerenciamento.

O

Passo 2 Clique em no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instincia. A pagina Basic Information ¢ exibida.

Passo 5 Na area Network Information da pagina Basic Information, clique no grupo de seguranca.

Figura 2-9 Grupo de seguranca

Network Information

VPC dds-st-test-vpc Subnet dds-st-test-subnet-2 (

‘Ze:, rity Group sys-default £ ‘ Database Port 8635 &

Vocé também pode escolher Connections no painel de navegacao a esquerda. Na guia
Private Connection, na area Security Group, clique no nome do grupo de seguranca.

Figura 2-10 Grupo de seguranga

Security Group

Security Group
Add Rule Delete [
Inbound Rules(1) Outbound Rules{1)
Protocol & Port  (2) Source () Description
All sys-default

Passo 6 Na pagina Security Group, localize o grupo de seguranga de destino e clique em Manage
Rule na coluna Operation.

Passo 7 Na guia Inbound Rules, clique em Add Rule. A caixa de didlogo Add Inbound Rule ¢
exibida.

Passo 8 Adicione uma regra de grupo de seguranga conforme solicitado.
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Figura 2-11 Adicionar regra de entrada

Learn more

Add Inbound Rule

© Inbound rules allow incoming traffic to instances associated with the security group

Security Group  Sys-default

Protocol & Port ®

Tcp

Type Source @
IP address

| 0.0.0.0/0
@ Add Rule

Cancel

Tabela 2-10 Configura¢des da regra de entrada

Description Operation

Parametro

Descricao

Exemplo

Priority

A prioridade da regra do grupo de seguranca.

O valor de prioridade varia de 1 a 100. A
prioridade padrdo ¢ 1 e tem a prioridade mais
alta. A regra de grupo de seguranga com um
valor menor tem uma prioridade mais alta.

1

Action

As agdes de regra do grupo de seguranga.

Uma regra com uma a¢ao de negagio
substitui outra com uma agdo de permitir se
as duas regras tiverem a mesma prioridade.

Allow

Protocol &
Port

O protocolo de rede necessario para o
acesso. Opgoes disponiveis: TCP, UDP,
ICMP ou GRE

TCP

Porta: a porta na qual vocé deseja permitir o
acesso ao DDS. A porta padrio ¢ 8635. A
porta varia de 2100 a 9500 ou pode ser
27017,27018 ou 27019.

8635

Type

Tipo do endereco IP. Apenas IPv4 e 11Pv6
sdo suportados.

1Pv4
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Parametro | Descricao Exemplo

Source Especifica o endereco IP, o grupo de 0.0.0.0/0
seguranga e o grupo de enderecos IP
suportados, que permitem o acesso de
enderecos IP ou instancias em outro grupo
de seguranca. Exemplo:

Endereco IP tinico: 192.168.10.10/32
Segmento do endereco IP: 192.168.1.0/24
Todos os enderecos IP: 0.0.0.0/0

Grupo de seguranca: sg-abc

Grupo de endereco IP: ipGroup-test

Se vocé inserir um grupo de seguranca, todos
os ECSs associados ao grupo de seguranca
estardo em conformidade com a regra criada.

Para obter mais informagdes sobre grupos de
enderecos [P, consulte Grupo de enderegos
IP.

Description | (Opcional) Fornece informagdes -
complementares sobre a regra de grupo de
seguranca. Este pardmetro € opcional.

A descrigdo pode conter no maximo 255
caracteres e ndo pode conter colchetes
angulares (< ou >).

Passo 9 Clique em OK.

—Fim

2.2.3.2 Conexao a uma instancia de cluster usando Mongo Shell (rede privada)

O Mongo shell ¢ o cliente padrdo para o servidor de banco de dados MongoDB. Vocé pode
usar o Mongo Shell para se conectar a instancias de BD e consultar, atualizar e gerenciar
dados em bancos de dados. Para usar o Mongo Shell, baixe e instale o cliente de MongoDB
primeiro e, em seguida, use 0 Mongo shell para se conectar a instancia de BD.

Por padrdo, uma instancia do DDS fornece um enderego IP privado. Se suas aplicagdes forem
implementadas em um ECS e estiverem na mesma regido e VPC que as instancias do DDS,
vocé podera se conectar a instdncias do DDS usando um endereco IP privado para obter uma
taxa de transmissdo rapida e alta seguranca.

Esta se¢do descreve como usar o Mongo Shell para se conectar a uma instancia de cluster em
uma rede privada.

Vocé pode se conectar a uma instancia usando uma conexao SSL ou uma conexao néo
criptografada. A conexdo SSL ¢ criptografada e mais segura. Para melhorar a seguranga da
transmissdo de dados, conecte-se a instancias usando SSL.
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Pré-requisitos
1. Para obter detalhes sobre como criar e fazer logon em um ECS, consulte Compra de um
ECS e Logon em um ECS.

2. Instale o cliente de MongoDB no ECS. Para garantir a autenticagdo bem-sucedida,
instale o cliente de MongoDB da mesma versdo da instancia de destino.

Para obter detalhes sobre como instalar um cliente de MongoDB, consulte Como
instalar um cliente de MongoDB?

3. O ECS pode se comunicar com a instdncia do DDS. Para mais detalhes, consulte
Configuracao de regras de grupo de seguranca.

Conexao SSL

AVISO

Se vocé se conectar a uma instancia por meio da conexao SSL, ative SSL primeiro. Caso
contrario, um erro € relatado. Para obter detalhes sobre como ativar SSL, consulte Ativacéo e
desativacio de SSL.

Passo1 Facalogon no console de gerenciamento.

O

Passo 2 Clique em no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instancia.

Passo 5 No painel de navegacdo a esquerda, escolha Connections.

Passo 6 Na area Basic Information, clique em = ao lado do campo SSL.
Passo 7 Carregue o certificado raiz para o ECS a ser conectado a instancia.
A seguir, descrevemos como fazer upload do certificado para um ECS do Linux e Window:

® No Linux, execute o seguinte comando:

scp
<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DIR>

(11 NOTA

— IDENTITY_FILE ¢ o diretorio onde o certificado raiz reside. A permissdo de acesso ao
arquivo € 600.

— REMOTE_USER ¢ o usuario do sistema operacional ECS.
— REMOTE_ADDRESS ¢ o enderego do ECS.
— REMOTE_DIR ¢ o diretério do ECS no qual o certificado raiz ¢é carregado.

® No Windows, carregue o certificado raiz usando uma ferramenta de conexao remota.
Passo 8 Conecte-se a instancia no diretdrio em que o cliente de MongoDB esta localizado.

Meétodo 1: endereco de conexdo HA privada (recomendado)
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O DDS fornece um enderego de conexao HA privada que consiste em enderegos IP e portas
de todos os nds do MongoDB em uma instancia de cluster. Vocé pode usar esse enderego para
se conectar a instancia de cluster para melhorar a disponibilidade da instancia de cluster.

Exemplo de comando:

Jmongo <Private HA connection address> --ssl --ssSICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descri¢ao do pardmetro:

Private HA Connection Address: na pagina Instances, clique no nome da instancia. A
pagina Basic Information ¢ exibida. Escolha Connections. Clique na guia Private
Connection e obtenha o endereco de conexao da instancia atual do campo Private HA

Connection Address.

Figura 2-12 Obter o enderego de conexdo HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 £

SsL L

Aute-switch Private IP

Address

Address

Cross-CIDR Access Disabled Enable

Subnet dds-st-test-subnet-2 (

Private HA Connection Address  mongodb://rwuser:

@ /test?authSource=admin&replicaSet=replica I} Learn mare

O formato do endereco de conex@o privada € o seguinte. O nome de usudario do banco de
dados rwuser ¢ o banco de dados de autenticagdo admin ndo podem ser alterados.

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?

authSource=admin

Preste atengdo aos seguintes parametros no endereco HA privado:

Tabela 2-11 Informagdes de parametro

Parametro Descricao
rwuser Nome de usudrio do banco de dados
<password> Senha para o nome de usuério do banco de dados.

Substitua-a pela senha atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamagdo (!) ou sinais de porcentagem (%), substitua-
os por codigos de URL hexadecimais (ASCII) %40,
%21 e %25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo de
URL correspondente sera **** %40%25*** 9421.

192.168.xx.xx:8635,192.1
68.xx.xx:8635

Endereco IP e porta do n6 mongos da instancia de
cluster a ser conectada
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Parametro

Descricao

test

O nome do banco de dados de teste. Vocé pode definir
esse parametro com base em seus requisitos de servigo.

authSource=admin

comando.

O banco de dados de autenticagdo do usuario rwuser
deve ser admin. authSource=admin ¢ corrigido no

® FILE PATH ¢ o caminho para armazenar o certificado raiz.

® -sslAllowInvalidHostnames: para garantir que a comunicacao interna do cluster ndo
ocupe recursos como o enderego IP do usuario e a largura de banda, o certificado do
cluster ¢ gerado usando o endereco IP de gerenciamento interno. --
sslAllowInvalidHostnames ¢ necessario para a conexao SSL por meio de uma rede
privada.

Exemplo de comando:

J/mongo mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin --ssl --sslICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Meétodo 2: conexdo HA privada (banco de dados e conta definidos pelo usuario)

Exemplo de comando:

Jmongo "<Private HA Connection Address>""

Descricao do parametro:

® Private HA Connection Address: na pagina Instances, clique no nome da instancia. A
pagina Basic Information ¢ exibida. Escolha Connections. Clique na guia Private
Connection e obtenha o endereco de conexao da instancia atual do campo Private HA
Connection Address.

Figura 2-13 Obter o endereco de conexdo HA privada

Private Connection

Public Connection

Basic Information

Database Port 2635 &£ vPC

ssL & Subnet

Auto-switch Private IP

Address

Address

Cross-CIDR Access Disabled Enable

is-st-test-vpc

dds-st-test-subnet-2 (

Private HA Connection Address  mongodb://rwuser:

2]

ZauthSource=admin&replicaSet=replica [T Learn more

O formato do endereco de conexdo HA privada obtido € o seguinte:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

A tabela a seguir lista os pardmetros necessarios no enderego HA privado.
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Tabela 2-12 Informagdes de pardmetro

Parametro Descricao

rwuser Nome de usuario do banco de dados. O valor padrao é
rwuser. Vocé pode alterar o valor para o nome de
usuario com base em seus requisitos de servico.

<password> Senha para o nome de usudrio do banco de dados.
Substitua-a pela senha atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamagdo (!) ou sinais de porcentagem (%), substitua-
os por codigos de URL hexadecimais (ASCII) %40,
%21 e %25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo de
URL correspondente serd **** %440%25*** %21.

192.168.xx.xx:8635,192.1 | Enderego IP e porta do n6 mongos da instancia de
68.xx.xx:8635 cluster a ser conectada

test O nome do banco de dados de teste. Vocé pode definir
esse parametro com base em seus requisitos de servigo.

authSource=admin O banco de dados de autenticagdo do usuario rwuser ¢é
admin.

NOTA
Se vocé usar um banco de dados definido pelo usudrio para
autenticacdo, altere o banco de dados de autenticagdo no
endereco de conexao de alta disponibilidade para o nome do
banco de dados definido pelo usuério. Além disso, substitua
rwuser pelo nome de usudrio criado no banco de dados
definido pelo usuario.

® FILE PATH ¢ o caminho para armazenar o certificado raiz.

® -sslAllowInvalidHostnames: para garantir que a comunicacao interna do cluster ndo
ocupe recursos como o enderego IP do usuario e a largura de banda, o certificado do
cluster ¢ gerado usando o endereco IP de gerenciamento interno. --
sslAllowInvalidHostnames ¢ necessario para a conexao SSL por meio de uma rede
privada.

Por exemplo, se vocé criar um banco de dados definido pelo usuédrio Database e um usuério
test1 no banco de dados, o comando de conexdo sera o seguinte:

J/mongo mongodb://testl:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/Database?
authSource=Database --ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Meétodo 3: usar um endereco IP privado
Exemplo de comando:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabase admin --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descrigdo do parametro:
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DB_HOST ¢ o endereco IP do né mongos da instancia de cluster a ser conectada.

Clique no nome da instancia. Na pagina Basic Information, escolha Connections >
Private Connection, obtenha o endereco IP privado do né mongos na guia mongos na
area Node Information.

Figura 2-14 Obter o enderego IP privado
Public Connection

Private Connection

Basic Information

Database Port 8635 £ VPC

S5L —

Subnet

Address

Private HA Connection Address  mongodb://rwuser: @ ?authSource=admin [T Learn more

LT The parameters in orange are variables and need to be modified based on service requirements. For detalls, click Learn more

Node Information

mongos shard config

Name/ID AZ Private IP Address Private Domain Name  EIP Operation
dds-c582_xw.

POBE R 192 b382774b302b46608.. @ Unbound  Change Private IP Address | More v
dds-c582_xwx...

ORI 192 b7a18e7fdb184f630a.. @ Unbound  Change Private IP Address | More

DB_PORT ¢ a porta da instancia a ser conectada. A porta padrio é 8635.

Clique no nome da instancia. Na pagina Basic Information, escolha Connections. Na
guia Private Connection, obtenha as informagdes da porta do banco de dados no campo
Database Port da pagina Basic Information.

Figura 2-15 Obter a porta

Private Connection Public Connection

Basic Information

Database Port 8635

dds-st-test-subnet (

Subnet

DB_USER ¢ o usuario do banco de dados. O valor padrao ¢ rwuser.
FILE_PATH ¢ o caminho para armazenar o certificado raiz.

--sslAllowInvalidHostnames: para garantir que a comunicagdo interna do cluster ndo
ocupe recursos como o enderego IP do usuario e a largura de banda, o certificado do
cluster ¢ gerado usando o endereco IP de gerenciamento interno. --
sslAllowInvalidHostnames ¢ necessario para a conexao SSL por meio de uma rede
privada.

Digite a senha da conta do banco de dados quando solicitado:

Enter password:

Exemplo de comando:
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Passo 9

./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin --ssl

--sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Verifique o resultado da conexdo. Se as informacdes a seguir forem exibidas, a conexdo sera

bem-sucedida.

mongos>

—Fim

Conexao nao criptografada

Passo 1

Passo 2

AVISO

Se vocé se conectar a uma instancia por meio de uma conexdo nao criptografada, desative

SSL primeiro. Caso contrario, um erro ¢ relatado. Para obter detalhes sobre como desabilitar

SSL, consulte Ativacao e desativacao de SSL.

Conecte-se ao ECS.

Conecte-se a instancia no diretério em que o cliente de MongoDB esta localizado.
M¢étodo 1: enderego de conexdo HA privada (recomendado)

Exemplo de comando:

Jmongo " <Private HA Connection Address>""

Private HA Connection Address: na pagina Instances, clique no nome da instincia. A
pagina Basic Information ¢ exibida. Escolha Connections. Clique na guia Private
Connection e obtenha o endereco de conexao da instancia atual do campo Private HA
Connection Address.

Figura 2-16 Obter o enderego de conexdo HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 £ VPC dds-st-test-wpc
SSL = Subnet dds-st-test-subnet-2 (

Auto-switch Private IP
Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address mongodb://rwuser: @ ftest?authSource=admin&replicaSet=replica I Learn more

O formato do endereco de conex@o privada € o seguinte. O nome de usuario do banco de
dados rwuser e o banco de dados de autenticagdo admin ndo podem ser alterados.

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

A tabela a seguir lista os pardmetros necessarios no enderego HA privado.
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Tabela 2-13 Informagdes de pardmetro

Parametro Descricao
rwuser Nome de usudrio do banco de dados
<password> Senha para o nome de usuério do banco de dados.

Substitua-a pela senha atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamagdo (!) ou sinais de porcentagem (%), substitua-os
por codigos de URL hexadecimais (ASCII) %40, %21 e
%25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo de
URL correspondente sera **** %409%25%** 9421.

192.168.xx.xx:8635,192.168
XX.XX:8635

Endereco IP e porta do n6 mongos da instancia de cluster a
ser conectada

test

O nome do banco de dados de teste. Vocé pode definir esse
pardmetro com base em seus requisitos de servigo.

authSource=admin

O banco de dados de autenticagdo do usuario rwuser deve
ser admin. authSource=admin ¢ corrigido no comando.

Exemplo de comando:

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?

authSource=admin

Meétodo 2: conexdo HA privada (banco de dados e conta definidos pelo usuario)

Exemplo de comando:

J/mongo " <Private HA Connection Address>"

Private HA Connection Address: na pagina Instances, clique no nome da instancia. A
pagina Basic Information ¢ exibida. Escolha Connections. Clique na guia Private
Connection e obtenha o endereco de conexao da instancia atual do campo Private HA

Connection Address.

Figura 2-17 Obter o endereco de conexdo HA privada

Private Connection Public Connection

Basic Information

Database Port 2635 £

SsSL &

Auto-switch Private IP
Address

Address

Disabled Enable

Subnet dds-st-test-subnet-2 (

‘ Private HA Connection Address  mongodb//rwuser:

ZauthSource=admin&replicaSet=replica (I Learn more
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O formato do endereco de conexdo HA privada obtido ¢ o seguinte:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

A tabela a seguir lista os pardmetros necessarios no endereco HA privado.

Tabela 2-14 Informagdes de pardmetro

Parametro Descrigao

rwuser Nome de usudrio do banco de dados. O valor padrao ¢
rwuser. Vocé pode alterar o valor para o nome de usuario
com base em seus requisitos de servico.

<password> Senha para o nome de usuério do banco de dados.
Substitua-a pela senha atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamagdo (!) ou sinais de porcentagem (%), substitua-os
por codigos de URL hexadecimais (ASCII) %40, %21 e
%?25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo de
URL correspondente sera **** 9%40%25%** %21.

192.168.xx.xx:8635,192.168 | Enderego IP e porta do n6 mongos da instancia de cluster a
XX.XX:8635 ser conectada

test O nome do banco de dados de teste. Vocé pode definir esse
parametro com base em seus requisitos de servigo.

authSource=admin O banco de dados de autenticagdo do usuario rwuser ¢
admin.

NOTA
Se vocé usar um banco de dados definido pelo usuario para
autenticagdo, altere o banco de dados de autenticagdo no endereco
de conexdo de alta disponibilidade para o nome do banco de dados
definido pelo usuario. Além disso, substitua rwuser pelo nome de
usuario criado no banco de dados definido pelo usuario.

Por exemplo, se vocé criar um banco de dados definido pelo usuario Database ¢ um usuario
test1 no banco de dados, o comando de conexdo sera o seguinte:

J/mongo mongodb://testl:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/Database?
authSource=Database

Meétodo 3: usar um enderego IP privado
Exemplo de comando:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabase admin

Descricao do parametro:

® DB HOST ¢ o enderego IP do n6 mongos da instancia de cluster a ser conectada.
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Clique no nome da instancia. Na pagina Basic Information, escolha Connections >
Private Connection, obtenha o enderego IP privado do n6 mongos na guia mongos na
area Node Information.

Figura 2-18 Obter o enderego IP privado

Private Connection Public Connection

Basic Information

Database Port 8635 £ VPC pc
S5L = Subnet (
Address

Private HA Connection Address  mongodb://rwuser: @ 2authSource=admin [J Learn more

LT The parameters in orange are variables and need to be modified based on service requirements. For detalls, click Learn more

Node Information

mongos shard config
Name/ID AZ Private IP Address Private Domain Name  EIP Operation
dds-c582_xw.
POBE R 192 b382774b302b46608.. @ Unbound  Change Private IP Address | More v
dds-c582_xwx...
ORI 192 b7a18e7fdb184f630a.. @ Unbound  Change Private IP Address | More

® DB PORT ¢ aporta da instancia a ser conectada. A porta padrao é 8635.

Clique no nome da instancia. Na pagina Basic Information, escolha Connections. Na
guia Private Connection, obtenha as informacdes da porta do banco de dados no campo
Database Port da pagina Basic Information.

Figura 2-19 Obter a porta

Private Connection Public Connection

Basic Information

Database Port 8635 VPC dds-st-t

SsL S Subnet dds-st-test-subnet (

® DB _USER ¢ o usudrio do banco de dados. O valor padrdo ¢ rwuser.

Digite a senha do banco de dados quando solicitado:
Enter password:

Exemplo de comando:
./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin

Passo 3 Verifique o resultado da conexdo. Se as informagdes a seguir forem exibidas, a conexdo sera
bem-sucedida.

mongos>

—-Fim

2.2.4 Conexdo a uma instancia de cluster em uma rede pablica
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2.2.4.1 Vinculacao ou desvincula¢ao de um EIP

Depois de criar uma instancia de cluster, vocé pode vincular um EIP a ela para permitir acesso
externo. Se mais tarde vocé quiser proibir o acesso externo, vocé também pode desvincular o
EIP da instancia.

Precaucoes
® A exclusdo de um EIP vinculado ndo significa que o EIP ndo esteja vinculado.

® Antes de acessar um banco de dados, solicite um EIP no console da VPC. Em seguida,
adicione uma regra de entrada para permitir os enderecos IP ou intervalos de enderecos
IP de ECSs. Para mais detalhes, consulte Configuracio de um grupo de segurancga.

® Na instancia do cluster, somente os mongos podem ter um EIP vinculado. Para alterar o
EIP que foi vinculado a um nd, vocé precisa desvincula-lo do n6 primeiro.

Vincular um EIP

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instancia de cluster.

Passo 5 No painel de navegacgdo a esquerda, escolha Connections. Clique na guia Public
Connection. Na 4rea Basic Information, localize o n6 e clique em Bind EIP na coluna
Operation.

Figura 2-20 Vincular um EIP

Private Connection Public Connection

Basic Information
Database Port 8635 & S5L ES
Address

Public Network Connection Address  Unbound

Name/ID AZ Private IP Address Private Domain Name EIP Operation

VEEATL. o 192.168.21.111 b382774b302046608.. @ Unbound  Change Private IP Address | More

Change Private

dds-c382_xwx... Domain Name
e az2 102.168.23.34 b7a18e7fdb184f630a.. @ Unbound  Change Priv

Bind EIP

Alternativamente, na area Node Information na pagina Basic Information, localize o n6
mongos e escolha More > Bind EIP na coluna Operation.
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Figura 2-21 Vincular um EIP

Node Information

mongos shard config

Add mongos
Name/ID Status Node Class AZ Private IP Address e Operation

dds-ce25_mongos_node 1

oot o e Available Enhanced Il | 2 vCP. az4 © Unbou.. Change Instance Class | Restart | More +

View Metric

dds-ce25_mongos_node 2

bad06d1cf2594eeb80cfboe.. Available Enhanced Il | 2 vCP. az4 ©® Unbou.. Change Inst3 Change Private IP Address

IE nd EIP I

Passo 6 Na caixa de didlogo exibida, todos os EIPs ndo vinculados e disponiveis sdo listados.

Selecione o EIP necessario e clique em OK. Se nenhum EIP disponivel for exibido, clique em

View EIP e crie um EIP no console da VPC.

Figura 2-22 Selecionar um EIP

Bind EIP

For security purposes, after binding the EIP use SSL to connect to the database and add
outbound and inbound rules in the security group.

Node Information Node Name Status
_mengos_node_1 Available
Select EIP C
EIP Status Bandwidth
O] ® unbound 5 Mbit/s
® Unbound 5 Mbit/s
® Unbound 88 Mbit/s
View EIP

Passo 7 Na coluna EIP na guia mongos, vocé pode exibir o EIP que foi vinculado.

Para desvincular um EIP da instancia, consulte Desvinculacao de um EIP.

—-Fim

Desvinculacao de um EIP

Passo1l Facalogon no console de gerenciamento.

Passo 2 Clique em © no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.
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Passo 4 Na pagina Instances, clique no nome da instancia de cluster.

Passo 5 No painel de navegacdo a esquerda, escolha Connections. Clique na guia Public
Connection. Na area Basic Information, localize o n6 mongos ¢ clique em Unbind EIP na
coluna Operation.

Figura 2-23 Desvinculagdo de um EIP

Name/... AZ Private IP Addre..  EIP Operation

azlpo.. 192 168.106.237 Change Private IP Address | Unbind EIP
h76d17... -

azlpo... 192.168.111.99 @ Unbound Change Private IP Address = Bind EIP
65fddc... =

Alternativamente, na area Node Information da pagina Basic Information, localize o n6
mongos ¢ escolha More > Unbind EIP na coluna Operation.

Passo 6 Na caixa de dialogo exibida, clique em Yes.
Para vincular um EIP a instancia novamente, consulte Vincular um EIP.

—Fim

2.2.4.2 Configuracao de um grupo de seguranca

Um grupo de seguranca ¢ uma colecao de regras de controle de acesso para ECSs e instancias
do DDS que tém os mesmos requisitos de protecdo de seguranca e sdo mutuamente confiaveis
em uma VPC.

Para garantir a seguranca e a confiabilidade do banco de dados, é necessario configurar regras

de grupo de seguranga para permitir que enderecos IP e portas especificos acessem instancias
do DDS.

Para acessar uma instancia da Internet, adicione uma regra de entrada para o grupo de
seguranca associado a instancia.

Precaucoes
® Por predefinicdo, uma conta pode criar até 500 regras de grupo de seguranca.
® Muitas regras de grupo de seguranca aumentardo a laténcia do primeiro pacote, portanto,
recomenda-se um maximo de 50 regras para cada grupo de seguranca.
® Uma instancia do DDS s6 pode ser associada a um grupo de seguranca.
Procedimento

Passo1l Facalogon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd. 39


https://console-intl.huaweicloud.com/?locale=en-us

Document Database Service

Primeiros passos

2 Primeiros passos com clusters

Passo 4 Na péagina Instances, clique no nome da instancia. A pagina Basic Information ¢ exibida.

Passo 5 Na area Network Information da pagina Basic Information, clique no nome do grupo de

Passo 6

seguranga.

Figura 2-24 Grupo de seguranca

Network Information

VPC dds-st-test-vpe Subnet dds-st-test-subnet-2 (

‘Ze:, rity Group Sys-default £ ‘ Database Port 8635 2

Vocé também pode escolher Connections no painel de navegacao a esquerda. Na guia Public
Connection, na area Security Group, clique no nome do grupo de seguranca.

Figura 2-25 Grupo de seguranca

Security Group

Security Group sys-default 22
Add Rule Delste c
Inbound Rules(1} Outbound Rules(1)
Protocol & Port (3) Source () Description

AlL Sys-default

Na pagina Security Group, localize o grupo de seguranga de destino e clique em Manage
Rule na coluna Operation.

Passo 7 Na guia Inbound Rules, clique em Add Rule. A caixa de didlogo Add Inbound Rule ¢

Passo 8

exibida.

Adicione uma regra de grupo de seguranga conforme solicitado.

Figura 2-26 Adicionar regra de entrada

Add Inbound Rule Learn more

@ inbound rules allow incoming traffic to instances associated with the security group

roup Sys-default

port multiple rules

Protocol & Port (3) Type Source (3) Description Operation
TCP - IP address -
Pva v
@ Add Rule

Cancel
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Tabela 2-15 Configuragoes da regra de entrada

Pardmetro | Descrigio Exemplo de valor

Priority A prioridade da regra do grupo de seguranga. | 1

O valor de prioridade varia de 1 a 100. A
prioridade padrdo € 1 e tem a prioridade mais
alta. A regra de grupo de seguranga com um
valor menor tem uma prioridade mais alta.

Action As agdes de regra do grupo de seguranca. Allow

Uma regra com uma agao de negagdo
substitui outra com uma ac¢ao de permitir se
as duas regras tiverem a mesma prioridade.

Protocol & | O protocolo de rede necessario para o TCP
Port acesso. A opc¢ao pode ser All, TCP, UDP,
ICMP ou GRE.

Porta: a porta na qual vocé deseja permitiro | 8635
acesso ao DDS. A porta padrdo € 8635. A
porta varia de 2100 a 9500 ou pode ser
27017, 27018 ou 27019.

Type Tipo do endereco IP. Apenas IPv4 ¢ IPv6 IPv4
sdo suportados.

Source Especifica o endereco IP, o grupo de 0.0.0.0/0
seguranca ¢ o grupo de enderegos IP
suportados, que permitem o acesso de
enderecos IP ou instancias em outro grupo
de segurancga. Exemplo:

Enderego IP unico: 192.168.10.10/32
Segmento do enderego IP: 192.168.1.0/24
Todos os enderecos IP: 0.0.0.0/0

Grupo de seguranca: sg-abc

Grupo de endereco IP: ipGroup-test

Se vocé inserir um grupo de seguranca, todos
os ECSs associados ao grupo de seguranga
estardo em conformidade com a regra criada.

Para obter mais informagdes sobre grupos de
enderecos IP, consulte Grupo de enderecos
IP.

Description | (Opcional) Fornece informagoes -
complementares sobre a regra de grupo de
seguranca. Este parametro € opcional.

A descrigdo pode conter no maximo 255
caracteres e ndo pode conter colchetes
angulares (< ou >).
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Passo 9 Clique em OK.

—-Fim

2.2.4.3 Conexao a uma instancia de cluster usando Mongo Shell (rede pablica)

Nos cendrios a seguir, vocé pode acessar uma instancia do DDS da Internet vinculando um
EIP a instancia.

Cenario 1: suas aplicagdes sdo implementadas em um ECS e ndo estdo na mesma regido que a
instancia do DDS.

Figura 2-27 Acessar o DDS a partir do ECS em todas as regides

1@

1 |
1 |
1 |
1 |
| | ! Public Bl |
| 1 jconnection |
| I 1 |
| I 1 |
| I I |
[ 1 !
L 1 |
1 |
1 |
1 |
1

ECS
Uzer-defined oos I
Security group 1_: bandwidth Security group 2JI
|
Region1 ! I Region 2
““““ i """ I
Inkb d rul
L o e e — — eune e -

HUAWEI CLOUD

Cenario 2: suas aplicagdes sao implementadas em um servidor de nuvem fornecido por outros
fornecedores.

Figura 2-28 Acessar o DDS de outros servidores em nuvem

& wec
Q3 Public EIP :'"_"""_]
connection i :
< P .
_—) | 1
| 1
User-defined : oos 1
bandwidth Securi rou |
Cloud servers from — ty group |
othervendors |
|
| | HUAWEI CLOUD
Inbound rule
| o e o o o o e e o o e e e e e — — -

Esta secdo descreve como usar o Mongo Shell para se conectar a uma instancia de cluster em
uma rede publica.

Vocé pode se conectar a uma instancia usando uma conexao SSL ou uma conexao ndo
criptografada. A conexdo SSL ¢é criptografada e mais segura. Para melhorar a seguranga da
transmissdo de dados, conecte-se a instancias usando SSL.
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Pré-requisitos
1. Para obter detalhes sobre como criar e fazer logon em um ECS, consulte Compra de um
ECS e Logon em um ECS.

2. Vincular um EIP a instancia de cluster e definir regras de grupo de seguranca para
garantir que a instancia possa ser acessada a partir do ECS.

3. Instale o cliente de MongoDB no ECS.

Para obter detalhes sobre como instalar um cliente de MongoDB, consulte Como
instalar um cliente de MongoDB?

SSL

AVISO

Se vocé se conectar a uma instancia por meio da conexdo SSL, ative SSL primeiro. Caso
contrario, um erro € relatado. Para obter detalhes sobre como ativar SSL, consulte Ativacio e
desativa¢ao de SSL.

Passo1 Facalogon no console de gerenciamento.

O

Passo 2 Clique em no canto superior esquerdo e selecione uma regido € um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instancia.

Passo 5 No painel de navegagdo a esquerda, escolha Connections.

Passo 6 Na arca Basic Information, clique em = ao lado do campo SSL.
Passo 7 Carregue o certificado raiz obtido na Passo 6 no ECS.
A seguir, descrevemos como fazer upload do certificado para um ECS do Linux e Window:

® No Linux, execute o seguinte comando:
SCp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI
R>

(10 NOTA

— IDENTITY_FILE ¢ o diretorio onde o certificado raiz reside. A permissdo de acesso ao
arquivo ¢ 600.

— REMOTE_USER ¢ o usuério do sistema operacional ECS.
— REMOTE_ADDRESS ¢ o enderego do ECS.
— REMOTE_DIR ¢ o diretério do ECS no qual o certificado raiz ¢ carregado.

® No Windows, carregue o certificado raiz usando uma ferramenta de conexao remota.
Passo 8 Conecte-se a instancia no diretdrio em que o cliente de MongoDB esta localizado.
Meétodo 1: utilizar um endereco de conexao de rede publica

Exemplo de comando:
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Jmongo <Public network connection address> --ssl --ssSICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descri¢ao do pardmetro:

Public Network Connection Address: na pagina Instances, clique na instancia para
navegar até a pagina Basic Information. No painel de navegagao a esquerda, escolha
Connections. Na pagina exibida, clique na guia Public Connection. Na area Address,
obtenha o endereco de conexao da instancia no campo Public Network Connection
Address.

Figura 2-29 Obter o endereco de conexdo de rede piblica

Private Connection Public Connection

Basic Information

8625 & a =

Address

mongodb://rwuser<password =27 18635 /test?authSource=

admin [

O formato do endereco de conexdo publica € o seguinte. O nome de usuario do banco de
dados rwuser ¢ o banco de dados de autenticagdo admin ndo podem ser alterados.

mongodb://rwuser:<password>@]192.168.xx.xx:8635/test?authSource=admin

Preste atencdo aos seguintes parametros no endereco de conexao publica:

Tabela 2-16 Descrigdo do parametro

Parametro Descricao
rwuser Nome da conta, ou seja, o nome de usuario do banco de dados.
<password> Senha da conta do banco de dados. Substitua-a pela senha atual.

Se a senha contiver sinais de arroba (@), pontos de exclamagio
(1), substitua-os por cddigos de URL hexadecimais (ASCII)
%40, %21 e %25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo de URL
correspondente serd **** 9640%25%** %21,

192.168.xx.xx:8635 | EIP e porta vinculados ao n6 mongos da instancia de cluster

test O nome do banco de dados de teste. Vocé pode definir esse
parametro com base em seus requisitos de servico.

authSource=admin | O banco de dados de autentica¢do do usuario rwuser deve ser
admin. authSource=admin ¢ corrigido no comando.

FILE_PATH ¢ o caminho para armazenar o certificado raiz.

--sslAllowInvalidHostnames: para garantir que a comunicagdo interna do cluster ndo
ocupe recursos como o enderego IP do usuario e a largura de banda, o certificado do
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Exemplo de comando:

cluster ¢ gerado usando o endereco IP de gerenciamento interno. --
sslAllowInvalidHostnames ¢ necessario para a conexao SSL por meio de uma rede

publica.

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin --
ssl --sslICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Meétodo 2: conectar-se a uma instancia usando um EIP.

Exemplo de comando:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabase admin --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descri¢ao do pardmetro:

DB_HOST ¢ o EIP vinculado a instincia a ser conectada.

vocé pode clicar no nome da instincia para ir para a pagina Basic Information. No
painel de navegagdo a esquerda, escolha Connections. Na guia Public Connection,
obtenha o EIP vinculado ao né mongos na coluna EIP.

Se houver varios nds do MongoDB, o EIP de qualquer n6 pode ser usado para se
conectar a instancia.

Figura 2-30 Obter um EIP

Basic Information

Address

Name/ID

dds-ce25_mong...
000e813fb5574cC..

dds-ce25_mong...
bad0&d1cf2554e.

8635 &
AZ Private I...
azd 1921658
azrd 192.168...

@ -

mongodb//rwuser=password=&7" 3635/ /test?authSource=

admin [J

EIP Operation

Change Private IP Address | Unb

Change Private IP Address | Bind EIP

DB_PORT ¢ a porta da instancia a ser conectada. O numero de porta padrio é 8635.

Vocé pode clicar na instancia para ir para a pagina Basic Information. No painel de
navegacdo a esquerda, escolha Connections. Na pagina exibida, clique na guia Public
Connection e obtenha a porta no campo Database Port na area Basic Information.

Figura 2-31 Obter a porta

Basic Information

Address

FEe e 5 e s et = [ oA b g B
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Passo 9

® DB _USER ¢ o usudrio do banco de dados. O valor padrao ¢ rwuser.

FILE_PATH ¢ o caminho para armazenar o certificado raiz.

® -sslAllowInvalidHostnames: para garantir que a comunicacdo interna do cluster ndo
ocupe recursos como o enderego IP do usuario e a largura de banda, o certificado do
cluster ¢ gerado usando o endereco IP de gerenciamento interno. --
sslAllowInvalidHostnames ¢ necessario para a conexao SSL por meio de uma rede
publica.

Digite a senha da conta do banco de dados quando solicitado:

Enter password:
Exemplo de comando:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --sslICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Verifique o resultado da conexdo. Se as informagdes a seguir forem exibidas, a conexdo sera
bem-sucedida.

mongos>

—-Fim

Conexao nao criptografada

Passo 1

Passo 2

AVISO

Se vocé se conectar a uma instancia por meio de uma conexao ndo criptografada, desative
SSL primeiro. Caso contrario, um erro ¢ relatado. Para obter detalhes sobre como desabilitar
SSL, consulte Ativacio e desativacio de SSL.

Efetue logon no ECS.

Conecte-se a instancia no diretério em que o cliente de MongoDB esta localizado.
Meétodo 1: utilizar um enderego de conexao de rede publica

Exemplo de comando:

Jmongo <Public network address>

Public Network Connection Address: vocé pode clicar no nome da instancia para ir para a
pagina Basic Information. No painel de navegacdo a esquerda, escolha Connections. Na
pagina exibida, clique na guia Public Connection. Na area Address, obtenha o enderego de
conexdo da instidncia no campo Public Network Connection Address.

Figura 2-32 Obter o endereco de conexdo de rede publica

Private Connection Public Connection

Basic Information

8635 &£ a -

Address

mongodb://rwuser=password=E" {8635/ /test?authSource=

admin [
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O formato do endereco de conexdo publica € o seguinte. O nome de usuario do banco de
dados rwuser e o banco de dados de autenticagdo admin ndo podem ser alterados.

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

A tabela a seguir descreve os pardmetros necessarios no endereco de conexao publica.

Tabela 2-17 Descrig¢do do parametro

Parametro Descricao
rwuser Nome da conta, ou seja, o nome de usuario do banco de dados.
<password> Senha da conta do banco de dados. Substitua-a pela senha atual.

Se a senha contiver sinais de arroba (@), pontos de exclamagao (!),
substitua-os por codigos de URL hexadecimais (ASCII) %40, %21
e %25, respectivamente.

Por exemplo, se a senha for ****@ %***! o cddigo de URL
correspondente sera **** 9640%25%** 9%21.

192.168.xx.xx:8635 | EIP e porta vinculados ao n6 mongos da instancia de cluster

test O nome do banco de dados de teste. Vocé pode definir esse
parametro com base em seus requisitos de servigo.

authSource=admin O banco de dados de autenticacdo do usuario rwuser deve ser
admin. authSource=admin ¢ corrigido no comando.

Exemplo de comando:

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin
Método 2: usar um EIP

Exemplo de comando:

Jmongo --host <DB_HOST> --port <DB PORT> -u <DB _USER> -p --
authenticationDatabase admin

Descri¢ao do parametro:

® DB HOST ¢ o EIP vinculado a instancia a ser conectada.

vocé pode clicar no nome da instincia para ir para a pagina Basic Information. No
painel de navegacao a esquerda, escolha Connections. Na guia Public Connection,
obtenha o EIP vinculado ao n6 mongos na coluna EIP.

Se houver varios nés do MongoDB, o EIP de qualquer né pode ser usado para se
conectar a instancia.
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Figura 2-33 Obter um EIP

Basic Information

se3s &2 - -
Address
A mongodb//rwuser=password=&7" 3635/ /test?authSource=
admin 3
Name/ID AZ Private ... EIP Operation
dds-ce25_mong...
- 2 y Priv. 2 ress nbind EIP
0008212fb5574¢.. azd 192.165... Change Private IP Address Unbind EI
Egi-ccgdz‘ljc_';;;fe azrd 192.165... Change Private IP Address | Bind EIP

® DB PORT ¢ a porta da instancia a ser conectada. O nimero de porta padrao ¢ 8635.

Vocé pode clicar na instancia para ir para a pagina Basic Information. No painel de
navegacdo a esquerda, escolha Connections. Na pagina exibida, clique na guia Public
Connection ¢ obtenha a porta no campo Database Port na area Basic Information.

Figura 2-34 Obter a porta

Basic Information

I ss3s == |

Address

aa

baduedlor et 1oz.ass.

® DB USER ¢ o usuario do banco de dados. O valor padrao ¢ rwuser.

Digite a senha da conta do banco de dados quando solicitado:

Enter password:

Exemplo de comando:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Passo 3 Verifique o resultado da conex@o. Se as informagdes a seguir forem exibidas, a conexao sera

bem-sucedida.

mongos>

—Fim

2.2.4.4 Conexdao a uma instancia de cluster usando Robo 3T

Para se conectar a uma instancia a partir de um dispositivo local, vocé pode usar o Robo 3T
para acessar a instancia a partir da Internet.

Esta segdo descreve como usar o Robo 3T para se conectar a uma instancia de cluster a partir
de um dispositivo local. Nesta se¢do, o sistema operacional (SO) Windows usado pelo cliente
¢ usado como um exemplo.
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O Robo 3T pode se conectar a uma instancia com uma conexao nao criptografada ou uma
conexao criptografada (SSL). Para melhorar a seguranca da transmissdo de dados, conecte-se
a instancias usando SSL.

Diagrama de conexao

Figura 2-35 Diagrama de conex&o

I
|
|
: Subnet !
|
EIP (e '
Public | ! : l
) I !
Local client connection /__\ ! L, ' I
@ o/ | — @ T
l : 0 :
! | DDS \ |
User-defined I ! ) ! |
bandwidth l [ _Securiy group _ | !
: 1
| I
| |

Addthe |P address to the security group to
allow access fromthe Internet.

Pré-requisitos

1.  Vincule um EIP a instancia de cluster e configure regras de grupo de seguranga para
garantir que a instancia possa ser acessada usando o Robo 3T

2. Instale Robo 3T.

Para obter detalhes, consulte Instalacio do Robo 3T.

SSL

AVISO

Se vocé se conectar a uma instancia por meio da conexao SSL, ative SSL primeiro. Caso
contrario, um erro ¢ relatado. Para obter detalhes sobre como ativar SSL, consulte Ativacio e
desativacao de SSL.

Passo1 Execute o Robo 3T instalado. Na caixa de didlogo exibida, clique em Create.
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Figura 2-36 Conexoes

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.

Hame Addrezs Attributes duth. Databaze / User

Passo 2 Na caixa de didlogo Connection Settings, defina os parametros da nova conexao.

1.

2.

Na guia Connection, digite 0 nome da nova conexdo na caixa de texto Name e insira o
EIP e a porta do banco de dados vinculada a instancia de BD do DDS na caixa de texto
Address.

Figura 2-37 Conexao

Ll Connection Settings

Conmectlon futhentication S3H TLS fdvanced

Tvpe: Direct Commection e
Hame: |test |
Address: | | @ |a63s |

Specify host and port of MongeDE server. Host can be either
IPv4, IPvf or domaln name.

From URT Import commection details from MongoeDE UEI conmection string

01 o

Na guia Authentication, defina Database como admin, User Name como rwuser ¢
Password como a senha de administrador definida durante a criagdo da instancia de
cluster.
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3.

4.

Figura 2-38 Autenticacdo
Ll Connection Settings X

Conmection buthentication S3H TLS fdvanced

Parform authentication

Datahaze admin

The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T

User Hame |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~

[] Mammally specify vizible datsbases

0. Coei

Na guia TLS, selecione Use TLS protocol e selecione Self-signed Certificate para
Authentication Method.

Figura 2-39 SSL

Ll Connection Settings ot

Conmection #uthentication SEH TLS Advanced
Uze TLS protocol

puthentication Method: |Self-signed Certificate o

In general, avold using self—signed certificates
unless the metwork 1s trusted. If self-sigmed
certificate 1s use-:L the communications chanmel
wi1ll be encrvpted however there will be no
validation of server identitw

[ ]Use FEM Cert. /Eey:  Enable this option to cormect to a MonzoeDE that
requires Ch—signed client certificates/key file.

[] advanced Options

0. coee

Clique em Save.

Passo 3 Na pagina MongoDB Connections, clique em Connect para conectar-se a instincia de
cluster.
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Figura 2-40 Informacdes de conexao do cluster

e : ’
cH MongoDB Connections

. ' . g
Create Edlt remove ClOl'lE or reorder connectionz ria c]rag I drop.

Hame Address Attributes Auth. Database / User
[H test 18635 TLS admin / rwuser

o

Passo 4 Se a instancia de cluster for conectada com €xito, a pagina mostrada em Figura 2-41 sera
exibida.

Figura 2-41 Cluster conectado com sucesso.
* Robo3T-14

File \View Options Window Help

2. H b u
¢ M i .
) t=a3) # Meloome % @ db zetCollection! systears % | @ db getCollectiont zysten =+ %
N, System =
“ g Ao =" tast & 10.154 Z71. TB:BE3E | adnin

L Collections (4]
b System

system.k.
| system.r..,
system,.u...
system.v..
Functions
Users
» é local
E config

—-Fim

Conexao nao criptografada

AVISO

Se vocé se conectar a uma instancia por meio de uma conexdo ndo criptografada, desative
SSL primeiro. Caso contrario, um erro ¢ relatado. Para obter detalhes, consulte Ativacio e
desativacao de SSL.

Passo1 Execute o Robo 3T instalado. Na caixa de didlogo exibida, clique em Create.
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Figura 2-42 Conexoes

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.

Hame Addrezs Attributes duth. Databaze / User

Passo 2 Na caixa de didlogo Connection Settings, defina os parametros da nova conexao.

1.

2.

Na guia Connection, digite 0 nome da nova conexdo na caixa de texto Name e insira o
EIP e a porta do banco de dados vinculada a instancia de BD do DDS na caixa de texto
Address.

Figura 2-43 Conexao

Ll Connection Settings

Conmectlon futhentication S3H TLS fdvanced

Tvpe: Direct Commection e
Hame: |test |
Address: | | @ |a63s |

Specify host and port of MongeDE server. Host can be either
IPv4, IPvf or domaln name.

From URT Import commection details from MongoeDE UEI conmection string

01 o

Na guia Authentication, defina Database como admin, User Name como rwuser ¢
Password como a senha de administrador definida durante a criagdo da instancia de
cluster.
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3.

Figura 2-44 Autenticacdo

Ll Connection Settings

Conmection #uthentication S5ZH TL= Advanced
Parform authentication
Databaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
Uzer Name |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~
[] Mammally specify vizible datsbases
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Clique em Save.

Passo 3 Na pagina MongoDB Connections, clique em Connect para conectar-se a instincia de
cluster.

Figura 2-45 Informacdes de conexao do cluster
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Passo 4 Se a instancia de cluster for conectada com €xito, a pagina mostrada em Figura 2-46 sera
exibida.
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Figura 2-46 Cluster conectado com sucesso
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2.2.5 Conexao a uma instancia de cluster usando c6digo do
programa

2.2.5.1 Java

Se vocé estiver se conectando a uma instancia usando Java, um certificado SSL ¢é opcional,
mas baixar um certificado SSL e criptografar a conexdo melhorardo a seguranga de sua
instancia. SSL ¢ desativado por padrio para instncias recém-criadas, mas vocé pode ativar
SSL consultando Ativacdo ou desativacdo de SSL. SSL criptografa conexdes com bancos de
dados, mas aumenta o tempo de resposta da conex@o e o uso da CPU. Por esse motivo, a
ativag@o de SSL ndo é recomendada.

Pré-requisitos
Familiarize-se com:

® Nogdes basicas de computador

® (Codigo Java

Obter e utilizar Java

® Baixe o driver do Jar em https://repol.maven.org/maven2/org/mongodb/mongo-java-
driver/3.0.4/

® Para ver o guia de uso, visite https://mongodb.github.io/mongo-java-driver/4.2/
driver/getting-started/installation/.
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Usar um certificado SSL
(1O NOTA

® Baixe o certificado SSL e verifique o certificado antes de se conectar aos bancos de dados.

® Na pagina Instances, clique no nome da instancia de BD de destino. Na area DB Information da
pagina Basic Information, clique em o no campo SSL para baixar certificado raiz ou do pacote de
certificados.

® Para obter detalhes sobre como configurar uma conexdo SSL, consulte o documento oficial do driver
Java do MongoDB em https://www.mongodb.com/docs/drivers/java/sync/current/fundamentals/
connection/tls/#std-label-tls-ssl.

Se voce se conectar a uma instancia de cluster usando Java, o formato do codigo serd o

seguinte:
mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin&ssl=true

Tabela 2-18 Descrig¢do do parametro

Parametro Descricdo

<username> Nome de usudrio atual.

<password> Senha para o nome de usudrio atual

<instance ip> Se vocé tentar acessar a instancia de um ECS, defina instance_ip

como o endereco IP privado exibido na pagina Basic Information
da instancia a qual vocé pretende se conectar.

Se voce tentar acessar a instdncia por meio de um EIP, defina
instance_ip como o EIP vinculado a instancia.

Se varios enderegos de host forem necessarios, liste os enderegos no
formato de

<instance ipl>:<instance portl>,<instance ip2>:<instance port2>.
...... Exemplo: mongodb://

username: *¥¥¥# (@) 27 FH* H*k* 1:8635,127.%** *** 2:8635/7
authSource=admin

<instance port> Porta do banco de dados exibida na pagina Basic Information.
Valor padrao: 8635

<database name> Nome do banco de dados a ser conectado.

authSource Base de dados de utilizadores de autenticagdo. O valor ¢ admin.

ssl Modo de conex@o. true indica que o modo de conexdo SSL ¢ usado.

Use a keytool para configurar o certificado de AC. Para obter detalhes sobre os pardmetros,
consulte Tabela 2-19.

keytool -importcert -trustcacerts -file <path to certificate authority file> -
keystore <path to trust store> -storepass <password>
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Tabela 2-19 Descrig¢ao do parametro

Parametro Descricao
<path to certificate authority file> Caminho para armazenar o certificado SSL.
<path to trust store> Caminho para armazenar o repositorio

confiavel. Defina este pardmetro conforme
necessario, por exemplo, ./trust/
certs.keystore.

<password> Senha personalizada.

Defina as propriedades do sistema JVM no programa para apontar para o repositorio confidvel
e repositorio de chaves corretos:

® System.setProperty("javax.net.ssl.trustStore","<path to trust store>");

® System.setProperty("javax.net.ssl.trustStorePassword","<password>");

Para obter detalhes sobre o codigo Java, consulte o exemplo a seguir:

public class Connector { public static void main(String[] args) { try

{ System.setProperty("javax.net.ssl.trustStore", "./trust/
certs.keystore"); System.setProperty("javax.net.ssl.trustStorePassword",
"123456"); ConnectionString connString = new ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&ssl=true"); MongoClientSettings settings =
MongoClientSettings.builder () .applyConnectionString(connString) .applyTo
SslSettings (builder ->

builder.enabled(true)) .applyToSslSettings(builder ->
builder.invalidHostNameAllowed (true)) .build(); MongoClient mongoClient

= MongoClients.create (settings); MongoDatabase database =
mongoClient.getDatabase ("admin"); //Ping the database. Se a operacéo
falhar, ocorre uma excecdo. BsonDocument command = new

BsonDocument ("ping", new BsonInt64(l)); Document commandResult =
database.runCommand (command); System.out.println ("Connect to database
successfully"); } catch (Exception e) { e.printStackTrace():;
System.out.println ("Test failed"); } } }

Conexao sem o certificado SSL
(1O NOTA

Vocé ndo precisa baixar o certificado SSL porque a verificagdo do certificado no servidor ndo ¢
necessaria.

Se vocé se conectar a uma instancia de cluster usando Java, o formato do codigo sera o

seguinte:
mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin

Tabela 2-20 Descrigao do parametro

Parametro Descricao
<username> Nome de usudrio atual.
<password> Senha para o nome de usuario atual
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Parametro Descricdo

<instance ip> Se vocé tentar acessar a instancia de um ECS, defina instance_ip
como o enderego IP privado exibido na pagina Basic Information
da instancia a qual vocé pretende se conectar.

Se vocé tentar acessar a instancia por meio de um EIP, defina
instance_ip como o EIP vinculado & instancia.

Se varios enderecos de host forem necessarios, liste os enderegos no
formato de

<instance_ip1>:<instance portl>,<instance ip2>:<instance port2>.
...... Exemplo: mongodb://

username: **¥¥# (@) 27 *** F** 1:8635,127.%** *** 2:8635/7
authSource=admin

<instance port> Porta do banco de dados exibida na pagina Basic Information.
Valor padrio: 8635

<database name> Nome do banco de dados a ser conectado.

authSource Base de dados de utilizadores de autenticacdo. O valor ¢ admin.

Para obter detalhes sobre o codigo Java, consulte o exemplo a seguir:

public class Connector { public static void main(String[] args) { try
{ ConnectionString connString = new ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin"); MongoClientSettings settings =
MongoClientSettings.builder () .applyConnectionString(connString) .retryWr
ites(true) .build(); MongoClient mongoClient =

MongoClients.create (settings); MongoDatabase database =
mongoClient.getDatabase ("admin"); //Ping the database. Se a operacédo
falhar, ocorre uma excecdo. BsonDocument command = new

BsonDocument ("ping", new BsonInt64(1l)); Document commandResult =
database.runCommand (command) ; System.out.println ("Connect to database
successfully"); } catch (Exception e) { e.printStackTrace():;
System.out.println ("Test failed"); } } }

2.2.5.2 Python

Esta secdo descreve como usar o cliente de MongoDB no Python para se conectar a uma
instancia de cluster.

Pré-requisitos

1. Para conectar um ECS a uma instancia, o ECS deve ser capaz de se comunicar com a
instancia do DDS. Vocé pode executar o seguinte comando para conectar-se ao enderego
IP e a porta do servidor de instincia para testar a conectividade de rede.

curl ip:port

Se a mensagem It looks like you are trying to access MongoDB over HTTP on the
native driver port for exibida, a conectividade de rede ¢ normal.

2. Instale Python e o pacote de instalacdo de terceiros pymongo no ECS. Pymongo 2.8 ¢
recomendado.
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3.

Se SSL estiver ativado, vocé precisara baixar o certificado raiz e carrega-lo no ECS.

Coédigo de conexao

® Ativar SSL
import ssl
from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"
connection = MongoClient (conn urls,connectTimeoutMS=5000,ssl=True,
ssl cert regs=ssl.CERT REQUIRED,ssl match hostname=False,ssl ca certs
=${path to certificate authority file})
dbs = connection.database names ()
print "connect database success! database names is %s" % dbs

®  Desativar SSLi
import ssl
from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"
connection = MongoClient (conn urls, connectTimeoutMS=5000)
dbs = connection.database_names()
print "connect database success! database names is %s" % dbs

(11 NOTA

® O banco de dados de autenticagdo no URL deve ser admin. Isso significa definir authSource como

admin.

No modo SSL, vocé precisa gerar manualmente o arquivo trustStore.

A base de dados de autenticag@o tem de ser admin e, em seguida, mudar para a base de dados de

servigo.
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Primeiros passos com conjuntos de réplicas

3.1 Compra de uma instancia de conjunto de réplicas

3.1.1 Configuracdo rapida

Esta secdo descreve como comprar rapidamente uma instancia do conjunto de réplicas no
console de gerenciamento. O DDS fornece varias configura¢des recomendadas para ajuda-lo a
comprar uma instancia do conjunto de réplicas em alguns minutos.

Pré-requisitos

®  Vocé registrou uma conta da Huawei Cloud.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Se vocé quiser recursos de computagdo e rede dedicados ao seu uso exclusivo, ative uma
DeC e solicite recursos do DCC. Depois de ativar uma DeC, vocé pode selecionar a regido
da DeC e o projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique em Comprar instincia de BD. A pagina Quick Config é
exibida por padrao.

Passo 5 Selecione um modo de cobranga. Especifique os detalhes da instancia e clique em Préximo.
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Figura 3-1 Configuracgdes basicas
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Tabela 3-1 Configuracdes basicas

Parametro Descricao

Billing Mode Selecione um modo de cobranga, Yearly/Monthly ou Pay-per-use.
® Para instancias anuais/mensais

— Especifique a Required Duration ¢ o sistema deduz as taxas
incorridas da sua conta com base no preco do servico.

— Se vocé ndo espera continuar usando a instdncia muito depois
que ela expirar, altere 0 modo de cobranga de anual/mensal para
pagamento por uso. Para obter detalhes, consulte Alteracio do
modo de cobranca de anual/mensal para pagamento por uso.
NOTA

As instancias cobradas anualmente/mensalmente ndo podem ser

excluidas. Elas s6 podem ser canceladas. Para obter detalhes, consulte
Cancelamento da assinatura de uma instancia anual/mensal.

® Para instincias de pagamento por uso

— Vocé ¢ cobrado pelo uso com base em quanto tempo o servigo
esta em uso.

— Se vocé espera usar o servigo extensivamente durante um longo
periodo de tempo, vocé pode alterar seu modo de cobranga de
pagamento por uso para anual/mensal para reduzir os custos.
Para obter detalhes, consulte Alteracao do modo de cobranca
de pagamento por uso para anual/mensal..

Region A regido onde o recurso esta localizado.

NOTA
As instancias implementadas em diferentes regides ndo podem se comunicar
entre si por meio de uma rede privada, e vocé ndo pode alterar a regido de uma
instancia depois que ela for comprada. Tenha cuidado ao selecionar uma regido.
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Parametro Descricao

AZ Uma AZ ¢ uma parte de uma regido com sua propria fonte de
alimentacdo e rede independentes. As AZs sdo fisicamente isoladas,
mas podem se comunicar através de conexdes de rede internas.

As instancias podem ser implementadas em uma unica AZ ou trés AZs.

® Se o servigo exigir baixa laténcia de rede entre instancias,
implemente os componentes da instancia na mesma AZ. Se vocé
selecionar uma Unica AZ para implementar sua instancia, a
implementacao de anti-afinidade sera usada por padrao. Com uma
implementacdo anti-afinidade, seus nos primarios, secundarios e
ocultos sdo implementados em diferentes maquinas fisicas para alta
disponibilidade.

® Se vocé quiser implementar uma instdncia em AZs para recuperagao
de desastres, selecione trés AZs. Nesse modo de implementagéo, os
nés primario, secundario e oculto sdo distribuidos uniformemente
em trés AZs.

NOTA

A implementaggo de 3-AZ ndo esta disponivel em todas as regides. Se a opgdo 3-
AZ nio for exibida na pagina para vocé comprar uma instancia, tente uma regiao

diferente.
DB Instance Selecione Replica set.
Type Um conjunto de réplicas consiste no no primario, né secundario e no

oculto. Se um no primario cair ou se tornar defeituoso, um n6
secundario sera automaticamente atribuido a fungao principal e
continuaré a operacao normal. Se um n6 secundario nao estiver
disponivel, um no6 oculto assumira o papel do secundario para garantir

alta disponibilidade.

Compatible ® 42

MongoDB ® 40

Version
® 34

CPU Type O DDS suporta arquiteturas de CPU x86 e Kunpeng.
® x86

As CPUs x86 usam o conjunto de instru¢des CISC (Complex
Instruction Set Computing). Cada instrugdo pode ser usada para
executar operagdes de hardware de baixo nivel. As instrugdes CISC
variam em comprimento e tendem a ser complicadas e lentas em
comparacdo com RISC (Reductiond Instruction Set Computing).

® Kunpeng
A arquitetura de CPU Kunpeng usa RISC. O conjunto de instruc¢des
RISC ¢ menor e mais rapido que CISC, gragas a arquitetura
simplificada. CPUs Kunpeng também oferecem um melhor
equilibrio entre energia e desempenho do que x86.

As CPUs Kunpeng oferecem uma opg¢ao de alta densidade e baixo
consumo de energia que ¢ mais econdmica para cargas de trabalho
pesadas.
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Parametro

Descricao

Especificacdes

Com uma arquitetura x86, vocé tem as seguintes opgoes:

® Uso geral (s6): as instancias S6 sdo adequadas para aplicagdes que
exigem desempenho moderado em geral, mas explosdes ocasionais
de alto desempenho, como servidores Web de carga leve, ambientes
corporativos de P&D e testes e bancos de dados de baixo e médio
desempenho.

® Aprimorada II (c6): as instancias C6 tém vdrias tecnologias
otimizadas para fornecer desempenho computacional robusto e
estavel. NICs inteligentes de alta velocidade de 25 GE sdo usadas
para fornecer largura de banda e taxa de transferéncia ultra-altas, o
que as torna uma excelente opgio para cenérios de carga pesada. E
adequada para sites, aplicacdes Web, bancos de dados gerais e
servidores de cache que tém requisitos de desempenho mais altos
para recursos de computagao e rede; e aplicacdes corporativos de
carga média e pesada.

Recommended
Specifications

Atualmente, as especificacdes de banco de dados médio e leve e as
especificacdes personalizadas sdo suportadas.
NOTA

Se uma instancia tiver menos de 16 vCPUs, o espaco de armazenamento varia de
10 GB a 2000 GB.

Se uma instancia tiver mais de 16 vCPUs, o espago de armazenamento varia de
10 GB a 4000 GB.

Figura 3-2 Rede, duragdo necesséria e quantidade

Metwork

Enterprise Project

Tabela 3-2 Configuracdes da rede

Parametro

Descricao

VPC

A VPC onde suas instancias de BD estdo localizadas. Uma VPC isola
redes para diferentes servicos. Ela permite que vocé gerencie e configure
facilmente redes privadas e altere as configuragdes de rede.

Vocé precisar criar ou selecionar a VPC necessaria. Para obter detalhes,
consulte Cria¢ao de uma VPC no Guia de usudrio da Virtual Private
Cloud. Para obter detalhes sobre as restri¢des sobre o uso de VPCs,
consulte Métodos de conexio.

Se nao houver VPCs disponiveis, o DDS criara uma para vocé por padrao.
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Parametro Descricao

Enterprise Somente usuarios empresariais podem usar essa fun¢do. Para usar essa
Project fun¢do, entre em contato com o atendimento ao cliente.

Um projeto empresarial ¢ um modo de gerenciamento de recursos em
nuvem, no qual os recursos e os membros da nuvem sdo gerenciados
centralmente pelo projeto.

selecione um projeto da empresa na lista suspensa. O projeto padrao é
default. Para obter mais informagdes sobre o projeto da empresa, consulte
Gerenciamento de projetos no Guia de usuario do Enterprise
Management.

Para personalizar um projeto empresarial, clique em Enterprise no canto
superior direito do console. A pagina Enterprise Management ¢ exibida.
Para obter detalhes, consulte Criacao de um projeto empresarial no
Guia de usuario do Enterprise Management.

Tabela 3-3 Duragdo necessaria e quantidade

Parametro Descricao

Duragdo O sistema calculara automaticamente a taxa com base no periodo de
necessaria validade selecionado.

Auto-renew ® Por padrdo, essa op¢do ndo esta selecionada.

® Se vocé selecionar essa opgao, o ciclo de renovacgdo automatica sera
determinado pela duragdo da assinatura.

Quantity A quantidade de compra depende da cota da instancia do conjunto de
réplicas. Se sua cota atual ndo permitir que vocé compre o nimero
necessario de instancias, vocé podera solicitar o aumento da cota
conforme solicitado. As instancias anuais/mensais que foram
compradas em lotes tém as mesmas especificagdes, exceto o nome € o
ID da instancia.

Tabela 3-4 Itens de configurag@o padrao

Especificagoes Valor Editavel apés a criacao da
instancia

Nome da instancia dds-clcl Sim

de BD

Tipo de CPU x86 Nao

Mecanismo de WiredTiger Nio

armazenamento

Configuragdes de Nao configurado Sim

senha
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Especificacoes Valor Editavel apoés a criagao da
instancia

SSL Desabilitado Sim

Porta do banco de 8635 Sim

dados

Acesso entre CIDRs | Nao configurado Sim

Modelo de Default-DDS-4.0-Replica Sim

parametro de
conjunto de réplicas

Tags Nao configurado Sim
Configuragdes Nao configurado Sim
avangadas
L] NOTA

® Algumas configura¢des sdo configuradas por padrdo durante a compra, mas ainda podem ser
modificadas apds a criagdo da instancia. Se voc€ ndo vir uma configuragdo listada para sua instancia,
clique em Configuracio personalizada.

® O desempenho da instancia depende das especificacdes selecionadas durante a criagdo. Os itens de
configuragdo de hardware que podem ser selecionados incluem a classe de nd e o espago de
armazenamento.

Passo 6 Na pagina exibida, confirme os detalhes da instancia.
® Para instidncias anuais/mensais

—  Se vocé precisar modificar as especifica¢des, clique em Previous para retornar a
pagina anterior.

—  Se vocé ndo precisar modificar as especificagdes, leia e concorde com o contrato de
servigo e clique em Pay Now para ir para a pagina de pagamento e concluir o
pagamento.

® Para instancias de pagamento por uso

—  Se vocé precisar modificar as especificagdes, clique em Previous para retornar a
pagina anterior.

—  Se vocé nio precisar modificar as especifica¢des, leia e concorde com o contrato de
servigo e clique em Submit para comegar a criar a instancia.

Passo 7 Depois que uma instancia do DDS for criada, vocé podera exibi-la e gerencia-la na pagina
Instances.

® (Quando uma instancia esta sendo criada, o status exibido na coluna Status ¢ Creating.
Este processo leva cerca de 15 minutos. Apds a conclusdo da criagdo, o status muda para
Available.

® O DDS ativa a politica de backup automatizado por padrdo. Depois que uma instancia é
criada, vocé pode modificar ou desativar a politica de backup automatizado. Um backup
completo automatizado ¢ acionado imediatamente apds a criagdo de uma instancia.
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®  As instancias anuais/mensais que foram compradas em lotes tém as mesmas
especificacdes, exceto o nome ¢ o ID da instancia.

—Fim

3.1.2 Configuracao personalizada

Precaucoes

Pré-requisitos

Procedimento

Passo 1
Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Esta secdo descreve como comprar uma instancia de conjunto de réplicas no modo
personalizado no console de gerenciamento. Vocé pode personalizar os recursos de
computacdo e o espaco de armazenamento de uma instancia de conjunto de réplicas com base
nos seus requisitos de servigo. Além disso, vocé pode definir configuragdes avangadas, como
log de consultas lentas e backup automatizado.

Cada conta pode criar até 50 instancias de conjunto de réplicas.

®  Vocé registrou uma conta da Huawei Cloud.

® Se vocé quiser recursos de computagdo e rede dedicados ao seu uso exclusivo, ative
uma DeC e solicite recursos do DCC. Em seguida, vocé pode criar instancias do DDS.

Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

(11 NOTA

Vocé sera cobrado adicionalmente pelo uso da DeC.

Somente instancias de conjunto de réplicas com pagamento por uso podem ser compradas por meio da
DeC.

Faca logon no console de gerenciamento.

Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Na péagina Instances, clique em Comprar instancia de BD.
Clique na guia Custom Config.

Selecione um modo de cobranga. Especifique os detalhes da instancia e clique em Proximo.
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Figura 3-3 Configuracgdo basica

Basic Information

| E

Tabela 3-5 Modo de cobranca

Parametro

Descricao

Billing Mode

Selecione um modo de cobranga, Yearly/Monthly ou Pay-per-use.

® Para instancias anuais/mensais

— Especifique a Required Duration ¢ o sistema deduz as taxas

incorridas da sua conta com base no preco do servigo.

Se vocé ndo espera continuar usando a instdncia muito depois
que ela expirar, altere 0 modo de cobranca de anual/mensal para
pagamento por uso. Para obter detalhes, consulte Alteracio do

modo de cobranca de anual/mensal para pagamento por uso.

NOTA
As instancias cobradas anualmente/mensalmente ndo podem ser
excluidas. Elas s6 podem ser canceladas. Para obter detalhes, consulte
Cancelamento da assinatura de uma instancia anual/mensal.

® Para instincias de pagamento por uso

— Vocé é cobrado pelo uso com base em quanto tempo o servico

estd em uso.

Se vocé espera usar o servigo extensivamente durante um longo
periodo de tempo, vocé pode alterar seu modo de cobranga de
pagamento por uso para anual/mensal para reduzir os custos.
Para obter detalhes, consulte Alteracio do modo de cobranca
de pagamento por uso para anual/mensal.

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd.

67


https://support.huaweicloud.com/intl/pt-br/price-dds/dds_billing_011.html
https://support.huaweicloud.com/intl/pt-br/price-dds/dds_billing_011.html
https://support.huaweicloud.com/intl/en-us/price-dds/dds_billing_018.html
https://support.huaweicloud.com/intl/pt-br/price-dds/dds_billing_010.html
https://support.huaweicloud.com/intl/pt-br/price-dds/dds_billing_010.html

Document Database Service

Primeiros passos 3 Primeiros passos com conjuntos de réplicas
Parametro Descricao
Region A regido onde o recurso esta localizado.
NOTA

As instancias implementadas em diferentes regides ndo podem se comunicar
entre si por meio de uma rede privada, e voc€ ndo pode alterar a regido de uma
instancia depois que ela for comprada. Tenha cuidado ao selecionar uma regido.

AZ Uma AZ é uma parte de uma regido com sua propria fonte de
alimentacdo e rede independentes. As AZs sdo fisicamente isoladas,
mas podem se comunicar através de conexdes de rede internas.

As instancias podem ser implementadas em uma tUnica AZ ou trés AZs.

® Se o servigo exigir baixa laténcia de rede entre instancias,
implemente os componentes da instancia na mesma AZ. Se vocé
selecionar uma tnica AZ para implementar sua instancia, a
implementagao de anti-afinidade sera usada por padrdo. Com uma
implementacao anti-afinidade, seus nés primarios, secundarios e
ocultos sdo implementados em diferentes maquinas fisicas para alta
disponibilidade.

® Se vocé quiser implementar uma instdncia em AZs para recuperagio
de desastres, selecione trés AZs. Nesse modo de implementagdo, os
nés primario, secundario e oculto sdo distribuidos uniformemente
em trés AZs.

NOTA

A implantagdo de 3-AZ ndo est4 disponivel em todas as regides. Se a opcao 3-
AZ nio for exibida na pagina para vocé comprar uma instancia, tente uma regiao

diferente.
DB Instance ® O nome da instancia pode ser igual a um nome de instancia
Name existente.

® O nome da instancia que vocé especificar apos a compra. O nome
da ocorréncia deve conter de 4 a 64 caracteres ¢ deve comecar com
uma letra. Ele diferencia maitisculas de mintisculas e mintsculas e
pode conter letras, digitos, hifens (-) e sublinhados (_). Nao pode
conter outros caracteres especiais.

® Se vocé comprar um lote de instincias de uma s6 vez, um sufixo
numérico de 4 digitos sera adicionado aos nomes das instancias,
comecando com -0001. Se mais tarde vocé fizer outra compra em
lote, os novos nomes de instancia serdo numerados primeiro usando
quaisquer sufixos ausentes da sequéncia de suas instancias
existentes e, em seguida, continuando a partir de onde sua ultima
compra em lote parou. Por exemplo, um lote de 3 instancias obtém
os sufixos -0001, -0002 ¢ -0003. Se vocé excluir a instancia 0002 ¢
depois comprar mais 3 instancias, as novas instancias receberao os
sufixos -0002, -0004 ¢ -0005.

® Depois que a instancia de BD for criada, vocé podera alterar seu
nome. Para mais detalhes, consulte Altera¢cio de um nome de
instancia.
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Parametro Descrigao

DB Instance Selecione Replica set.

Type Um conjunto de réplicas consiste no né primario, né secundario ¢ né
oculto. Se um no primario cair ou se tornar defeituoso, um néd
secundario serd automaticamente atribuido a funcéo principal e
continuara a operagao normal. Se um né secundario nio estiver
disponivel, um no6 oculto assumira o papel do secundario para garantir
alta disponibilidade.

Compatible ® 42
MongoDB ® 40

Version
® 34

CPU Type O DDS suporta arquiteturas de CPU x86 e Kunpeng.

® x86
As CPUs x86 usam o conjunto de instru¢des CISC (Complex
Instruction Set Computing). Cada instru¢do pode ser usada para
executar operagdes de hardware de baixo nivel. As instrugdes CISC
variam em comprimento e tendem a ser complicadas e lentas em
comparacdo com RISC (Reductiond Instruction Set Computing).

® Kunpeng
A arquitetura de CPU Kunpeng usa RISC. O conjunto de instrucdes
RISC ¢ menor e mais rapido que CISC, gragas a arquitetura
simplificada. CPUs Kunpeng também oferecem um melhor
equilibrio entre energia e desempenho do que x86.

As CPUs Kunpeng oferecem uma opcdo de alta densidade e baixo
consumo de energia que é mais econdmica para cargas de trabalho
pesadas.

Storage Type Se vocé ndo usar a DeC, o tipo de armazenamento ¢ de 1/O ultra-alta
por padrao.

Para usuarios da DeC, os tipos de armazenamento suportados
dependem do tipo de recurso selecionado.

® Se vocé selecionar EVS para Resource Type, Storage Type sera
definido como Ultra-high I/O.

® Se vocé selecionar DSS para Resource Type, Storage Type pode
ser definido como Common 1/0, High I/O ou Ultra-high 1/0.
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Parametro

Descrigao

Storage Engine

® WiredTiger
O WiredTiger é o mecanismo de armazenamento padrao do DDS
3.4 ¢ 4.0. O WiredTiger fornece controle de simultaneidade de
granularidade diferente e mecanismo de compactacgdo para
gerenciamento de dados. Ele pode fornecer o melhor desempenho e
eficiéncia de armazenamento para diferentes tipos de aplicacdes.

® RocksDB
RocksDB ¢ o mecanismo de armazenamento padrdo do DDS 4.2. O
RocksDB suporta pesquisa de pontos eficiente, varredura de alcance
e gravagdo de alta velocidade. O RocksDB pode ser usado como o
mecanismo de armazenamento de dados subjacente do MongoDB e
¢ adequado para cenarios com um grande numero de operagdes de
gravacao.

Specifications

Com uma arquitetura x86, vocé tem as seguintes opgoes:

® Uso geral (s6): as instancias S6 sdo adequadas para aplicagdes que
exigem desempenho moderado em geral, mas explosdes ocasionais
de alto desempenho, como servidores Web de carga leve, ambientes
corporativos de P&D e testes e bancos de dados de baixo e médio
desempenho.

® Aprimorada II (c6): as instancias C6 tém vdrias tecnologias
otimizadas para fornecer desempenho computacional robusto e
estavel. NICs inteligentes de alta velocidade de 25 GE sdo usadas
para fornecer largura de banda e taxa de transferéncia ultra-altas, o
que as torna uma excelente opgio para cenérios de carga pesada. E
adequada para sites, aplicacdes Web, bancos de dados gerais e
servidores de cache que tém requisitos de desempenho mais altos
para recursos de computacao e rede; e aplicagdes corporativas de
carga média e pesada.

Node Class

Para obter detalhes sobre as especificagdes da instancia, consulte
Especificacdes da instiancia.

Para obter detalhes sobre os dados de desempenho de instancias de BD
de especificacdes diferentes, consulte Livro branco de desempenho.

Se a CPU ou a memoria de uma instancia de BD criada ndo puder
atender aos requisitos de servigo, vocé podera altera-la no console de
gerenciamento. Para obter detalhes, consulte Alteracio de uma classe
de instancia de conjunto de réplicas.
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Parametro

Descricao

Storage Space

Se uma instancia tiver menos de 16 vCPUs, o espago de
armazenamento varia de 10 GB a 2000 GB.

Se uma instancia tiver mais de 16 vCPUs, o espago de armazenamento
varia de 10 GB a 4000 GB.

O valor varia de 10 GB a 2000 GB e deve ser um multiplo de 10.

Vocé pode expandir uma instancia depois que ela é criada.Para obter
detalhes, consulte Expensio de uma instincia de conjunto de
réplicas.

NOTA

® Se o espago de armazenamento comprado exceder 600 GB ¢ o espago de
armazenamento restante for 18 GB, a instincia se tornara Read-only.

® Se o0 espago de armazenamento comprado for inferior a 600 GB e o uso do
espaco de armazenamento atingir 97%, a instancia se tornara Read-only.

Nesses casos, exclua recursos desnecessarios ou expanda a capacidade.

Criptografia de
disco

® Disabled: desativar a criptografia.

® Enabled: ativar a criptografia. Esse recurso melhora a seguranga
dos dados, mas afeta um pouco o desempenho de leitura/gravagao.
Key Name: selecione ou crie uma chave privada, que ¢ a chave do
locatério.

NOTA

® Depois que uma instancia ¢é criada, o status de criptografia de disco e a chave
ndo podem ser alterados. Os dados de backup armazenados no OBS néo sio
criptografados.

® A chave ndo pode ser desativada, excluida ou congelada ao ser usada. Caso
contrario, o banco de dados ficara indisponivel.

® Para obter detalhes sobre como criar uma chave, consulte "Criagdo de uma
CMK" no Guia de usuario do Data Encryption Workshop.

Figura 3-4 Configura¢des do administrador

Administrator
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Tabela 3-6 Configuracdes do administrador

Parametro Descricdo

Password ® Configure
Digite e confirme a nova senha de administrador. Depois que uma
instancia ¢é criada, vocé pode se conectar a instancia usando a senha.

® Skip
Para fazer logon, vocé terd que redefinir a senha mais tarde na pagina
Basic Information. Se vocé precisar se conectar a uma instancia
depois que ela for criada, localize a instincia e escolha More > Reset
Password na coluna Operation para definir uma senha para a
instancia primeiro.

Administrator A conta padrao ¢ rwuser.

Administrator Defina uma senha para o administrador. A senha deve ter de 8 a 32
Password caracteres e conter letras maitsculas, mintsculas, digitos e pelo menos
um dos seguintes caracteres especiais: ~!@#%"*- =+?

Mantenha esta senha segura. Se for perdida, o sistema ndo podera
recuperd-la para voceé.

Confirm Digite a senha do administrador novamente.
Password

Figura 3-5 Rede, duragio necessaria e quantidade

Network

Enterprise Project
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Tabela 3-7 Rede

Parametro

Descricao

VPC

A VPC onde suas instancias de BD estdo localizadas. Uma VPC isola
redes para diferentes servigos. Ela permite que vocé gerencie e configure
facilmente redes privadas e altere as configuragdes de rede.

Vocé precisara criar ou selecionar a VPC necessaria. Para obter detalhes
sobre como criar uma VPC, consulte "Criagdo de uma VPC" no Guia de
usuario da Virtual Private Cloud. Para obter detalhes sobre as restrigdes
sobre o uso de VPCs, consulte Métodos de conexao.

Se nao houver VPCs disponiveis, o DDS criard uma para vocé por padrao.

Subnet

Uma sub-rede fornece recursos de rede dedicados que sdo logicamente
isolados de outras redes por razdes de seguranca.

Depois que a instancia é criada, vocé pode alterar o endereco IP privado
atribuido pela sub-rede. Para obter detalhes, consulte Alteracio um
endereco IP privado.

NOTA

As sub-redes IPv6 ndo sdo suportadas. Recomendamos que vocé crie e selecione
sub-redes IPv4.

Security
Group

Um grupo de segurancga controla o acesso entre o DDS e outros servigos.

Se ndo houver grupos de seguranca disponiveis, o DDS criard um para
vocé por padrao.

NOTA
Certifique-se de que haja uma regra de grupo de seguranga configurada que permita
que os clientes acessem instancias. Por exemplo, selecione uma regra TCP de
entrada com a porta padrdo 8635 e insira um enderego IP de sub-rede ou selecione
um grupo de seguranca ao qual a instancia pertence.

SSL

A Camada de soquete seguro (SSL) criptografa as conexdes entre clientes
e servidores, impedindo que os dados sejam adulterados ou roubados
durante a transmissao.

Vocé pode ativar SSL para melhorar a seguranca dos dados. Depois que
uma instancia € criada, vocé pode se conectar a ela usando SSL.

Porta do
banco de
dados

A porta do DDS padrao ¢ 8635, mas esta porta pode ser modificada se
necessario. Se vocé alterar a porta, adicione uma regra de grupo de
seguranga correspondente para permitir o acesso a instancia.
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Parametro

Descricao

Cross-CIDR
Access

® Configure
Se um cliente ¢ uma instancia de conjunto de réplicas forem
implementados em blocos CIDR diferentes e o cliente ndo estiver em
192.168.0.0/16, 172.16.0.0/24 ou 10.0.0.0/8, configure o Acesso entre
CIDRs para que a instancia se comunique com o cliente.

NOTA

— Para garantir que o ECS e a instancia de BD possam se comunicar entre si,
configure a conexao consultando Visio geral da conexio de
emparelhamento de VPC.

—  Até 30 blocos CIDR podem ser configurados, e cada um deles pode se
sobrepor, mas eles ndo podem ser os mesmos. Ou seja, os blocos CIDR de
origem podem se sobrepor, mas ndo pode ser o mesmo. Os blocos CIDR ndo
podem comegar com 127. A mascara de IP permitida varia de 8 a 32.

® Skip
Configurar o bloco CIDR do cliente mais tarde. Depois que uma

instancia de banco de dados ¢ criada, vocé pode configurar o acesso
entre CIDRs consultando Configuracao do acesso entre CIDRs.

Enterprise
Project

Somente usudrios empresariais podem usar essa fungdo. Para usar essa
funcéo, entre em contato com o atendimento ao cliente.

Um projeto empresarial ¢ um modo de gerenciamento de recursos em
nuvem, no qual os recursos e os membros da nuvem sdo gerenciados
centralmente pelo projeto.

selecione um projeto da empresa na lista suspensa. O projeto padrao €
default.

Figura 3-6 Configura¢des avancadas

Advanced Settings

Defaule-005.4.2. Replica v G Ve
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Tabela 3-8 Configuracdes avangadas

Parametro Descricao

Replica Set Os parametros que se aplicam as instancias de conjunto de réplicas.

Parameter Depois que uma instancia ¢ criada, vocé pode alterar o modelo de

Template parametro configurado para a instancia para obter o melhor
desempenho.

Para obter detalhes, consulte Editacio de um modelo de parametro.

Automated O DDS ativa uma politica de backup automatizado por padrao, mas
Backup vocé pode desativa-la apos a criacdo de uma instdncia. Um backup
completo automatizado é acionado imediatamente apds a criagao de
uma instancia.

Para obter detalhes, consulte Configura¢io de uma politica de
backup automatizado.

Retention Period | Retention Period refere-se ao numero de dias que os dados sdo
(days) mantidos. Vocé pode aumentar o periodo de retengdo para melhorar a
confiabilidade dos dados.

O periodo de retengdo do backup ¢ de 1 a 732 dias.

Time Window O intervalo de backup ¢ de 1 hora.

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd. 75


https://support.huaweicloud.com/intl/pt-br/usermanual-dds/en-us_topic_configuration.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dds/en-us_topic_backup_restore.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dds/en-us_topic_backup_restore.html

Document Database Service

Primeiros passos

3 Primeiros passos com conjuntos de réplicas

Parametro

Descricao

Tags

(Opcional) Vocé pode adicionar tags a instancias do DDS para que
possa pesquisar rapidamente e filtrar instancias especificadas por tag.
Cada instancia do DDS pode ter até 20 tags.

® (Criar uma tag.
Vocé pode criar tags no console do DDS e configurar a chave e o
valor da tag.

Key: este parametro ¢ obrigatorio.

— Cada chave de tag deve ser exclusiva para cada instancia.

— Uma chave de tag consiste em até 36 caracteres.

— A chave deve consistir apenas em digitos, letras, sublinhados ()
e hifens (-).

Value: este pardmetro ¢ opcional.

— O valor consiste em até 43 caracteres.

— O valor deve consistir apenas em digitos, letras, sublinhados (),
pontos (.) e hifens.

® Adicionar uma tag predefinida.
Tags predefinidas podem ser usadas para identificar varios recursos
de nuvem.

Para marcar um recurso de nuvem, vocé pode selecionar uma tag
predefinida criada na lista suspensa, sem inserir uma chave e um
valor para a tag.

Por exemplo, se uma tag predefinida tiver sido criada, sua chave
sera Usage e o valor serd Project]l. Quando vocé configura a chave e
o valor para um recurso de nuvem, a tag predefinida criada sera
exibida na pagina.
Depois que uma instancia ¢ criada, vocé pode clicar no nome da
instancia para exibir suas tags. Na pagina Tags, vocé também pode
modificar ou excluir as tags. Além disso, vocé pode pesquisar e
filtrar rapidamente instincias especificadas por tag.

Vocé pode adicionar uma tag a uma instancia depois que ela for criada.
Para obter detalhes, consulte Adicdo de uma tag.

Se vocé tiver alguma divida sobre o preco, clique em Price Details.

(11 NOTA

O desempenho da instancia depende das especificagdes selecionadas durante a criagdo. Os itens de
configuragdo de hardware que podem ser selecionados incluem a classe de instancia e o espago de

armazenamento.

Passo 7 Na pagina exibida, confirme os detalhes da instancia.

® Para instancias anuais/mensais

—  Se vocé precisar modificar as especificagdes, clique em Previous para retornar a
pagina anterior.
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Se vocé nao precisar modificar as especificagdes, leia e concorde com o contrato de
servigo e clique em Pay Now para ir para a pagina de pagamento e concluir o
pagamento.

® Para instancias de pagamento por uso

pagina anterior.

Se vocé precisar modificar as especificagdes, clique em Previous para retornar a

Se vocé nédo precisar modificar as especificacdes, leia e concorde com o contrato de
servigo e clique em Submit para comegar a criar a instancia.

Passo 8 Depois que uma instancia do DDS for criada, vocé podera exibi-la e gerencia-la na pagina

Instances

® (Quando uma instancia esta sendo criada, o status exibido na coluna Status ¢ Creating.
Este processo leva cerca de 15 minutos. Apds a conclusdo da criacdo, o status muda para
Available.

®  As instancias anuais/mensais que foram compradas em lotes tém as mesmas
especificacdes, exceto o nome e o ID da instancia.

—Fim

3.2 Conexao a uma instincia do conjunto de réplicas

3.2.1 Métodos de conexao

Vocé pode acessar o0 DDS em redes privadas ou publicas.

Tabela 3-9 Métodos de conexdo

Método

Endereco
IP

Cenario

Descricdo

DAS

Nao
necessario

O DAS fornece uma GUI e permite
que vocé execute operacoes
visualizadas no console. Execugdo
SQL, gerenciamento avangado de
banco de dados e O&M inteligente
estdo disponiveis para tornar o
gerenciamento de banco de dados
simples, seguro e inteligente.

® Facil de usar,
seguro, avangado e
inteligente

® Recomendado

Rede
privada

Endereco
IP privado

O DDS fornece um enderego IP
privado por padrao.

Se suas aplicag¢des estiverem sendo
executadas em um ECS na mesma
regido, AZ e sub-rede da VPC que
sua instancia do DDS, recomendamos
que vocé use um endereco IP privado
para conectar o ECS as instancias do
DDS.

Seguro e desempenho
excelente
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Método | Endereco | Cenario Descricao

IP
Rede EIP ® Se suas aplicagdes estiverem ® Baixa seguranca
publica sendo executadas em um ECS que | @ para uma

esteja em uma regido diferente
daquela em que a instancia de BD
esta localizada, use um EIP para
conectar o ECS as instancias de

transmissao mais
rapida e seguranga
aprimorada, é
recomendavel

BD do DDS. migrar suas

® Se suas aplicagdes forem aplicagdes para um
implementadas em outra ECS que esteja na
plataforma de nuvem, o EIP ¢ mesma sub-rede da
recomendado. instancia do DDS e

usar um endereco [P
privado para acessar
a instancia.

3.2.2 (Recomendada) Conexao a instancias de conjunto de réplicas
por meio do DAS

3.2.2.1 Visao geral

Processo

O DAS fornece uma GUI e permite que vocé execute operagoes visualizadas no console.
Execugdo SQL, gerenciamento avangado de banco de dados e O&M inteligente estdo
disponiveis para tornar o gerenciamento de banco de dados simples, seguro e inteligente.
Recomendamos que vocé use o DAS para se conectar a instincias de BD.

Esta se¢do descreve como comprar uma instancia do conjunto de réplicas no console de
gerenciamento e como se conectar a instancia do conjunto de réplicas por meio do DAS.

Para comprar e se conectar a uma instancia do conjunto de réplicas, execute as seguintes
etapas:

1. Compre uma instancia do conjunto de réplicas.

2. Conecte-se a instincia do conjunto de réplicas por meio do DAS.

3.2.2.2 Conexao a uma instancia de conjunto de réplicas por meio do DAS

Data Admin Service (DAS) permite que vocé gerencie instancias de BD em um console
baseado na Web, simplificando o gerenciamento de banco de dados e melhorando a eficiéncia
do trabalho. Vocé€ pode se conectar e gerenciar instancias por meio do DAS. Por padrio, vocé
tem a permiss@o necessaria para o logon remoto. Recomenda-se que vocé use o servico DAS
para se conectar a instancias. O DAS ¢ seguro e conveniente.
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Procedimento

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Faca logon no console de gerenciamento.

Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Na pagina Instances, localize a instancia de BD de destino e clique em Log In na coluna
Operation.

Como alternativa, clique na instancia de BD de destino na pagina Instances. Na pagina Basic
Information exibida, clique em Log In no canto superior direito da pagina.

Figura 3-7 Gerenciamento de instancias

All DB intances. v Q SearchbyTag v | | C | |3
Name/ID |= DB Instance Type DB Engine Version Status = Billng Mode Address Operation

_ vearly/Monthly
Replica set Community Edition 4.0 Available mongodb://rwuser*_ LogIn | View Metric | More v

7643729bc28309ca385dcdin2

Replica set c ity Edition 3.4 Availabl Fayperuse db://rwuser*+. Login Metric | Mo
42060495038 4c4538080c05ebafbRIN02 eplicaset ~ Communi y Edition Available mongodb//rwuser ogin | ViewMetric | Mo

Repl ¢ Edition 3.4 A Farperuse b/ LT View M M
ecafSee0aTAcoa4a2dabaTThAR03In0 eplicaset ~ Communi ity Edition Available mongodb//rwuser ogin | View Metric | More v

_ Payperuse
Gluster Gommunity Edition 4.0 Available mongodb://rwuser*_ Logn

dds 3
9b40c8c0efob4038b7h5327b1 3374ed 7in02

w Metric | More ¥

Na pagina de logon exibida, insira o nome de usuario e a senha corretos do administrador e
clique em Log In.

Para obter detalhes sobre como gerenciar bancos de dados por meio do DAS, consulte
Gerenciamento de instancia do DDS.

—Fim

3.2.3 Conexao a uma instancia do conjunto de réplicas em uma
rede privada

3.2.3.1 Configuracao de regras de grupo de seguranca

Um grupo de seguranca ¢ uma colecao de regras de controle de acesso para ECSs e instancias
do DDS que tém os mesmos requisitos de protecdo de seguranca e sdo mutuamente confiaveis
em uma VPC.

Para garantir a seguranca ¢ a confiabilidade do banco de dados, ¢ necessario configurar regras
de grupo de seguranca para permitir que enderecos IP e portas especificos acessem instancias
do DDS.

Vocé pode se conectar a uma instancia configurando regras de grupo de seguranca de duas
maneiras:

® Se o ECS e a instancia estiverem no mesmo grupo de seguranca, eles poderdo se
comunicar entre si por padrao. Nenhuma regra de grupo de seguranga precisa ser
configurada. V4 para Conexio a uma instincia de conjunto de réplicas usando
Mongo Shell (rede privada).

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd. 79


https://console-intl.huaweicloud.com/?locale=en-us
https://support.huaweicloud.com/intl/pt-br/usermanual-das/das_07_0002.html

Document Database Service
Primeiros passos 3 Primeiros passos com conjuntos de réplicas

Figura 3-8 Mesmo grupo de seguranga

|

|
| |
| Subnet |
| |
| - - - - -~~~ T T T T T T T T T T T o |
L !
| : Private connection : I
L > L
| | |
.1 ECS DDS |
| ! |
| [ Security group | |
| b |
| |
| |

® Se o ECS e a instancia estiverem em grupos de seguranga diferentes, serd necessario
configurar as regras de grupo de seguranga para eles separadamente.

Figura 3-9 Diferentes grupos de seguranca

I
| VPC |
: Subnet :
| |- - - T T T T T T T T T |- - T T T T T T T T T T 1
I | : ' : '
: : .g | Private cnnn&ctim‘ll O [ :
| I | |
: : : Inbound rule : : : :
| I ECS | | DDS | |
I | I ' I '
| |
| | Security : | Security : :
| groupi | . group2 [ :
|
| |
|

—  Instancia: configure uma inbound rule para o grupo de seguranga associado a
instancia.

—  ECS: aregra do grupo de seguranga padrdo permite todos os pacotes de dados de
saida. Nesse caso, ndo € necessario configurar uma regra de grupo de seguranga
para o ECS. Se nem todo o trafego puder chegar a instancia, configure uma regra de
saida para o ECS.

Esta segdo descreve como configurar uma regra de entrada para uma instancia.

Precaucoes
® Por predefinicdo, uma conta pode criar até 500 regras de grupo de seguranca.

® Muitas regras de grupo de seguranca aumentardo a laténcia do primeiro pacote, portanto,
recomenda-se um maximo de 50 regras para cada grupo de seguranca.

® Uma instancia do DDS s6 pode ser associada a um grupo de seguranca.
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Procedimento

Passo1 Facalogon no console de gerenciamento.

O

Passo 2 Clique em no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instincia. A pagina Basic Information ¢ exibida.

Passo 5 Na area Network Information da pagina Basic Information, clique no grupo de seguranca.

Figura 3-10 Grupo de seguranga

Network Information

VPC dds-st-test-vpc Subnet dds-st-test-subnet-2 (

‘Ze:, rity Group sys-default £ ‘ Database Port 8635 &

Vocé também pode escolher Connections no painel de navegacao a esquerda. Na guia
Private Connection, na area Security Group, clique no nome do grupo de seguranca.

Figura 3-11 Grupo de seguranca

Security Group

Security Group
Add Rule Delete [
Inbound Rules(1) Outbound Rules{1)
Protocol & Port  (2) Source () Description
All sys-default

Passo 6 Na pagina Security Group, localize o grupo de seguranga de destino e clique em Manage
Rule na coluna Operation.

Passo 7 Na guia Inbound Rules, clique em Add Rule. A caixa de didlogo Add Inbound Rule ¢
exibida.

Passo 8 Adicione uma regra de grupo de seguranga conforme solicitado.
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Figura 3-12 Adicionar regra de entrada

Learn more

Add Inbound Rule

© Inbound rules allow incoming traffic to instances associated with the security group

Security Group  Sys-default

Protocol & Port ®

Tcp

Type Source @
IP address

| 0.0.0.0/0
@ Add Rule

Cancel

Tabela 3-10 Configuragdes da regra de entrada

Description Operation

Parametro

Descricao

Exemplo

Priority

A prioridade da regra do grupo de seguranca.

O valor de prioridade varia de 1 a 100. A
prioridade padrdo ¢ 1 e tem a prioridade mais
alta. A regra de grupo de seguranga com um
valor menor tem uma prioridade mais alta.

1

Action

As agdes de regra do grupo de seguranga.

Uma regra com uma a¢ao de negagio
substitui outra com uma agdo de permitir se
as duas regras tiverem a mesma prioridade.

Allow

Protocol &
Port

O protocolo de rede necessario para o
acesso. Opgoes disponiveis: TCP, UDP,
ICMP ou GRE

TCP

Porta: a porta na qual vocé deseja permitir o
acesso ao DDS. A porta padrio ¢ 8635. A
porta varia de 2100 a 9500 ou pode ser
27017,27018 ou 27019.

8635

Type

Tipo do endereco IP. Apenas IPv4 e 11Pv6
sdo suportados.

1Pv4
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Parametro | Descricao Exemplo

Source Especifica o endereco IP, o grupo de 0.0.0.0/0
seguranga e o grupo de enderecos IP
suportados, que permitem o acesso de
enderecos IP ou instancias em outro grupo
de seguranca. Exemplo:

Endereco IP tinico: 192.168.10.10/32
Segmento do endereco IP: 192.168.1.0/24
Todos os enderecos IP: 0.0.0.0/0

Grupo de seguranca: sg-abc

Grupo de endereco IP: ipGroup-test

Se vocé inserir um grupo de seguranca, todos
os ECSs associados ao grupo de seguranca
estardo em conformidade com a regra criada.

Para obter mais informagdes sobre grupos de
enderecos [P, consulte Grupo de enderegos
IP.

Description | (Opcional) Fornece informagdes -
complementares sobre a regra de grupo de
seguranca. Este pardmetro € opcional.

A descrigdo pode conter no maximo 255
caracteres e ndo pode conter colchetes
angulares (< ou >).

Passo 9 Clique em OK.

—Fim

3.2.3.2 Conexao a uma instancia de conjunto de réplicas usando Mongo Shell

(rede privada)

O Mongo shell ¢ o cliente padrao para o servidor de banco de dados MongoDB. Vocé pode
usar o Mongo Shell para se conectar a instancias de BD e consultar, atualizar e gerenciar
dados em bancos de dados. Para usar o Mongo Shell, baixe e instale o cliente de MongoDB
primeiro e, em seguida, use o Mongo shell para se conectar a instancia de BD.

Por padrio, uma instancia do DDS fornece um enderego IP privado. Se suas aplicagdes forem
implementadas em um ECS e estiverem na mesma regido e VPC que as instancias do DDS,
vocé podera se conectar a instdncias do DDS usando um endereco IP privado para obter uma
taxa de transmissdo rapida e alta seguranca.

Esta secdo descreve como usar o Mongo Shell para se conectar a uma instancia de conjunto
de réplicas em uma rede privada.

O cliente de MongoDB pode se conectar a uma instancia com uma conexao nao criptografada
ou uma conexao criptografada (SSL). Para melhorar a seguranga da transmissdo de dados,
conecte-se a instancias usando SSL.
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Pré-requisitos
1. Para obter detalhes sobre como criar e fazer logon em um ECS, consulte Compra de um
ECS e Logon em um ECS.

2. Instale o cliente de MongoDB no ECS. Para garantir a autenticagdo bem-sucedida,
instale o cliente de MongoDB da mesma versdo da instancia de destino.

Para obter detalhes sobre como instalar um cliente de MongoDB, consulte Como
instalar um cliente de MongoDB?

3. O ECS pode se comunicar com a instdncia do DDS. Para mais detalhes, consulte
Configuracao de regras de grupo de seguranca.

Conexao SSL

AVISO

Se vocé se conectar a uma instancia por meio da conexao SSL, ative SSL primeiro. Caso
contrario, um erro € relatado. Para obter detalhes sobre como ativar SSL, consulte Ativacéo e
desativacio de SSL.

Passo1 Facalogon no console de gerenciamento.

O

Passo 2 Clique em no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instancia.

Passo 5 No painel de navegacdo a esquerda, escolha Connections.

Passo 6 Na area Basic Information, clique em = ao lado do campo SSL.
Passo 7 Faca upload do certificado raiz para o ECS a ser conectado a instancia.
A seguir, descrevemos como fazer upload do certificado para um ECS do Linux e Window:

® No Linux, execute o seguinte comando:
SCp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI
R>

(11 NOTA

— IDENTITY_FILE ¢ o diretorio onde o certificado raiz reside. A permissdo de acesso ao
arquivo € 600.

— REMOTE_USER ¢ o usuario do sistema operacional ECS.
— REMOTE_ADDRESS ¢ o enderego do ECS.
— REMOTE_DIR ¢ o diretério do ECS no qual o certificado raiz ¢é carregado.

® No Windows, carregue o certificado raiz usando uma ferramenta de conexao remota.
Passo 8 Conecte-se a uma instancia do DDS.

Meétodo 1: conexdo de alta disponibilidade (recomendada)
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O DDS fornece o enderego de conexdo HA. Usar esse enderego para se conectar a uma
instancia do conjunto de réplicas melhora o desempenho de leitura/gravacio de dados e evita
erros relatados quando os dados sdo gravados do cliente ap6s uma alternancia primaria/em
espera.

Exemplo de comando:

Jmongo "<Private HA connection address>" --ssl --ssICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descrigdo do parametro:

® Private HA Connection Address: na pagina Instances, clique no nome da instancia. A
pagina Basic Information ¢ exibida. Escolha Connections. Clique na guia Private
Connection ¢ obtenha o endereco de conexdo da instancia atual do campo Private HA
Connection Address.

Figura 3-13 Obter o endereco de conexdo HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 & VPC dds-st-test-vpc
SsL = Subnet dds-st-test-subnet-2 (

Auto-switch Private IP
Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address mongodb://rwuser. Jtes 7authSource=admin&replicaset=replica [T Learn more

]

O formato do endereco de conexdo privada é o seguinte. O nome de usuario do banco de
dados rwuser e o banco de dados de autenticagdo admin ndo podem ser alterados.

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica

Preste atencdo aos seguintes parametros no endereco HA privado:

Tabela 3-11 Descri¢do do pardmetro

Parametro Descricdo

rwuser Nome da conta, ou seja, o nome de usuario do banco
de dados.

<password> Senha da conta do banco de dados. Substitua-a pela

senha atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamagao (!) ou sinais de porcentagem (%),
substitua-os por codigos de URL hexadecimais
(ASCII) %40, %21 e %25, respectivamente.

Por exemplo, se a senha for ****@) %***! o codigo
de URL correspondente sera **** 9%640%25%** 9%21.
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Parametro Descricdo

192.168.xx.xx:8635,192.168. | Endereco IP e porta do né da instancia do conjunto de

xx.xx:8635 réplicas

test O nome do banco de dados de teste. Vocé pode definir
esse parametro com base em seus requisitos de
Servico.

authSource=admin&replicaS | — O banco de dados de autenticacdo do usuario

et=replica rwuser deve ser admin. authSource=admin ¢

corrigido no comando.

— replica em replicaSet=replica é o nome de um
conjunto de réplicas. O conjunto de réplicas padrao
do DDS da Huawei Cloud ¢ replica.

® FILE PATH ¢ o caminho para armazenar o certificado raiz.

® -sslAllowInvalidHostnames: o certificado do conjunto de réplicas ¢ gerado usando o
endereco IP de gerenciamento interno para garantir que a comunicagao interna ndo ocupe
recursos como o endereco IP do usudrio e a largura de banda. --
sslAllowInvalidHostnames é necessario para a conexao SSL por meio de uma rede
privada.

Exemplo de comando:

/mongo ""mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica" --ssl --sslCAFile/tmp/ca.crt --
sslAllowInvalidHostnames

(11 NOTA

® Se vocé se conectar a uma instancia por meio de um enderego HA privado, adicione aspas duplas
antes e depois das informagdes de conexao.

® Para obter detalhes sobre a conexdo HA, consulte Conexio a uma instincia de conjunto de
réplicas para separacio de leitura e gravacio e alta disponibilidade.

Se as seguintes informagdes forem exibidas, a instancia sera conectada com éxito:
replica:PRIMARY>

Execute o seguinte comando para acessar o banco de dados local:
use local

Informagdo semelhante a seguinte foi exibida:

switched to db local
Execute o seguinte comando para consultar oplog de conjunto de réplicas:
db.oplog.rs.find()

Método 2: conex@o HA privada (banco de dados e conta definidos pelo usuario)
Exemplo de comando:

J/mongo " <Private HA connection address>"" --ssl --ssICAFile<FILE PATH> --
sslAllowInvalidHostnames
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Descri¢ao do parametro:

® Private HA Connection Address: na pagina Instances, clique no nome da instancia. A
pagina Basic Information ¢ exibida. Escolha Connections. Clique na guia Private
Connection e obtenha o endereco de conexao da instancia atual do campo Private HA
Connection Address.

Figura 3-14 Obter o enderego de conexdo HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 2 VPC ddsst-test-vpc
S5L & Subnet dds-st-test-subnet-2 (

Auto-switch Private IP
Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address  mongodb://rwuser: ?authSource=admin&replicaSet=replica [J' Learn more

5]

O formato do endereco de conexdo HA privada obtido é o seguinte:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica

A tabela a seguir lista os pardmetros necessarios no enderego HA privado.

Tabela 3-12 Informagdes de parametro

Parametro Descricao

rwuser Nome de usudrio do banco de dados. O valor padrao ¢
rwuser. Vocé pode alterar o valor para o nome de
usuario com base em seus requisitos de servigo.

<password> Senha para o nome de usuério do banco de dados.
Substitua-a pela senha atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamagdo (!) ou sinais de porcentagem (%), substitua-
os por codigos de URL hexadecimais (ASCII) %40,
%21 e %25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo de
URL correspondente sera **** %40%25*** 9421.

192.168.xx.xx:8635,192.16 | Endereco IP e porta do n6 da instancia do conjunto de
8.xx.xx:8635 réplicas

test O nome do banco de dados de teste. Vocé€ pode definir
esse parametro com base em seus requisitos de servigo.
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Parametro Descricao
authSource=admin&replic [ — O banco de dados de autenticacdo do usudrio rwuser
aSet=replica ¢ admin.

— Em replica in replicaSet=replica, replica indica que
o tipo de instancia é conjunto de réplicas e o formato
ndo pode ser alterado.

NOTA
Se vocé usar um banco de dados definido pelo usuario para
autenticacdo, altere o banco de dados de autentica¢do no
endereco de conexdo de alta disponibilidade para o nome do
banco de dados definido pelo usuario. Além disso, substitua
rwuser pelo nome de usuario criado no banco de dados
definido pelo usuario.

® FILE PATH ¢ o caminho para armazenar o certificado raiz.

® -sslAllowInvalidHostnames: o certificado do conjunto de réplicas é gerado usando o
endereco IP de gerenciamento interno para garantir que a comunicagao interna ndo ocupe
recursos como o endereco IP do usudrio e a largura de banda. -
sslAllowInvalidHostnames ¢ necessario para a conexao SSL por meio de uma rede
privada.

Por exemplo, se vocé criar um banco de dados definido pelo usuario Database ¢ um usuario
test1 no banco de dados, o comando de conexao sera o seguinte:

J/mongo "mongodb://testl:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/
Database?authSource=Database&replicaSet=replica" --ssl --ssICAFile/tmp/ca.crt --
sslAllowInvalidHostnames

Método 3: conectar a um Unico no.

Vocé também pode usar o endereco IP privado de um né primario ou secundario para acessar
a instancia do conjunto de réplicas. Este método afeta o desempenho de leitura/gravacao
quando ocorre uma alternancia primaria/em espera.

Exemplo de comando:

JJ/mongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabase admin --ssl --ssICAFile<F/ILE PATH> --
sslAllowInvalidHostnames

Descri¢ao do parametro:

® DB HOST ¢ o endereco IP privado do n6 priméario ou em espera da instancia a ser
conectada.
N6 primario: vocé pode ler e escrever dados nele.
N6 secundario: vocé s pode ler dados dele.

Na pagina Instances, clique na instancia para ir para a pagina Basic Information.
Escolha Connections. Na guia Private Connection, obtenha o enderego IP do no
correspondente.
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Figura 3-15 Obter o enderego IP de um no
Private Connection Public Connection

Basic Information

Database Port 8635 £ VPC dds-st-test-vpc
SsL = Subnet dds-st-test-subnet-2 { )

Auto-switch Private IP

Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address  mongodb://rwuser: @ ?authSource=admin&replicaSet=replica [J' Learn more

m The parameters in orange are variables and need to be modified based on service requirements. For details, click Learn more.

Name/ID Role AZ Private IP Address Private Dom...  EIP Operation
g:‘;;ig'l‘:?cz;;gﬂ Primary az2 102, 0d5f8e0715f. @ Unbound Change Private IP Address  More v
SS;C;LE’;;S’; Secondary az2 192, 0f5c3b450cd.. @ Unbound Change Private IP Address | More «
dds-ce16,_replica.n... Hidden az2 192.168.18.172 - -- Change Private IP Address

232051a2bcc74d2.

DB_PORT ¢ a porta do banco de dados. O valor padrao é 8635.

Vocé pode clicar na instancia para ir para a pagina Basic Information. No painel de
navegacdo a esquerda, escolha Connections. Na pagina exibida, clique na guia Private
Connection e obtenha a porta no campo Database Port na area Basic Information.

Figura 3-16 Obter a porta

Private Connection Public Connection

Basic Information

Database Port 8633 vRe dds-st-test-vpc

SSL = Subnet dds-st-test-subnet (

DB_USER ¢ o usuario do banco de dados. O valor padrao ¢ rwuser.
FILE_PATH ¢ o caminho para armazenar o certificado raiz.

--sslAllowInvalidHostnames: o certificado do conjunto de réplicas é gerado usando o
endereco IP de gerenciamento interno para garantir que a comunicagao interna ndo ocupe
recursos como o endereco IP do usuério e a largura de banda. --
sslAllowInvalidHostnames ¢ necessario para a conexao SSL por meio de uma rede
privada.

Digite a senha da conta do banco de dados quando solicitado:

Enter password:

Exemplo de comando:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --sslICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Se as seguintes informagdes forem exibidas, o n6 correspondente sera conectado com sucesso:
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® O nd primario do conjunto de réplicas esta conectado.
replica:PRIMARY>

® O nd em espera do conjunto de réplicas esta conectado.
replica:SECONDARY>

—Fim

Conexdo nao criptografada

AVISO

Se vocé se conectar a uma instancia por meio de uma conexdo nao criptografada, desative
SSL primeiro. Caso contrario, um erro ¢ relatado. Para obter detalhes sobre como desabilitar
SSL, consulte Ativacao e desativacao de SSL.

Passo1 Efetue logon no ECS.
Passo 2 Conecte-se a uma instancia do DDS.
Meétodo 1: conexao de alta disponibilidade (recomendada)

O DDS fornece o enderego de conexdo HA. O uso desse endereco para se conectar a uma
instancia do conjunto de réplicas melhora o desempenho de leitura/gravagio e evita erros
relatados quando os dados sdo gravados do cliente apds uma alternancia primaria/em espera.

Exemplo de comando:
Jmongo " <Private HA Connection Address>"

Private HA Connection Address: na pagina Instances, clique no nome da instancia. A
pagina Basic Information ¢ exibida. Escolha Connections. Clique na guia Private
Connection e obtenha o endereco de conexao da instancia atual do campo Private HA
Connection Address.

Figura 3-17 Obter o enderego de conexdo HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 £ VPC dds-st-test-vpc
SsL = Subnet dds-st-test-subnet-2 (

Auto-switch Private IP
Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address ~ mongodb:/frwuser:

®

2authSource=admin&replicasSet=replica [J' Learn maore

O formato do endereco de conex@o privada € o seguinte. O nome de usuario do banco de
dados rwuser e o banco de dados de autenticacdo admin niao podem ser alterados.

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica
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Preste atenc¢do aos seguintes parametros no endereco HA privado:

Tabela 3-13 Descrig¢do do parametro

Parametro Descricao

rwuser Nome da conta, ou seja, o nome de usuario do banco de
dados.

<password> Senha da conta do banco de dados. Substitua-a pela senha

atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamacao (!) ou sinais de porcentagem (%), substitua-os
por cédigos de URL hexadecimais (ASCII) %40, %21 e
%25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo de
URL correspondente serd **** %40%25%*** %21.

192.168.xx.xx:8635,192.168.x
x.xx:8635

Endereco IP e porta do né da instancia do conjunto de
réplicas

test

O nome do banco de dados de teste. Vocé pode definir
esse parametro com base em seus requisitos de servico.

authSource=admin&replicaSet
=replica

® O banco de dados de autenticacdo do usuario rwuser
deve ser admin. authSource=admin ¢ corrigido no
comando.

® replica em replicaSet=replica ¢ o nome de um
conjunto de réplicas. O conjunto de réplicas padrao do
DDS da Huawei Cloud ¢ replica.

Exemplo de comando:

J/mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica"

Se as seguintes informagdes forem exibidas, a instancia serd conectada com éxito:

replica:PRIMARY>

Execute o seguinte comando para acessar o banco de dados local:

use local

Informagdo semelhante a seguinte foi exibida:

switched to db local

Execute o seguinte comando para consultar oplog de conjunto de réplicas:

db.oplog.rs.find()

Método 2: conex@o HA privada (banco de dados e conta definidos pelo usuario)

Exemplo de comando:

Jmongo "<Private HA Connection Address>"
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Private HA Connection Address: na pagina Instances, clique no nome da instancia. A
pagina Basic Information ¢ exibida. Escolha Connections. Clique na guia Private
Connection e obtenha o endereco de conexao da instancia atual do campo Private HA

Connection Address.

Figura 3-18 Obter o enderego de conexdo HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 2

ssL &

Auto-switch Private IP

Address

Address

Disabled Enable

Cross-CIDR Access

Subnet dds-st-test-subnet-2 (

Private HA Connection Address

mongodb://rwuser:

@ ftest?authSource=admin&replicaSet=replica [T Learn more

O formato do endereco de conex@o HA privada obtido ¢ o seguinte:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica

A tabela a seguir lista os pardmetros necessarios no endereco HA privado.

Tabela 3-14 Informacdes de pardmetro

Parametro Descricao

rwuser Nome de usudrio do banco de dados. O valor padrio é
rwuser. Vocé pode alterar o valor para o nome de usuario
com base em seus requisitos de servico.

<password> Senha para o nome de usuario do banco de dados.

Substitua-a pela senha atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamagao (!) ou sinais de porcentagem (%), substitua-os
por cédigos de URL hexadecimais (ASCII) %40, %21 e
%25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo de
URL correspondente serd **** 9%40%25%*** %21.

192.168.xx.xx:8635,192.168
xXx.xx:8635

Endereco IP e porta do né da instancia do conjunto de
réplicas

test

O nome do banco de dados de teste. Vocé pode definir esse
parametro com base em seus requisitos de servico.
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Parametro Descricao

authSource=admin&replica | ® O banco de dados de autenticagdo do usudrio rwuser ¢
Set=replica admin.

® Em replica in replicaSet=replica, replica indica que o
tipo de instancia é conjunto de réplicas e o formato nao
pode ser alterado.

NOTA
Se vocé usar um banco de dados definido pelo usudrio para
autenticagdo, altere o banco de dados de autenticagdo no endereco
de conexdo de alta disponibilidade para o nome do banco de dados
definido pelo usuério. Além disso, substitua rwuser pelo nome de
usudrio criado no banco de dados definido pelo usuario.

Por exemplo, se vocé criar um banco de dados definido pelo usuario Database e um usuério
test1 no banco de dados, o comando de conexdo sera o seguinte:

J/mongo "mongodb://testl:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/
Database?authSource=Database&replicaSet=replica"

Método 3: conectar-se a um Unico no.

Vocé também pode usar o enderego IP privado de um n6 primario ou secundario para acessar
a instancia do conjunto de réplicas. Este método afeta o desempenho de leitura/gravacao
quando ocorre uma alternancia primaria/em espera.

Exemplo de comando:

J/mongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabase admin

Descrigdo do parametro:

® DB HOST ¢ o enderego IP privado do no6 primario ou em espera da instincia a ser
conectada.
N6 primério: vocé pode ler e escrever dados nele.
N6 secundario: vocé so pode ler dados dele.

Na pagina Instances, clique na instancia para ir para a pagina Basic Information.
Escolha Connections. Na guia Private Connection, obtenha o enderego IP do n6
correspondente.
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Figura 3-19 Obter o enderego IP de um no

Private Connection Public Connection

Basic Information

Database Port 8635 £

Auto-switch Private IP

Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address  mongodb://rwuser:

o]

VPC dds-st-test-vpc

Subnet dds-st-test-subnet-2 ( )

?authSource=admin&replicaSet=replica O Learn more

m The parameters in orange are variables and need to be modified based on service requirements. For details, click Learn more.

Name/ID Role
dds-cc16_replica_n... Primar
9d5f8e0715fdA48f8.. =
dds-cc16_replica_n
ofscahasOcdcani. oo
dds-cc16_replica_n Hidden

232051a2bcc74d2..

AZ

a2

az2

az2

Private IP Address

192.

192.168.18.172

Private Dom...

9d5f8e0715f...

9f5c3b450cd.

EIP Operation

@ Unbound Change Private IP Address More »

@ Unbound  Change Private IP Address  More =

Change Private IP Address

® DB PORT ¢ a porta do banco de dados. O valor padrao é 8635.

Vocé pode clicar na instancia para ir para a pagina Basic Information. No painel de
navegacdo a esquerda, escolha Connections. Na pagina exibida, clique na guia Private
Connection e obtenha a porta no campo Database Port na area Basic Information.

Figura 3-20 Obter a porta

Private Connection Public Connection

Basic Information

Database Port 86335

VPC dds-st-test-vpc

Subnet dds-st-test-subnet (

® DB _USER ¢ o usuario do banco de dados. O valor padrao ¢ rwuser.

Exemplo de comando:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Digite a senha da conta do banco de dados quando solicitado:

Enter password:

Se as seguintes informagdes forem exibidas, o n6 correspondente sera conectado com sucesso:

® O no primario do conjunto de réplicas estd conectado.

replica:PRIMARY>

® O nd em espera do conjunto de réplicas esta conectado.

replica:SECONDARY>

—Fim
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3.2.3.3 Conexao a réplicas de leitura usando Mongo Shell

Pré-requisitos

Conexao SSL

Passo 1

Passo 2

Passo 3

Passo 4

O Mongo shell ¢ o cliente padrio para o servidor de banco de dados MongoDB. Vocé pode
usar o0 Mongo Shell para se conectar a instancias de BD e consultar, atualizar e gerenciar
dados em bancos de dados. Para usar o Mongo Shell, baixe e instale o cliente de MongoDB
primeiro e, em seguida, use 0 Mongo shell para se conectar a instancia de BD.

Por padrdo, uma instancia do DDS fornece um enderego IP privado. Se suas aplicagdes forem
implementadas em um ECS e estiverem na mesma regido e VPC que as instancias do DDS,
vocé podera se conectar a instdncias do DDS usando um endereco IP privado para obter uma
taxa de transmissdo rapida e alta seguranca.

Esta secdo descreve como usar o Mongo Shell para se conectar a uma réplica de leitura em
uma rede privada.

Vocé pode se conectar a uma réplica de leitura usando uma conexdo SSL ou uma conexdo nao
criptografada. A conexdo SSL ¢ criptografada e mais segura. Para melhorar a seguranca da
transmissdo de dados, conecte-se a instancias usando SSL.

1. Para obter detalhes sobre como criar e fazer logon em um ECS, consulte Compra de um
ECS e Logon em um ECS.

2. Instale o cliente de MongoDB no ECS. Para garantir a autenticagdo bem-sucedida,
instale o cliente de MongoDB da mesma versdo da instancia de destino.

Para obter detalhes sobre como instalar um cliente de MongoDB, consulte Como
instalar um cliente de MongoDB?

3. O ECS pode se comunicar com a instdncia do DDS. Para mais detalhes, consulte
Configuracao de regras de grupo de seguranca.

AVISO

Se vocé se conectar a uma instancia por meio da conexdo SSL, ative SSL primeiro. Caso
contrario, um erro € relatado. Para obter detalhes sobre como ativar SSL, consulte Ativacio e
desativacao de SSL.

Na pagina Instances, clique no nome da instancia.

No painel de navegagdo a esquerda, escolha Connections.

Na é4rea Basic Information, clique em = ao lado do campo SSL.
Faga upload do certificado raiz para o ECS a ser conectado a instancia.
A seguir, descrevemos como fazer upload do certificado para um ECS do Linux e Window:

® No Linux, execute o seguinte comando:

scp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI
R>
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(11 NOTA

— IDENTITY_FILE ¢ o diretdrio onde o certificado raiz reside. A permissdo de acesso ao
arquivo € 600.

— REMOTE_USER ¢ o usuario do sistema operacional ECS.
— REMOTE_ADDRESS ¢ o enderego do ECS.
— REMOTE_DIR ¢ o diretério do ECS no qual o certificado raiz ¢ carregado.

® No Windows, carregue o certificado raiz usando uma ferramenta de conexao remota.

Passo 5 Conecte-se a uma instancia do DDS. O console do DDS fornece o enderego de conexdo da
réplica de leitura. Vocé pode usar esse endereco para se conectar a réplica de leitura.

Exemplo de comando:

Jmongo "<Read replica connection address>"" --ssl --ssICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descrigdo do parametro:

® Read Replica Connection Address: na pagina Instances, clique na instancia para ir
para a pagina Basic Information. Escolha Connections. Clique na guia Private
Connection Na area Address, obtenha o endereco de conexdo da instancia de réplica de
leitura.

Figura 3-21 Obter o endereco de conexao de réplica de leitura

Private Connection Public Connection

Basic Information
8635 dds-st-test-vpc

& dds-5t-test-subnet-2

Address
Disabled Enable

Private HA Connection Addres mongodb://rwuser:<password=g 1:8635/test?authSource=admin&replicaSet=replica (3| Learn more

mongodb://rwuser<password=g est?authSource=admin [J

mongadb://rwuser<password=@ test?authSource=admin 31

O formato do endereco de conexdo de réplica de leitura é o seguinte. O nome de usuario
do banco de dados rwuser e o banco de dados de autenticacdo admin ndo podem ser
alterados.

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencao aos seguintes parametros no endereco de conexao de réplica de leitura:
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Tabela 3-15 Descrigdo do parametro

Parametro

Descrigdo

rwuser

Nome da conta, ou seja, o nome de usuario do banco
de dados.

<password>

Senha da conta do banco de dados. Substitua-a pela
senha atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamagao (!) ou sinais de porcentagem (%),
substitua-os por codigos de URL hexadecimais
(ASCII) %40, %21 e %25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo
de URL correspondente sera **** 9640%25%*** 921,

192.168.xx.xx:8635

Endereco IP e porta da réplica de leitura da instancia
do conjunto de réplicas

test

O nome do banco de dados de teste. Vocé pode definir
esse parametro com base em seus requisitos de
Servigo.

authSource=admin

O banco de dados de autenticagdo do usuario rwuser
deve ser admin. authSource=admin ¢ corrigido no
comando.

® FILE PATH ¢ o caminho para armazenar o certificado raiz.

® -sslAllowInvalidHostnames: o certificado do conjunto de réplicas é gerado usando o
endereco IP de gerenciamento interno para garantir que a comunicagao interna ndo ocupe
recursos como o endereco IP do usudrio e a largura de banda. -
sslAllowInvalidHostnames é necessario para a conexao SSL por meio de uma rede

privada.

Exemplo de comando:

/mongo ""mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"
--ssl --sslCAFile/tmp/ca.crt --sslAllowInvalidHostnames

(11 NOTA

Ao se conectar a uma instancia usando o endereco de conexdo de réplica de leitura, adicione aspas
duplas (") antes e depois das informagdes de conexio.

Se as seguintes informagdes forem exibidas, a instancia sera conectada com éxito:

replica: SECONDARY>

—Fim
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Conexao nao criptografada

AVISO

Se vocé se conectar a uma instancia por meio de uma conexdo nao criptografada, desative
SSL primeiro. Caso contrario, um erro ¢ relatado. Para obter detalhes sobre como desabilitar
SSL, consulte Ativacao e desativacao de SSL.

Passo 1 Efetue logon no ECS.

Passo 2 Conecte-se a uma instancia do DDS. O console do DDS fornece o endereco de conexao da
réplica de leitura. Vocé pode usar esse endereco para se conectar a réplica de leitura.

Exemplo de comando:
Jmongo "<Read replica connection address>""

Read Replica Connection Address: na pagina Instances, clique na instancia para ir para a
pagina Basic Information. Escolha Connections. Clique na guia Private Connection Na
area Address, obtenha o enderego de conexdo da instancia de réplica de leitura.

Figura 3-22 Obter o endereco de conexao de réplica de leitura

Private Connection Public Connection

Basic Information
8633 dds-st-test-vpc

& dds-st-test-subnet-2

Address
Disabled Ena

Private HA Connection Address mongodb://rwuser:<password=& 1:8635/test?authSource=admin&replicaSet=replica [J Learn more

mongodb://rwuser:<password=E estrauthSource=admin [J

mongodb://rwuser:<password= 'test?authSource=admin [

O formato do endereco de conex@o de réplica de leitura € o seguinte. O nome de usudrio do
banco de dados rwuser e o banco de dados de autenticacdo admin ndo podem ser alterados.

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atengdo aos seguintes parametros no endereco HA privado:
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Tabela 3-16 Descri¢ao do parametro

Parametro Descricao

rwuser Nome da conta, ou seja, o nome de usuario do banco de
dados.

<password> Senha da conta do banco de dados. Substitua-a pela senha

atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamagdo (!) ou sinais de porcentagem (%), substitua-os
por codigos de URL hexadecimais (ASCII) %40, %21 e
%25, respectivamente.

Por exemplo, se a senha for ****@ %***!, o codigo de
URL correspondente serd **** 940%25%** %21.

192.168.xx.xx:8635

Endereco IP e porta da réplica de leitura da instancia do
conjunto de réplicas

test

O nome do banco de dados de teste. Vocé pode definir
esse parametro com base em seus requisitos de servigo.

authSource=admin

O banco de dados de autenticagdo do usuario rwuser
deve ser admin. authSource=admin ¢ corrigido no
comando.

Exemplo de comando:

./mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"

Se as seguintes informagdes forem exibidas, a instincia serd conectada com éxito:

replica:SECONDARY>

—-Fim

3.2.4 Conexdo a uma instancia de conjunto de réplicas em numa

rede pablica

3.2.4.1 Vinculagao ou desvincula¢ao de um EIP

Depois de criar uma instincia, vocé pode vincular um EIP a ela para permitir acesso externo.
Se mais tarde vocé quiser proibir o acesso externo, vocé também pode desvincular o EIP da

instancia de BD.

Precaucoes

® A exclusdo de um EIP vinculado ndo significa que o EIP néo esteja vinculado.

® Antes de acessar um banco de dados, solicite um EIP no console da VPC. Em seguida,
adicione uma regra de entrada para permitir os enderecos IP ou intervalos de enderegos
IP de ECSs. Para mais detalhes, consulte Configuracio de regras de grupo de

seguranca.

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd. 99



Document Database Service
Primeiros passos 3 Primeiros passos com conjuntos de réplicas

® Na instancia do conjunto de réplicas, apenas os nds primarios e secundarios podem ter
um EIP vinculado. Para alterar o EIP que foi vinculado a um no, vocé precisa
desvincula-lo do no primeiro.

Vincular um EIP

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instancia do conjunto de réplicas.

Passo 5 No painel de navegagdo a esquerda, escolha Connections. Clique na guia Public
Connection. Na area Basic Information, localize o n6 ao qual deseja vincular um EIP e
clique em Bind EIP na coluna Operation.

Figura 3-23 Vincular um EIP

Basic Information

Database Port 8635 2 SsL =

Auto-switch Private IP

Address
Address
Public Network Connection Address  Unbound
Name/ID Role AZ Private... EIP Operation
dds-df26_r...
? - Second..  azd 19 . @ Un. Change Priv EIP
I
dds-df25.r... Primary azd 1 . @ Un. Change Priv Bind EIP

Vocé também pode localizar o n6 na area Node Information area na pagina Basic
Information e clicar em Bind EIP na coluna Operation.

Figura 3-24 Vincular um EIP

Node Information

Add Secondary Nodes Switch Add Read Replicas
Replica set nodes Read replicas
Name/ID Role Status AZ Private IP Address EIP Operation

< 4P S
dds-df26 replica.node. - Secondary Available azd 192,165 @ Unbound Wiew Metric  Change Private IP Address| Bind EIP

Passo 6 Na caixa de didlogo exibida, todos os EIPs ndo vinculados e disponiveis sdo listados.
Selecione o EIP necessario e clique em OK. Se nenhum EIP disponivel for exibido, clique em
View EIP e crie um EIP no console da VPC.
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Figura 3-25 Selecionar um EIP

] X
Bind EIP
For security purposes, after binding the EIP use SSL to connect to the database and add
outbound and inbound rules in the security group.
Node Information Node Name Status
Available
Select EIP C
EIP Status Bandwidth
O ® Unbound 5 Mbit/s
@ Unbound 5 Mbit/s
@ Unbound 88 Mbit/s
View EIP
“ Cancel
Passo 7 Localize o n6 de destino. Na coluna EIP, vocé pode exibir o EIP vinculado.
Para desvincular um EIP da instancia, consulte Desvincular um EIP.
----Fim
Desvincular um EIP
Passo1 Faca logon no console de gerenciamento.
Passo 2 Clique em © no canto superior esquerdo e selecione uma regido e um projeto.
Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document

Database Service.

Passo 4 Na pagina Instances, clique na instancia do conjunto de réplicas vinculada a um EIP.

Passo 5 No painel de navegagdo a esquerda, escolha Connections. Clique na guia Public
Connection. Na 4rea Basic Information, localize o n6 e clique em Unbind EIP na coluna

Operation.
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Figura 3-26 Desvincular um EIP

Nam... Role AZ Private |... EIP Operation

31f3 Secondary  azlp.. 192.168.. @ Unbou.. Change Private IP Address | Bind EIP

Primary azlp.. 192.168.. Change Private IP Address | Unbind EIP

e328..

Aofc. Hidden azlp.. 192188.. - Change Private IP Address

Vocé também pode localizar o n6 na area Node Information area na pagina Basic
Information e clicar em Unbind EIP na coluna Operation.

Passo 6 Na caixa de dialogo exibida, clique em Yes.
Para vincular um EIP a instancia novamente, consulte Vincular um EIP.

—Fim

3.2.4.2 Configuracdo de regras de grupo de seguranca

Um grupo de seguranca ¢ uma colec¢do de regras de controle de acesso para ECSs e instancias
do DDS que t€ém os mesmos requisitos de protecdo de seguranca e sdo mutuamente confiaveis
em uma VPC.

Para garantir a seguranca e a confiabilidade do banco de dados, ¢ necessario configurar regras
de grupo de seguranga para permitir que enderegos IP e portas especificos acessem a
instancia.

Quando vocé tenta se conectar a uma instancia por meio de um EIP, ¢ necessario configurar
uma regra de entrada para o grupo de seguranga associado a instancia.

Precaucoes
® Por predefini¢do, uma conta pode criar até 500 regras de grupo de seguranca.
®  Muitas regras de grupo de segurancga aumentarfo a laténcia do primeiro pacote, portanto,
recomenda-se um maximo de 50 regras para cada grupo de seguranca.
® Uma instancia do DDS s6 pode ser associada a um grupo de seguranca.
Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instincia. A pagina Basic Information ¢ exibida.
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Passo 5 Na area Network Information da pagina Basic Information, clique no nome do grupo de
seguranca.

Figura 3-27 Grupo de seguranga

Network Information

VPC dds-st-test-vpe Subnet dds-st-test-subnet-2 (

Security Group Sys-default £ ‘ Database Port 8635 2

Vocé também pode escolher Connections no painel de navegacao a esquerda. Na guia Public
Connection, na area Security Group, clique no nome do grupo de seguranca.

Figura 3-28 Grupo de seguranca

Security Group

Security Group
Add Rule Delete C
Inbound Rules(1) Qutbound Rules{1)
Protocol & Port (3) Source (3 Description
AlL Sys-default

Passo 6 Na pagina Security Group, localize o grupo de seguranga de destino e clique em Manage
Rule na coluna Operation.

Passo 7 Na guia Inbound Rules, clique em Add Rule. A caixa de didlogo Add Inbound Rule ¢
exibida.

Passo 8 Adicione uma regra de grupo de seguranga conforme solicitado.

Figura 3-29 Adicionar regra de entrada

Add Inbound Rule Learn more

@ inbound rules allow incoming traffic to instances associated with the security group

Security Group Sys-default

\ltiple rules

port multiple

Protocol & Port (3) Type Source (3) Description Operation
TCP - IP address -
Pva v

@ Add Rule

Cancel
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Tabela 3-17 Configuragoes da regra de entrada

Parametro

Descrigdo

Exemplo de valor

Priority

A prioridade da regra do grupo de seguranca.

O valor de prioridade varia de 1 a 100. A
prioridade padrdo € 1 e tem a prioridade mais
alta. A regra de grupo de seguranga com um
valor menor tem uma prioridade mais alta.

1

Action

As agdes de regra do grupo de seguranca.

Uma regra com uma agao de negagdo
substitui outra com uma ac¢ao de permitir se
as duas regras tiverem a mesma prioridade.

Allow

Protocol &
Port

O protocolo de rede necessario para o
acesso. A opc¢ao pode ser All, TCP, UDP,
ICMP ou GRE.

TCP

Porta: a porta na qual vocé deseja permitir o
acesso ao DDS. A porta padrdo € 8635. A
porta varia de 2100 a 9500 ou pode ser
27017, 27018 ou 27019.

8635

Type

Tipo do endereco IP. Apenas IPv4 ¢ IPv6
sdo suportados.

IPv4

Source

Especifica o endereco IP, o grupo de
seguranca ¢ o grupo de enderegos IP
suportados, que permitem o acesso de
enderecos IP ou instancias em outro grupo
de segurancga. Exemplo:

Enderego IP unico: 192.168.10.10/32
Segmento do enderego IP: 192.168.1.0/24
Todos os enderecos IP: 0.0.0.0/0

Grupo de seguranca: sg-abc

Grupo de endereco IP: ipGroup-test

Se vocé inserir um grupo de seguranca, todos
os ECSs associados ao grupo de seguranga
estardo em conformidade com a regra criada.

Para obter mais informagdes sobre grupos de
enderecos IP, consulte Grupo de enderecos
IP.

0.0.0.0/0

Description

(Opcional) Fornece informacdes
complementares sobre a regra de grupo de
seguranca. Este parametro € opcional.

A descrigdo pode conter no maximo 255
caracteres e ndo pode conter colchetes
angulares (< ou >).
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Passo 9 Clique em OK.
—Fim
3.2.4.3 Conexao a uma instancia de conjunto de réplicas usando Mongo Shell
(rede pablica)

Nos cendrios a seguir, vocé pode acessar uma instancia do DDS da Internet vinculando um
EIP a instancia.

Cenario 1: suas aplicagdes sdo implementadas em um ECS e ndo estdo na mesma regido que a
instancia do DDS.

Figura 3-30 Acessar o DDS a partir do ECS em todas as regides

! 1
| ! ! 1
+ wvee ! P O weez |
__________________ I
| ; - I I : .
| ! ! ' Public EP ! ! ! |
: | I |connection I I I :
| 1 1 1 | |
! 1
! ECS | 1 | | |
: 1 1 1 User-dafined | 1 Dos I :
| [ Securty group 1 : bandudn . [ Security group 2, .
| | ! | + :
| . | | | | :
Region 1 : L Region 2
________ it-—— - |
Inkb d rul
L o e e — — mounenE -

HUAWEI CLOUD

Cenario 2: suas aplicagdes sao implementadas em um servidor de nuvem fornecido por outros
fornecedores.

Figura 3-31 Acessar o DDS de outros servidores em nuvem

( VPC
Q3 Public EIP :'"_"""_]
connection i :
- ®— |
_—) | 1
| 1
User-defined : oos 1
bandwidth Securi rou |
Cloud servers from — ty group |
othervendors |
|
| | HUAWEI CLOUD
Inbound rule
| o e o o o o e e o o e e e e e — — -

Esta secdo descreve como usar o Mongo Shell para se conectar a uma instancia do conjunto
de réplicas por meio de um EIP.

Vocé pode se conectar a uma instancia usando uma conexao SSL ou uma conexao ndo
criptografada. A conexdo SSL ¢é criptografada e mais segura. Para melhorar a seguranga da
transmissdo de dados, conecte-se a instancias usando SSL.
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Pré-requisitos
1. Para obter detalhes sobre como criar e fazer logon em um ECS, consulte Compra de um
ECS e Logon em um ECS.

2. Vincule um EIP a instancia de conjunto de réplicas e configure regras de grupo de
seguranga para garantir que a instancia de conjunto de réplicas possa ser acessada a partir
de um ECS.

3. Instale o cliente de MongoDB no ECS.

Para obter detalhes sobre como instalar um cliente de MongoDB, consulte Como
instalar um cliente de MongoDB?

(11 NOTA

A versdo do cliente de MongoDB instalado deve ser a mesma que a versdo da instancia.

Conexao SSL

AVISO

Se vocé se conectar a uma instancia por meio da conexao SSL, ative SSL primeiro. Caso
contrario, um erro ¢ relatado. Para obter detalhes sobre como ativar SSL, consulte Ativacao e
desativacao de SSL.

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instancia.

Passo 5 No painel de navegagdo a esquerda, escolha Connections.

Passo 6 Na area Basic Information, clique em = ao lado do campo SSL.
Passo 7 Carregue o certificado raiz para o ECS a ser conectado a instancia.
A seguir, descrevemos como fazer upload do certificado para um ECS do Linux e Window:

® No Linux, execute o seguinte comando:

SCp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI
R>

(11 NOTA

— IDENTITY_FILE ¢ o diretério onde o certificado raiz reside. A permissdo de acesso ao
arquivo € 600.

— REMOTE_USER ¢ o usuario do sistema operacional ECS.
— REMOTE_ADDRESS ¢ o enderego do ECS.
— REMOTE_DIR ¢ o diretério do ECS no qual o certificado raiz ¢ carregado.
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® No Windows, carregue o certificado raiz usando uma ferramenta de conexao remota.
Passo 8 Conecte-se a instancia no diretério em que o cliente de MongoDB esta localizado.

Método 1: utilizar um endereco de conexao de rede publica

Exemplo de comando:

Jmongo " <Public network connection address>"" --ssl --ssICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descri¢ao do pardmetro:

® Public Network Connection Address: na pagina Instances, clique na instancia para
navegar até a pagina Basic Information. No painel de navegagao a esquerda, escolha
Connections. Clique na guia Public Connection e obtenha o endereco de conexdo de
rede publica.

Figura 3-32 Obter o endereco de conexdo de rede publica

Basic Information

Database Port 8635 & SsL (D L

Auto-switch Private IP

Address

Address

Public Network Connection Address  mongodb://rwuser: &10.1 7authSource=admin CJ' Learn more

IEEE  The parameters in orange are variables and need to be modified based on service req

uirements. For details, click Learn more.

O formato do endereco de conexdo publica € o seguinte. O nome de usuario do banco de
dados rwuser e o banco de dados de autenticagdo admin ndo podem ser alterados.

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencdo aos seguintes parametros no enderego de conexdo de rede publica:

Tabela 3-18 Descrigdo do parametro

Parametro Descricao

rwuser Nome da conta, ou seja, o nome de usuario do banco
de dados.

<password> Senha da conta do banco de dados. Substitua-a pela

senha atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamacao (!) ou sinais de porcentagem (%),
substitua-os por codigos de URL hexadecimais
(ASCII) %40, %21 e %25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo
de URL correspondente serd **** 9440%25%** %21.
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Parametro

Descricdo

192.168.xx.xx:8635

O EIP e a porta vinculados ao n6 da instancia do
conjunto de réplicas.

authSource=admin

O banco de dados de autenticagdo do usuario rwuser

deve ser admin. authSource=admin ¢ corrigido no
comando.

® FILE PATH ¢ o caminho para armazenar o certificado raiz.

® —sslAllowInvalidHostnames: o certificado do conjunto de réplicas € gerado usando o
enderego IP de gerenciamento interno para garantir que a comunicagdo interna ndo ocupe
recursos como o endereco IP do usudrio e a largura de banda. -
sslAllowInvalidHostnames ¢ necessario para a conexao SSL por meio de uma rede
publica.

Exemplo de comando:

J/mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"
--ssl --sslCAFile/tmp/ca.crt --sslAllowInvalidHostnames

(11 NOTA

® Se vocé se conectar a uma instancia por meio de um endereco HA publico, adicione aspas duplas
antes e depois das informagdes de conexao.

® Para melhorar o desempenho de leitura e gravagdo e evitar que erros sejam relatados quando os
dados sdo gravados do cliente ap6s uma alternancia primaria/em espera. Para obter detalhes sobre
como se conectar a uma instancia no modo HA, consulte Conexao a uma instancia de conjunto de
réplicas para separacio de leitura e gravacao e alta disponibilidade.

M¢étodo 2: usar um EIP
Exemplo de comando:

Jmongo --host <DB_HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabaseadmin --ssl --ssSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descrigdo do parametro:

® DB HOST ¢ o EIP vinculado ao n6 da instancia a ser conectada.

Na pagina Instances, clique na instancia para ir para a pagina Basic Information.
Escolha Connections> Public Connection e obtenha o EIP do né correspondente.

® DB PORT ¢ a porta do banco de dados. O niimero de porta padrdo ¢ 8635.
Vocé pode clicar na instincia para ir para a pagina Basic Information. No painel de

navegacdo a esquerda, escolha Connections. Na pagina exibida, clique na guia Public
Connection ¢ obtenha a porta no campo Database Port na area Basic Information.

Figura 3-33 Obter a porta

Bamic tnforrmation
I se=s = | - -

Address

P e BB L e st [ At b € o

Edigdo 01 (15-12-2022)

Copyright © Huawei Technologies Co., Ltd. 108


https://support.huaweicloud.com/intl/pt-br/bestpractice-dds/dds_0003.html
https://support.huaweicloud.com/intl/pt-br/bestpractice-dds/dds_0003.html

Document Database Service

Primeiros passos

3 Primeiros passos com conjuntos de réplicas

Passo 9

® DB _USER ¢ o usudrio do banco de dados. O valor padrao ¢ rwuser.

FILE_PATH ¢ o caminho para armazenar o certificado raiz.

® -sslAllowInvalidHostnames: o certificado do conjunto de réplicas ¢ gerado usando o
endereco IP de gerenciamento interno para garantir que a comunicagao interna ndo ocupe
recursos como o endereco IP do usudrio e a largura de banda. --
sslAllowInvalidHostnames é necessario para a conexao SSL por meio de uma rede
publica.

Digite a senha da conta do banco de dados quando solicitado:
Enter password:
Exemplo de comando:

JJmongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Verifique o resultado da conexdo. Se as informagdes a seguir forem exibidas, a conexao serd
bem-sucedida.

® O no primario do conjunto de réplicas estd conectado.
replica:PRIMARY>

® O ndem espera do conjunto de réplicas esta conectado.
replica:SECONDARY>

----Fim

Conexao nao criptografada

Passo 1

Passo 2

AVISO

Se vocé se conectar a uma instancia por meio de uma conexao ndo criptografada, desative
SSL primeiro. Caso contrario, um erro ¢ relatado. Para obter detalhes sobre como desabilitar
SSL, consulte Ativacio e desativacio de SSL.

Efetue logon no ECS.

Conecte-se a uma instancia do DDS.

Meétodo 1: utilizar um endereco de conexado de rede publica
Exemplo de comando:

Jmongo " <Public network address>""

Public Network Connection Address: na pagina Instances, clique na instancia para navegar
até a pagina Basic Information. No painel de navegacdo a esquerda, escolha Connections.
Clique na guia Public Connection e obtenha o endereco de conexao de rede publica.
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Figura 3-34 Obter o endereco de conexdo de rede publica

Basic Information

Database Port 8635 £ S5L () =

Auto-sw ch Private IP

Address

Address

Public Network Connection Address maongodb://rwvuser @101 FauthSource=admin [ Learn more
I The parameters in orange are variables and need to be modified based on service req
uirements. For details, click Learn more.

O formato do endereco de conexdo publica ¢ o seguinte. O nome de usuario do banco de
dados rwuser e o banco de dados de autenticagdo admin ndo podem ser alterados.

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencdo aos seguintes parametros no endereco de conexao publica:

Tabela 3-19 Descrig¢do do parametro

Parametro Descricao

rwuser Nome da conta, ou seja, o nome de usuario do banco de
dados.

<password> Senha da conta do banco de dados. Substitua-a pela senha

atual.

Se a senha contiver sinais de arroba (@), pontos de
exclamagdo (!) ou sinais de porcentagem (%), substitua-os
por codigos de URL hexadecimais (ASCII) %40, %21 e
%25, respectivamente.

Por exemplo, se a senha for ****@ %***! o codigo de
URL correspondente sera **** %40%25*** 9421.

192.168.xx.xx:8635

O EIP e a porta vinculados ao n6 da instancia do conjunto
de réplicas.

authSource=admin

O banco de dados de autenticagdo do usuario rwuser
deve ser admin. authSource=admin ¢ corrigido no
comando.

Exemplo de comando:

./mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"
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Passo 3

(11 NOTA

® Se vocé se conectar a uma instancia por meio de um enderego HA publico, adicione aspas duplas
antes e depois das informagdes de conexao.

® Para melhorar o desempenho de leitura e gravacdo e impedir que erros sejam relatados quando os
dados sdo gravados do cliente ap6s uma alternancia primaria/em espera, ¢ aconselhavel conectar-se a
uma instancia usando o enderego de conexdo HA. Para obter detalhes, consulte Conexao a uma
instancia de conjunto de réplicas para separacio de leitura e gravaciio e alta disponibilidade.

Meétodo 2: usar um EIP
Exemplo de comando:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabase admin

Descrigdo do parametro:

® DB HOST ¢ o EIP vinculado ao n6 da instancia a ser conectada.

Na pagina Instances, clique na instancia para ir para a pagina Basic Information.
Escolha Connections> Public Connection e obtenha o EIP do né correspondente.

® DB PORT ¢ a porta do banco de dados. O numero de porta padrao ¢ 8635.
Vocé pode clicar na instancia para ir para a pagina Basic Information. No painel de

navegacdo a esquerda, escolha Connections. Na pagina exibida, clique na guia Public
Connection ¢ obtenha a porta no campo Database Port na area Basic Information.

Figura 3-35 Obter a porta

Basic INnformation
I se=s = | -

Address

OO OCR L A ISe e pES SO SESSsresrTALThSOUrce—

az Erivare 1 e Operarion

aza 1oz e Change Private 1P Aaddress Ui

m
v

aza 1ez.1Gs. Change Private 1P Address Bind EIP

® DB _USER ¢ o usuario do banco de dados. O valor padréo ¢ rwuser.

Digite a senha da conta do banco de dados quando solicitado:

Enter password:

Exemplo de comando:

J/mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Verifique o resultado da conexao. Se as informagdes a seguir forem exibidas, a conexdo sera
bem-sucedida.

® O nd primario do conjunto de réplicas esta conectado.
replica:PRIMARY>

® O nd em espera do conjunto de réplicas esta conectado.
replica:SECONDARY>

—-Fim

3.2.4.4 Conexao a uma instancia de conjunto de réplicas usando Robo 3T

Para se conectar a uma instancia a partir de um dispositivo local, vocé pode usar o Robo 3T
para acessar a instancia a partir da Internet.
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Esta secao descreve como usar o Robo 3T para se conectar a uma instancia de cluster a partir
de um dispositivo local. Nesta se¢do, o sistema operacional (SO) Windows usado pelo cliente
¢ usado como um exemplo.

O Robo 3T pode se conectar a uma instancia com uma conexao nao criptografada ou uma
conexao criptografada (SSL). Para melhorar a seguranca da transmissdo de dados, conecte-se
a instancias usando SSL.

Diagrama de conexao

Figura 3-36 Diagrama de conexao

I
|
|
: Subnet :
I
) EIP | |=============5 | I
Public | 0 I !
. | 0 l !
Local client connection .'/—_q\'l ! : (D) ! |
| T | Ll RIRYY I |
\o/ | | o
! | DDS ! |
User-defined I : ] I !
bandwidth ! Security group | |
| I
| I
| I
| |

Add the IP address to the security group to
allow access fromthe Intermet.

Pré-requisitos
1. Vincule um EIP ao ECS e configure regras de grupo de seguranca.

a.  Vincule um EIP a instancia do conjunto de réplicas.

Para obter detalhes sobre como vincular um EIP, consulte Vincula¢ao ou
desvinculacio de um EIP.

b.  Obtenha o endereco IP de um dispositivo local.
c. Configure regras de grupos de seguranga.

Adicione o enderego IP obtido em 1.b e a porta da instancia a regra de entrada do
grupo de seguranga.

Para obter detalhes sobre como configurar regras de grupo de segurancga, consulte
Configuracgio de regras de grupo de segurancga.

d. Execute o comando ping para fazer ping do EIP vinculado em 1.a para garantir que
o EIP esteja acessivel através do seu dispositivo local.

2. Instale o Robo 3T.

a.  Para obter detalhes, consulte Instalagao do Robo 3T.

SSL

AVISO

Se vocé se conectar a uma instancia por meio da conexao SSL, ative SSL primeiro. Caso
contrario, um erro ¢ relatado. Para obter detalhes sobre como ativar SSL, consulte Ativacao e
desativacao de SSL.
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Passo1 Execute o Robo 3T instalado. Na caixa de didlogo exibida, clique em Create.

Figura 3-37 Conexdes

= ) .
=% MongoDBE Connections

. \ . .
Createf edit, remove, clone or reorder conmections via drag o drop.

Hame Addrezs Attributes duth Databaze / User

Passo 2 Na caixa de didlogo Connection Settings, defina os pardmetros da nova conexao.

1.

2.

Na guia Connection, digite 0 nome da nova conexdo na caixa de texto Name e insira o
EIP e a porta do banco de dados vinculada a instancia de BD do DDS na caixa de texto
Address.

Figura 3-38 Conexao

] Connection Settings

Conmection futhentication S2H TLS fdranced

Type: Direct Conmection e
Hame: |test |
Address: | | : |ae3s |

Specify host and port of MongoDE server. Host can be either
IPvd, IPvf or domain name.

From URI Import conmection details from MongoeDE UET commection string

0. e

Na guia Authentication, defina Database como admin, User Name como rwuser ¢
Password como a senha de administrador definida durante a criagdo da instancia de
cluster.
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3.

4.

Figura 3-39 Autenticacdo
Ll Connection Settings X

Conmection buthentication S3H TLS fdvanced

Parform authentication

Datahaze admin

The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T

User Hame |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~

[] Mammally specify vizible datsbases

0. Coei

Na guia TLS, selecione Use TLS protocol e selecione Self-signed Certificate para
Authentication Method.

Figura 3-40 SSL

Ll Connection Settings ot

Conmection #uthentication SEH TLS Advanced
Uze TLS protocol

puthentication Method: |Self-signed Certificate o

In general, avold using self—signed certificates
unless the metwork 1s trusted. If self-sigmed
certificate 1s use-:L the communications chanmel
wi1ll be encrvpted however there will be no
validation of server identitw

[ ]Use FEM Cert. /Eey:  Enable this option to cormect to a MonzoeDE that
requires Ch—signed client certificates/key file.

[] advanced Options

0. coee

Clique em Save.

Passo 3 Na pagina MongoDB Connections, clique em Connect para se conectar a instancia do
conjunto de réplicas.

Edigao 01 (15-12-2022)

Copyright © Huawei Technologies Co., Ltd.

114



Document Database Service
Primeiros passos 3 Primeiros passos com conjuntos de réplicas

Figura 3-41 Informacdes de conexao do cluster

e : ’
cH MongoDB Connections

. ' . g
Create Edlt remove ClOl'lE or reorder connectionz ria c]rag I drop.

Hame Address Attributes Auth. Database / User
[H test 18635 TLS admin / rwuser

o

Passo 4 Se a instancia de conjunto de réplicas for conectada com éxito, a pagina mostrada em Figura
3-42 sera exibida.

Figura 3-42 Conexdo bem-sucedida
* Robo3T-14

File \View Options Window Help

2. H b u
¢ M i .
) t=a3) # Meloome % @ db zetCollection! systears % | @ db getCollectiont zysten =+ %
N, System =
“ g Ao =" tast & 10.154 Z71. TB:BE3E | adnin

L Collections (4]
b System

system.k.
| system.r..,
system,.u...
system.v..
Functions
Users
» é local
E config

—-Fim

Conexao nao criptografada

AVISO

Se vocé se conectar a uma instancia por meio de uma conexdo ndo criptografada, desative
SSL primeiro. Caso contrario, um erro ¢ relatado. Para obter detalhes, consulte Ativacio e
desativacao de SSL.

Passo1 Execute o Robo 3T instalado. Na caixa de didlogo exibida, clique em Create.
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Figura 3-43 Conexoes

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.

Hame Addrezs Attributes duth. Databaze / User

Passo 2 Na caixa de didlogo Connection Settings, defina os parametros da nova conexao.

1.

2.

Na guia Connection, digite 0 nome da nova conexdo na caixa de texto Name e insira o
EIP e a porta do banco de dados vinculada a instancia de BD do DDS na caixa de texto
Address.

Figura 3-44 Conexao

Ll Connection Settings

Conmectlon futhentication S3H TLS fdvanced

Tvpe: Direct Commection e
Hame: |test |
Address: | | @ |a63s |

Specify host and port of MongeDE server. Host can be either
IPv4, IPvf or domaln name.

From URT Import commection details from MongoeDE UEI conmection string

01 o

Na guia Authentication, defina Database como admin, User Name como rwuser ¢
Password como a senha de administrador definida durante a criagdo da instancia de
cluster.
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3.

Figura 3-45 Autenticacdo

Ll Connection Settings

Conmection #uthentication S5ZH TL= Advanced
Parform authentication
Databaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
Uzer Name |rwuser
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~
[] Mammally specify vizible datsbases
01 ca

Clique em Save.

Passo 3 Na pagina MongoDB Connections, clique em Connect para se conectar a instancia do
conjunto de réplicas.

Figura 3-46 Informagdes de conexdo do conjunto de réplicas

| ] . .
== MongoDE Connections

. . . s
Create, edit, remove, clone or reorder comnmections wia drag o drop.

Fame

Address

test 18635 TLS

httributes Auth. Database / User

4% admin / rwuser

Cancel

Passo 4 Se a instancia de conjunto de réplicas for conectada com éxito, a pagina mostrada em Figura

3-47

sera exibida.
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Figura 3-47 Conexao bem sucedida

* Robo3T-14

File \View Options Window Help

S > n
v | test (3)

. System
" g el « test & 10 164.ZZ1 7E:BE3E | adnin

@ Weloome x &b getlollectionl system: X B db. getCollectionl systen. " %
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b Systemn
system.k..
| system.r..,
system,.u...
system.v..
Functions
Users
» B local

% config

----Fim

3.2.5 Conexao a uma instancia de conjunto de réplicas usando
codigo do programa

3.2.5.1 Java

Se vocé estiver se conectando a uma instancia usando Java, um certificado SSL ¢é opcional,
mas baixar um certificado SSL e criptografar a conexdo melhorardo a seguranga de sua
instancia. SSL ¢ desativado por padrio para instincias recém-criadas, mas vocé pode ativar
SSL consultando Ativagao ou desativacdo de SSL. SSL criptografa conexdes com bancos de
dados, mas aumenta o tempo de resposta da conex@o e o uso da CPU. Por esse motivo, a
ativag@o de SSL ndo é recomendada.

Pré-requisitos
Familiarize-se com:

® Nogdes basicas de computador

® (Codigo Java

Obter e utilizar Java

® Baixe o driver do Jar em https://repol.maven.org/maven2/org/mongodb/mongo-java-
driver/3.0.4/

® Para ver o guia de uso, visite https://mongodb.github.io/mongo-java-driver/4.2/
driver/getting-started/installation/.
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Usar um certificado SSL

(1 NOTA

® Baixe o certificado SSL e verifique o certificado antes de se conectar aos bancos de dados.

® Na area DB Information da pagina Basic Information, clique em s no campo SSL para baixar
certificado raiz ou do pacote de certificados.

® Para obter detalhes sobre como configurar uma conexdo SSL, consulte o documento oficial do driver
Java do MongoDB em https://www.mongodb.com/docs/drivers/java/sync/current/fundamentals/
connection/tls/#std-label-tls-ssl.

Use Java para conectar-se ao conjunto de réplicas. O formato do cédigo Java ¢ o seguinte:
mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&replicaSet=replica&ssl=true

Tabela 3-20 Descri¢do do parametro

Parametro Descricdo
<username> Nome de usudrio atual.
<password> Senha para o nome de usuario atual

<instance ip>

Se vocé tentar acessar a instancia de um ECS, defina instance_ip
como o endereco IP privado exibido na pagina Basic Information
da instincia a qual vocé pretende se conectar.

Se vocé tentar acessar a instancia por meio de um EIP, defina
instance_ip como o EIP vinculado a instancia.

<instance port>

Porta do banco de dados exibida na pagina Basic Information.
Valor padrao: 8635

<database name>

Nome do banco de dados a ser conectado.

authSource

Base de dados de utilizadores de autenticagdo. O valor é admin.

ssl

Modo de conex@o. true indica que o modo de conex@o SSL ¢ usado.

Use a keytool para configurar o certificado CA. Para obter detalhes sobre os parametros,

consulte Tabela 3-21.

keytool -importcert -trustcacerts -file <path to certificate authority file> -
keystore <path to trust store> -storepass <password>

Tabela 3-21 Descrigdo do parametro

Parametro

Descricao

<path to certificate authority file> Caminho para armazenar o certificado SSL.

<path to trust store>

Caminho para armazenar o repositorio
confiavel. Defina este pardmetro conforme
necessario, por exemplo, ./trust/
certs.keystore.

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd. 119


https://www.mongodb.com/docs/drivers/java/sync/current/fundamentals/connection/tls/#std-label-tls-ssl
https://www.mongodb.com/docs/drivers/java/sync/current/fundamentals/connection/tls/#std-label-tls-ssl

Document Database Service

Primeiros passos 3 Primeiros passos com conjuntos de réplicas
Parametro Descricdo
<password> Senha personalizada.

Defina as propriedades do sistema JVM no programa para apontar para o repositorio confiavel
e repositdrio de chaves corretos:

® System.setProperty("javax.net.ssl.trustStore","<path to trust store>");

® System.setProperty("javax.net.ssl.trustStorePassword","<password>");

Para obter detalhes sobre o codigo Java, consulte o exemplo a seguir:

public class Connector { public static void main(String[] args) { try

{ System.setProperty("javax.net.ssl.trustStore", "./trust/
certs.keystore"); System.setProperty("javax.net.ssl.trustStorePassword",
"123456"); ConnectionString connString = new ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&replicaSet=replica&ssl=true"); MongoClientSettings

settings =

MongoClientSettings.builder () .applyConnectionString(connString) .applyTo
SslSettings (builder ->

builder.enabled(true)) .applyToSslSettings (builder ->
builder.invalidHostNameAllowed (true)) .build(); MongoClient mongoClient

= MongoClients.create (settings); MongoDatabase database =
mongoClient.getDatabase ("admin"); //Ping the database. Se a operacdo
falhar, ocorre uma excecdo. BsonDocument command = new

BsonDocument ("ping", new BsonInt64(l)); Document commandResult =
database.runCommand (command) ; System.out.println ("Connect to database
successfully"); } catch (Exception e) { e.printStackTrace();
System.out.println ("Test failed"); } } }

Conexao sem o certificado SSL
(1O NOTA

Vocé ndo precisa baixar o certificado SSL porque a verificagdo do certificado no servidor néo é
necessaria.

Conecte-se a uma instancia do conjunto de réplicas usando Java. O formato do link de Java ¢

0 seguinte:
mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&replicaSet=replica

Tabela 3-22 Descrig¢do do parametro

Parametro Descric¢do

<username> Nome de usudrio atual.

<password> Senha para o nome de usudrio atual

<instance ip> Se vocé tentar acessar a instancia de um ECS, defina instance_ip
como o enderego IP privado exibido na pagina Basic Information
da instancia a qual vocé pretende se conectar.

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd. 120



Document Database Service
Primeiros passos 3 Primeiros passos com conjuntos de réplicas

Parametro Descricdo

Se vocé tentar acessar a instdncia por meio de um EIP, defina
instance_ip como o EIP vinculado & instancia.

<instance port> Porta do banco de dados exibida na pagina Basic Information.
Valor padrao: 8635

<database name> Nome do banco de dados a ser conectado.

authSource Base de dados de utilizadores de autenticagdo. O valor ¢ admin.

Para obter detalhes sobre o codigo Java, consulte o exemplo a seguir:

public class Connector { public static void main(String[] args) { try
{ ConnectionString connString = new ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?

authSource=adminé&replicaSet=replica"); MongoClientSettings settings =
MongoClientSettings.builder () .applyConnectionString(connString) .retryWr
ites(true) .build(); MongoClient mongoClient =
MongoClients.create (settings); MongoDatabase database =
mongoClient.getDatabase ("admin"); //Ping the database. Se a operacdo
falhar, ocorre uma excecdo. BsonDocument command = new
BsonDocument ("ping", new BsonInt64(1l)); Document commandResult =
database.runCommand (command) ; System.out.println ("Connect to database
successfully"); } catch (Exception e) { e.printStackTrace():;
System.out.println ("Test failed"); } }
}

3.2.5.2 Python

Esta secdo descreve como se conectar a uma instancia de conjunto de réplicas usando Python.

Pré-requisitos

1. Para conectar um ECS a uma instancia, o ECS deve ser capaz de se comunicar com a
instancia do DDS. Vocé pode executar o seguinte comando para conectar-se ao enderego
IP e a porta do servidor de instancia para testar a conectividade de rede.

curl ip.port

Se a mensagem It looks like you are trying to access MongoDB over HTTP on the
native driver port for exibida, a conectividade de rede ¢ normal.

2. Instale Python e o pacote de instalacdo de terceiros pymongo no ECS. Pymongo 2.8 ¢
recomendado.

3. Se SSL estiver ativado, vocé precisara baixar o certificado raiz e carrega-lo no ECS.

Codigo de conexao
®  Ativar SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=adminé&replicaSet=replica"

connection = MongoClient (conn urls, connectTimeoutMS=5000, ssl=True,
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ssl cert regs=ssl.CERT REQUIRED,ssl match hostname=False,ssl ca certs
=${path to certificate authority file})

dbs = connection.database_names()

print "connect database success! database names is %s" % dbs
® Desativar SSL

import ssl

from pymongo import MongoClient

conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?

authSource=admin&replicaSet=replica"

connection = MongoClient (conn urls,connectTimeoutMS=5000)

dbs = connection.database names ()

print "connect database success! database names is %s" % dbs
(11 NOTA

® O banco de dados de autenticagdo no URL deve ser admin. Isso significa definir authSource como
admin.

No modo SSL, vocé precisa gerar manualmente o arquivo trustStore.

A base de dados de autenticag@o tem de ser admin e, em seguida, mudar para a base de dados de
servigo.
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Primeiros passos com n@s unicos

4.1 Compra de uma instancia de né anico

4.1.1 Configuracao rapida

Esta secdo descreve como comprar uma instancia de nd tinico no console de gerenciamento. O
DDS ajuda vocé a configurar e criar rapidamente um Uinico n6 em poucos minutos.

Precaucoes

Cada conta pode criar até 20 nos Gnicos no total.

Pré-requisitos

®  Vocé registrou uma conta da Huawei Cloud.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Se vocé quiser recursos de computagdo e rede dedicados ao seu uso exclusivo, ative uma
DeC e solicite recursos do DCC. Depois de ativar uma DeC, vocé pode selecionar a regido
da DeC e o projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique em Comprar instincia de BD. A pagina Quick Config ¢
exibida por padrio.

Passo 5 Selecione um modo de cobranca. Especifique os detalhes da instancia e clique em Préximo.
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Figura 4-1 Configuragdo basica

Basic Information

Recommendations Recommendations Custom

Specificati I
2vCPUs | 8GB

100 GB ultra-high 1/ 50 GB

2vCPUs | 4GB 4vCPUs | 8GB 1vCPU | 4GB

200 GB Ultra-high /0 10 6B Ultra-high 1/0

Maximum Connections: 1000 Maximum Connections: 1000 Maximum Connections: 8000

Maximum Connections: 500

Tabela 4-1 Modo de cobranca

Parametro Descricao

Billing Mode Selecione um modo de cobranga, Yearly/Monthly ou Pay-per-use.

® Yearly/Monthly

— Especifique a Required Duration ¢ o sistema deduz as taxas
incorridas da sua conta com base no preco do servigo.

— Se vocé ndo espera continuar usando a instancia muito depois
que ela expirar, altere 0 modo de cobranca de anual/mensal para
pagamento por uso. Para obter detalhes, consulte Alteracio do
modo de cobranca de anual/mensal para pagamento por uso.
NOTA

As instancias cobradas anualmente/mensalmente ndo podem ser

excluidas. Elas s6 podem ser canceladas. Para obter detalhes, consulte
Cancelamento da assinatura de uma instancia anual/mensal.

® Pay-per-use

— Vocé ¢é cobrado pelo uso com base em quanto tempo o servico
estd em uso.

— Se vocé espera usar o servigo extensivamente durante um longo
periodo de tempo, vocé pode alterar seu modo de cobranga de
pagamento por uso para anual/mensal para reduzir os custos.
Para obter detalhes, consulte Alteracio do modo de cobranca
de pagamento por uso para anual/mensal..

Region A regido onde o recurso esta localizado.

NOTA
As instancias implementadas em diferentes regides ndo podem se comunicar
entre si por meio de uma rede privada, e vocé ndo pode alterar a regido de uma
instancia depois que ela for comprada. Tenha cuidado ao selecionar uma regido.

AZ Uma AZ ¢ uma parte de uma regido com sua propria fonte de
alimentacdo e rede independentes. As AZs sdo fisicamente isoladas,
mas podem se comunicar através de conexdes de rede internas.
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Parametro

Descricao

DB Instance
Type

Selecione Single Node.

A arquitetura de nd tnico € outra opgdo para vocé€, ajudando vocé a
reduzir custos e, a0 mesmo tempo, garantir a confiabilidade dos dados.

Compatible
MongoDB
Version

® 472
® 4.0
® 34

CPU Type

O DDS suporta arquiteturas de CPU x86 e Kunpeng.

® x86
As CPUs x86 usam o conjunto de instru¢des CISC (Complex
Instruction Set Computing). Cada instru¢do pode ser usada para
executar operagdes de hardware de baixo nivel. As instrugdes CISC
variam em comprimento e tendem a ser complicadas e lentas em
comparacdo com RISC (Reductiond Instruction Set Computing).

® Kunpeng
A arquitetura de CPU Kunpeng usa RISC. O conjunto de instruc¢des
RISC ¢ menor e mais rapido que CISC, gragas a arquitetura
simplificada. CPUs Kunpeng também oferecem um melhor
equilibrio entre energia e desempenho do que x86.

As CPUs Kunpeng oferecem uma opc¢ao de alta densidade e baixo
consumo de energia que é mais economica para cargas de trabalho
pesadas.

Especificacdes

Com uma arquitetura x86, vocé tem as seguintes opgoes:

® Uso geral (s6): as instancias S6 sdo adequadas para aplicagdes que
exigem desempenho moderado em geral, mas explosdes ocasionais
de alto desempenho, como servidores Web de carga leve, ambientes
corporativos de P&D e testes e bancos de dados de baixo e médio
desempenho.

® Aprimorada II (c6): as instancias C6 tém vdrias tecnologias
otimizadas para fornecer desempenho computacional robusto e
estavel. NICs inteligentes de alta velocidade de 25 GE sdo usadas
para fornecer largura de banda e taxa de transferéncia ultra-altas, o
que as torna uma excelente opgio para cenérios de carga pesada. E
adequada para sites, aplicacdes Web, bancos de dados gerais e
servidores de cache que tém requisitos de desempenho mais altos
para recursos de computacao e rede; e aplicacdes corporativas de
carga média e pesada.

Recommended
Specifications

Atualmente, sdo fornecidas especificacdes recomendadas e
personalizadas.
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Figura 4-2 Rede, duragdo necessaria e quantidade

Network

Enterprise Project

Tabela 4-2 Configuracdes da rede

Parametro

Descricao

VPC

A VPC onde suas instancias de BD estdo localizadas. Uma VPC isola
redes para diferentes servigos. Ela permite que vocé gerencie e configure
facilmente redes privadas e altere as configuragdes de rede.

Vocé precisara criar ou selecionar a VPC necessaria. Para obter detalhes,
consulte Criacdo de uma VPC no Guia de usuadrio da Virtual Private
Cloud. Para obter detalhes sobre as restri¢des sobre o uso de VPCs,
consulte Métodos de conexio.

Se nao houver VPCs disponiveis, o DDS criard uma para vocé por padrao.

Enterprise
Project

Somente usuarios empresariais podem usar essa fun¢do. Para usar essa
funcéo, entre em contato com o atendimento ao cliente.

Um projeto empresarial ¢ um modo de gerenciamento de recursos em
nuvem, no qual os recursos e os membros da nuvem sdo gerenciados
centralmente pelo projeto.

Selecione um projeto empresarial na lista suspensa. O projeto padrao €
default.

Para personalizar um projeto empresarial, clique em Enterprise no canto
superior direito do console. A pagina Enterprise Management ¢ exibida.
Para obter detalhes, consulte Criacao de um projeto empresarial no
Guia de usuario do Enterprise Management.

Tabela 4-3 Duragdo solicitada e quantidade

Parametro

Descricao

Required
Duration

O sistema calculara automaticamente a taxa com base no periodo de
validade selecionado.

Auto-renew

® Por padrdo, essa op¢do ndo esta selecionada.

® Se vocé selecionar essa opgao, o ciclo de renovacgdo automatica sera
determinado pela duragdo da assinatura.
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Passo 6 Na pagina exibida, confirme os detalhes da instancia.

®  Yearly/Monthly

Parametro

Descricao

Quantity

A quantidade de compra depende da cota de instincia de n6 tinico. Se
sua cota atual ndo permitir que vocé compre o nimero necessario de
instancias, vocé podera solicitar uma cota aumentada. As instancias
anuais/mensais que foram compradas em lotes tém as mesmas
especificacdes, exceto o nome e o ID da instancia.

Tabela 4-4 Itens de configuragdo padrao

Especificagoes Valor Editavel apés a criagao da
instancia

Nome da instdncia | dds-d168 Sim

de BD

Tipo de CPU x86 Nao

Mecanismo de WiredTiger Nao

armazenamento

Configuragdes de Nao configurado Sim

senha

SSL Desabilitado Sim

Porta do banco de 8635 Sim

dados

Modelo de Default-DDS-4.0-Single Sim

parametro de n6

unico

Tags Nao configurado Sim

Configuragdes Nao configurado Sim

avangadas

(10 NOTA

® Algumas configuragdes sio configuradas por padrao durante a compra, mas ainda podem ser
modificadas apés a criacdo da instancia. Se vocé ndo vir uma configuracdo listada para sua instancia,
clique em Configuracio personalizada.

® O desempenho da instancia depende das especificagdes selecionadas durante a criagdo. Os itens de
configuragdo de hardware que podem ser selecionados incluem a classe de n6 e o espago de
armazenamento.

—  Se vocé precisar modificar as especificagdes, clique em Previous para retornar a
pagina anterior.
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—  Se voceé ndo precisar modificar as especificagdes, leia € concorde com o contrato de
servigo e clique em Pay Now para ir para a pagina de pagamento e concluir o
pagamento.

® Pay-per-use

—  Se vocé precisar modificar as especificagdes, clique em Previous para retornar a
pagina anterior.

—  Se vocé ndo precisar modificar as especificagdes, leia e concorde com o contrato de
servico e clique em Submit para comegar a criar a instancia.
Passo 7 Depois que uma instancia do DDS for criada, vocé poderd exibi-la e gerencid-la na pagina
Instances.

® (Quando uma instancia esta sendo criada, o status exibido na coluna Status ¢ Creating.
Este processo leva cerca de 15 minutos. Apds a conclusdo da criagéo, o status muda para
Available.

® O DDS ativa a politica de backup automatizado por padrdo. Depois que uma instancia é
criada, vocé€ pode modificar ou desativar a politica de backup automatizado. Um backup
completo automatizado ¢ acionado imediatamente apos a cria¢do de uma instancia.

® As instincias anuais/mensais que foram compradas em lotes tém as mesmas
especifica¢des, exceto o nome e o ID da instancia.

—Fim

4.1.2 Configuracao personalizada

Esta se¢do descreve como comprar uma instancia de né tnico no modo personalizado no
console de gerenciamento. Voc€ pode personalizar os recursos de computagao e o espago de
armazenamento de uma instadncia de nd inico com base em seus requisitos de servigo. Além
disso, vocé pode definir configuragdes avangadas, como log de consultas lentas e backup
automatizado.

Precaucoes

Cada conta pode criar até 20 instancias de n6 unico.

Pré-requisitos

®  Vocé registrou uma conta da Huawei Cloud.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Se vocé quiser recursos de computagdo e rede dedicados ao seu uso exclusivo, ative uma
DeC e solicite recursos do DCC. Depois de ativar uma DeC, vocé pode selecionar a regido
da DeC e o projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique em Comprar instancia de BD.
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Passo 5 Clique na guia Custom Config.
Passo 6 Selecione um modo de cobranga. Especifique os detalhes da instancia e clique em Préximo.

Figura 4-3 Configuragao bésica

Basic Information

© O North-Beifinga

az7
D ods-5082 (0]
because the instance is deployed
0 ails
=
e Clo VCRU | Memary Maimum Connections
® 1vou|ace

Edigao 01 (15-12-2022)

Copyright © Huawei Technologies Co., Ltd. 129



Document Database Service
Primeiros passos

4 Primeiros passos com nos tinicos

Tabela 4-5 Modo de cobranca

Parametro

Descrigao

Billing Mode

Selecione um modo de cobranga, Yearly/Monthly ou Pay-per-use.
® Yearly/Monthly

— Especifique a Required Duration e o sistema deduz as taxas
incorridas da sua conta com base no preco do servigo.

— Se vocé ndo espera continuar usando a instancia muito depois
que ela expirar, altere 0 modo de cobranca de anual/mensal para
pagamento por uso. Para obter detalhes, consulte Alteracao do
modo de cobranca de anual/mensal para pagamento por
uso..

NOTA
As instancias cobradas anualmente/mensalmente ndo podem ser

excluidas. Elas s6 podem ser canceladas. Para obter detalhes, consulte
Cancelamento da assinatura de uma instancia anual/mensal.

® Pay-per-use

— Vocé é cobrado pelo uso com base em quanto tempo o servigo
estd em uso.

— Se vocé espera usar o servigo extensivamente durante um longo
periodo de tempo, vocé pode alterar seu modo de cobranca de
pagamento por uso para anual/mensal para reduzir os custos.
Para obter detalhes, consulte Alteracao do modo de cobranca
de pagamento por uso para anual/mensal.

Region

A regido onde o recurso esta localizado.

NOTA
As instancias implementadas em diferentes regides ndo podem se comunicar
entre si por meio de uma rede privada, e vocé ndo pode alterar a regido de uma
instancia depois que ela for comprada. Tenha cuidado ao selecionar uma regido.

AZ

Uma AZ ¢ uma parte de uma regido com sua propria fonte de
alimentacdo e rede independentes. As AZs sdo fisicamente isoladas,
mas podem se comunicar através de conexdes de rede interna.
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Parametro

Descricao

DB Instance
Name

® O nome da instancia pode ser igual a um nome de instancia
existente.

® O nome da instancia que vocé especificar apos a compra. O nome
da ocorréncia deve conter de 4 a 64 caracteres e deve comegar com
uma letra. Ele diferencia maitisculas de mintisculas e minasculas e
pode conter letras, digitos, hifens (-) e sublinhados (_). Ndo pode
conter outros caracteres especiais.

® Se vocé comprar um lote de instincias de uma s6 vez, um sufixo
numérico de 4 digitos serd adicionado aos nomes das instancias,
comecando com -0001. Se mais tarde vocé fizer outra compra em
lote, os novos nomes de instancia serdo numerados primeiro usando
quaisquer sufixos ausentes da sequéncia de suas instancias
existentes e, em seguida, continuando a partir de onde sua ultima
compra em lote parou. Por exemplo, um lote de 3 instincias obtém
os sufixos -0001, -0002 ¢ -0003. Se vocé excluir a instancia 0002 e
depois comprar mais 3 instancias, as novas instancias receberdo os
sufixos -0002, -0004 ¢ -0005.

® Depois que a instancia de BD for criada, vocé podera alterar seu
nome. Para mais detalhes, consulte Alteracao de um nome de
instancia.

DB Instance
Type

Selecione Single Node.

A arquitetura de né nico é outra opgéo para vocé, ajudando vocé a
reduzir custos e, a0 mesmo tempo, garantir a confiabilidade dos dados.

Compatible
MongoDB
Version

® 42
® 40
® 34

CPU Type

O DDS suporta arquiteturas de CPU x86 e Kunpeng.

® x86
As CPUs x86 usam o conjunto de instru¢des CISC (Complex
Instruction Set Computing). Cada instrugdo pode ser usada para
executar operacgdes de hardware de baixo nivel. As instru¢des CISC
variam em comprimento e tendem a ser complicadas e lentas em
comparacdo com RISC (Reductiond Instruction Set Computing).

® Kunpeng
A arquitetura de CPU Kunpeng usa RISC. O conjunto de instrugdes
RISC ¢ menor e mais rapido que CISC, gragas a arquitetura
simplificada. CPUs Kunpeng também oferecem um melhor
equilibrio entre energia e desempenho do que x86.

As CPUs Kunpeng oferecem uma opgao de alta densidade e baixo
consumo de energia que ¢ mais econdmica para cargas de trabalho
pesadas.

Storage Type

O tipo de armazenamento padrao ¢ I/O ultra-alta.
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Parametro Descrigao

Storage Engine ® WiredTiger

O WiredTiger é o mecanismo de armazenamento padrao do DDS
3.4 ¢ 4.0. O WiredTiger fornece controle de simultaneidade de
granularidade diferente e mecanismo de compactacgdo para
gerenciamento de dados. Ele pode fornecer o melhor desempenho e
eficiéncia de armazenamento para diferentes tipos de aplicacdes.

® RocksDB
RocksDB ¢ o mecanismo de armazenamento padrdo do DDS 4.2. O
RocksDB suporta pesquisa de pontos eficiente, varredura de alcance
e gravagdo de alta velocidade. O RocksDB pode ser usado como o
mecanismo de armazenamento de dados subjacente do MongoDB e
¢ adequado para cenarios com um grande numero de operagdes de
gravacao.

Specifications Com uma arquitetura x86, vocé tem as seguintes opgoes:

® Uso geral (s6): as instancias S6 sdo adequadas para aplicagdes que
exigem desempenho moderado em geral, mas explosdes ocasionais
de alto desempenho, como servidores da Web de carga leve,
ambientes corporativos de P&D e testes e bancos de dados de baixo
e médio desempenho.

® Aprimorada II (c6): as instancias C6 tém vdrias tecnologias
otimizadas para fornecer desempenho computacional robusto e
estavel. NICs inteligentes de alta velocidade de 25 GE sdo usadas
para fornecer largura de banda e taxa de transferéncia ultra-altas, o
que as torna uma excelente opgio para cenérios de carga pesada. E
adequada para sites, aplicacdes Web, bancos de dados gerais e
servidores de cache que tém requisitos de desempenho mais altos
para recursos de computagao e rede; e aplicagdes corporativos de
carga média e pesada.

Node Class Para obter detalhes sobre as especificagdes da instancia, consulte
Especificacdes da instiancia.

Storage Space Intervalo de valores: 10 GB a 1.000 GB (deve ser um multiplo de 10)
Vocé pode expandir uma instancia depois que ela ¢é criada. Para obter
detalhes, consulte Expansio de uma instincia de né unico.

NOTA

® Se o espaco de armazenamento comprado exceder 600 GB e o espago de
armazenamento restante for 18 GB, a instancia se tornara Read-only.

® Se o0 espago de armazenamento comprado for inferior a 600 GB e o uso do
espago de armazenamento atingir 97%, a instancia se tornard Read-only.

Nesses casos, exclua recursos desnecessarios ou expanda a capacidade.
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Parametro

Descricao

Criptografia de
disco

® Disabled: desativar a criptografia.

® Enabled: ativar a criptografia. Esse recurso melhora a seguranga
dos dados, mas afeta um pouco o desempenho de leitura/gravagao.
Key Name: selecione ou crie uma chave privada, que ¢ a chave do
locatario.

NOTA

® Depois que uma instancia € criada, o status de criptografia de disco e a chave
ndo podem ser alterados. Os dados de backup armazenados no OBS néo sdo
criptografados.

® A chave ndo pode ser desativada, excluida ou congelada ao ser usada. Caso
contrario, o banco de dados ficara indisponivel.

® For details about how to create a key, see "Creating a CMK" in Data
Encryption Workshop User Guide.

Figura 4-4 Configura¢des do administrador

Administrator

Tabela 4-6 Configuracdes do administrador

Parametro

Descricao

Password

® Configure
Digite e confirme a nova senha de administrador. Depois que uma
instancia ¢é criada, vocé pode se conectar a instancia usando a senha.

® Skip
Para fazer logon, vocé terd que redefinir a senha mais tarde na
pagina Basic Information. Se vocé precisar se conectar a uma
instancia depois que ela for criada, localize a instancia e clique em
Reset Password na coluna Operation para definir uma senha para a
instancia primeiro.

Administrator

A conta padrio ¢ rwuser.

Administrator
Password

Defina uma senha para o administrador. A senha deve ter de 8 a 32
caracteres e conter letras maiusculas, mintisculas, digitos e pelo menos
um dos seguintes caracteres especiais: ~!@#%"*- =+?

Mantenha esta senha segura. Se for perdida, o sistema ndo podera
recuperd-la para voceé.

Confirm
Password

Digite a senha do administrador novamente.
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Figura 4-5 Rede, duragdo necessaria e quantidade

Network

default_subnet(192.168.0,0/24 x|

f e-£35 -8418, C
Enterprise Project
- .
Tabela 4-7 Rede
Parametro Descricao
VPC A VPC onde suas instancias de BD estdo localizadas. Uma VPC isola

redes para diferentes servicos. Ela permite que vocé gerencie e configure
facilmente redes privadas e altere as configuragdes de rede.

Vocé precisara criar ou selecionar a VPC necessaria. Para obter detalhes
sobre como criar uma VPC, consulte "Criagdo de uma VPC" no Guia de
usuario da Virtual Private Cloud. Para obter detalhes sobre as restrigdes
sobre o uso de VPCs, consulte Métodos de conexio.

Se nao houver VPCs disponiveis, o DDS criara uma para vocé por padrao.

Sub-rede Uma sub-rede fornece recursos de rede dedicados que s@o logicamente
isolados de outras redes por razdes de seguranga.

Depois que a instancia € criada, vocé pode alterar o enderego IP privado
atribuido pela sub-rede. Para obter detalhes, consulte Alteracio um
endereco IP privado.

NOTA

As sub-redes IPv6 ndo sdo suportadas. Recomendamos que vocé crie e selecione
sub-redes IPv4.

Grupo de Um grupo de seguranga controla o acesso entre o DDS e outros servigos.

seguranca Se ndo houver grupos de seguranga disponiveis, o DDS criard um para

vocé por padrao.

NOTA
Certifique-se de que haja uma regra de grupo de seguranca configurada que permita
que os clientes acessem instancias. Por exemplo, selecione uma regra TCP de
entrada com a porta padrdo 8635 e insira um enderego IP de sub-rede ou selecione
um grupo de seguranga ao qual a instancia pertence.
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Parametro

Descric¢ao

SSL

A Camada de soquete seguro (SSL) criptografa as conexdes entre clientes
e servidores, impedindo que os dados sejam adulterados ou roubados
durante a transmissao.

Vocé pode ativar SSL para melhorar a seguranga dos dados. Depois que
uma instancia ¢ criada, vocé pode se conectar a ela usando SSL.

Porta do
banco de
dados

A porta do DDS padrdo ¢ 8635, mas esta porta pode ser modificada se
necessario. Se vocé alterar a porta, adicione uma regra de grupo de
seguranga correspondente para permitir o acesso a instancia.

Projeto
empresarial

Somente usuarios empresariais podem usar essa fungdo. Para usar essa
fun¢do, entre em contato com o atendimento ao cliente.

Um projeto empresarial ¢ um modo de gerenciamento de recursos em
nuvem, no qual os recursos ¢ os membros da nuvem sio gerenciados
centralmente pelo projeto.

Selecione um projeto da empresa na lista suspensa. O projeto padrio ¢
default.

Figura 4-6 Configura¢des avancadas

Advanced Settings

Tabela 4-8 Configuracdes avangadas

Parametro

Descricao

Single Node
Parameter
Template

Os parametros que se aplicam a instancias de no6 unico. Depois que uma
instancia € criada, vocé pode alterar o modelo de pardmetro
configurado para a instancia para obter o melhor desempenho.

Para obter detalhes, consulte Editacdo de um modelo de parametro.

Automated
Backup

O DDS ativa uma politica de backup automatizado por padrdo, mas
vocé pode desativa-la apos a criacdo de uma instancia. Um backup
completo automatizado ¢ acionado imediatamente apds a criagdo de
uma instancia.

Para obter detalhes, consulte Configuraciao de uma politica de
backup automatizado.
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Parametro

Descricdo

Retention Period
(days)

Retention Period refere-se ao nimero de dias que os dados sdo
mantidos. Vocé pode aumentar o periodo de retengdo para melhorar a
confiabilidade dos dados.

O periodo de retencao do backup ¢ de 1 a 732 dias.

Time Window

O intervalo de backup ¢ de 1 hora.

Maintenance
Window

Um periodo de manutengao refere-se ao periodo durante o qual um
usuario tem permissao para iniciar uma tarefa que afeta a execugdo de
uma instancia de banco de dados, por exemplo, uma atualiza¢do do
sistema operacional ou atualizacdo do software do banco de dados.

® Skip
A janela de manutengédo é 02:00—06:00 por padrio e vocé pode
altera-la conforme necessario. Para obter detalhes, consulte
Configuraciao da janela de manutencio.

® Configure
E aconselhavel definir o periodo de manutengdo para fora do horario
de pico para evitar a interrupg¢ao do servigo durante a manutencao.
Vocé pode alterar a janela de manutencao ap6s a criagdo de uma
instancia. Para obter detalhes, consulte Configuragao da janela de
manutenc¢io.

Figura 4-7 Configurar janelas de manutengao

nrervat " = =

Maintenance Window 02:00 — 06:00 -

06:00 — 10:00

10:00 — 14:00

14:00 — 18:00
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Parametro

Descricdo

Tags

(Opcional) Vocé pode adicionar tags a instancias do DDS para que
possa pesquisar rapidamente e filtrar instancias especificadas por tag.
Cada instancia do DDS pode ter até 20 tags.

® C(Criar uma tag.
Vocé pode criar tags no console do DDS e configurar a chave e o
valor da tag.

Key: este parametro ¢ obrigatorio.

— Cada chave de tag deve ser exclusiva para cada instancia.

— Uma chave de tag consiste em até 36 caracteres.

— A chave s6 pode consistir em digitos, letras, sublinhados () e
hifens (-).

Value: este parametro € opcional.

— O valor consiste em até 43 caracteres.

— O valor deve consistir apenas em digitos, letras, sublinhados (),
pontos (.) e hifens (-).

® Adicionar uma tag predefinida.
Tags predefinidas podem ser usadas para identificar varios recursos
de nuvem.

Para marcar um recurso de nuvem, vocé pode selecionar uma tag
predefinida criada na lista suspensa, sem inserir uma chave e um
valor para a tag.

Por exemplo, se uma tag predefinida tiver sido criada, sua chave
sera Usage e o valor serd Project]l. Quando vocé configura a chave e
o valor para um recurso de nuvem, a tag predefinida criada sera
exibida na pagina.
Depois que uma instancia ¢ criada, vocé pode clicar no nome da
instancia para exibir suas tags. Na pagina Tags, vocé também pode
modificar ou excluir as tags. Além disso, vocé pode pesquisar e
filtrar rapidamente instancias especificadas por tag.

Vocé pode adicionar uma tag a uma instancia depois que ela for criada.
Para obter detalhes, consulte Adi¢ao de uma tag.

Se vocé tiver alguma divida sobre o preco, clique em Price Details.

(11 NOTA

O desempenho da instancia depende das especificagdes selecionadas durante a criagdo. Os itens de
configuragdo de hardware que podem ser selecionados incluem a classe de n6 e o espago de

armazenamento.

Passo 7 Na pagina exibida, confirme os detalhes da instancia.
®  Yearly/Monthly

—  Se vocé precisar modificar as especificagdes, clique em Previous para retornar a
pagina anterior.
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Se vocé nao precisar modificar as especificagdes, leia e concorde com o contrato de
servigo e clique em Pay Now para ir para a pagina de pagamento e concluir o

pagamento.

® Pay-per-use

Se vocé precisar modificar as especificagdes, clique em Previous para retornar a
pagina anterior.

Se vocé ndo precisar modificar as especificacdes, leia e concorde com o contrato de
servigo e clique em Submit para comegar a criar a instancia.

Passo 8 Depois que uma instancia do DDS for criada, vocé podera exibi-la e gerencia-la na pagina
Instances.

® (Quando uma instancia esta sendo criada, o status exibido na coluna Status ¢ Creating.
Este processo leva cerca de 15 minutos. Apds a conclusdo da criacdo, o status muda para
Available.

®  Asinstincias anuais/mensais que foram compradas em lotes tém as mesmas
especificacdes, exceto o nome e o ID da instancia.

—-Fim

4.2 Conexao a uma instancia de no tnico

4.2.1 Métodos de conexao

Vocé pode acessar o DDS em redes privadas ou publicas.

Tabela 4-9 Métodos de conexdo

Métod | Endere¢ | Cenario Descricao
o olIP
DAS Nio O DAS fornece uma GUI e permite que ® Facil de usar,
necessari | vocé execute operacdes visualizadas no seguro, avangado e
0 console. Execugdo SQL, gerenciamento inteligente
avancado de banco de dados ¢ O&M ® Recomendado
inteligente estdo disponiveis para tornar o
gerenciamento de banco de dados
simples, seguro e inteligente.
Rede Endereco | O DDS fornece um enderego IP privado Seguro e desempenho
privada | IP por padrao. excelente
privado Se suas aplicagdes estiverem sendo
executadas em um ECS na mesma regido,
AZ e sub-rede da VPC que sua instancia
do DDS, recomendamos que vocé use um
endereco IP privado para conectar o ECS
as instancias do DDS.
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Métod | Endere¢ | Cenario Descricao
o olIP
Rede EIP ® Se suas aplicagdes estiverem sendo ® Baixa seguranga
publica executadas em um ECS que estejaem | @ para uma

uma regido diferente daquela em que a
instancia de BD esta localizada, use
um EIP para conectar o ECS as

transmissao mais
rapida e seguranga
aprimorada, é

instancias de BD do DDS. recomendavel

® Se suas aplicagdes forem migrar suas
implementadas em outra plataforma aplicagdes para um
de nuvem, o EIP ¢ recomendado. ECS que esteja na

mesma sub-rede da
instancia do DDS e
usar um endereco
IP privado para
acessar a instancia.

4.2.2 (Recomendada) Conexao a uma instancia de n6 tnico por
meio do DAS

4.2.2.1 Visao geral

O DAS fornece uma GUI e permite que vocé execute operagdes visualizadas no console.
Execugdo SQL, gerenciamento avangado de banco de dados e O&M inteligente estdo
disponiveis para tornar o gerenciamento de banco de dados simples, seguro e inteligente.
Recomendamos que vocé use o DAS para se conectar a instincias de BD.

Esta secdo descreve como comprar uma instincia de né Unico no console de gerenciamento e

como se conectar a instidncia de nd tnico por meio do DAS.

Processo

Para comprar e se conectar a uma instancia de no inico, execute as seguintes etapas:

1. Compre uma unica instincia de no.

2. Conecte-se a uma instincia de n6 unico por meio do DAS.

4.2.2.2 Conexdo a uma instancia de né tnico por meio do DAS.

Data Admin Service (DAS) permite que vocé gerencie instancias de BD em um console
baseado na Web, simplificando o gerenciamento de banco de dados e melhorando a eficiéncia
do trabalho. Vocé€ pode se conectar e gerenciar instancias por meio do DAS. Por padrao, vocé
tem a permissdo necessaria para o logon remoto. Recomenda-se que vocé use o servico DAS
para se conectar a instancias. O DAS ¢ seguro e conveniente.

Procedimento

Passo1 Faca logon no console de gerenciamento.
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Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document

Database Service.

Passo 4 Na pagina Instances, localize a instdncia de BD de destino e clique em Log In na coluna

Operation.

Como alternativa, clique na instancia de BD de destino na pagina Instances. Na pagina Basic
Information exibida, clique em Log In no canto superior direito da pagina.

Figura 4-8 Gerenciamento de instancias

AlDBintances Q| [ searcnoymag v | [C] |G
Name/ID 4= 08 Instance Type 08 Engine Version Status (= Billing Mode Address Operation

dds-ca2 shenod . cdtion 40 A Payperuse mser . Login Metric | Mo
e5b9940b1 2ad464a9dce63ed38a8e875iN02 ngle node ommunity Edition Avalible ongecnser o ewee o

Passo 5 Na pagina de logon exibida, insira o nome de usudrio e a senha do administrador e clique em

Login.

Para obter detalhes sobre como gerenciar bancos de dados por meio do DAS, consulte
Gerenciamento de instancia do DDS.

—Fim

4.2.3 Conexao a uma instancia de né tinico em uma rede privada

4.2.3.1 Configuracao de um grupo de seguranca

Um grupo de seguranca ¢ um grupo logico. Ele fornece politicas de controle de acesso para
ECSs e instancias que t&ém os mesmos requisitos de prote¢do de seguranga e sdo mutuamente
confidveis em uma VPC.

Para garantir a seguranca e a confiabilidade do banco de dados, € necessario configurar regras
de grupo de seguranga para permitir que enderecos IP e portas especificos acessem instancias
do DDS.

Vocé pode se conectar a uma instancia configurando regras de grupo de seguranca de duas
maneiras:

® Sc o ECS e a instancia de BD estiverem no mesmo grupo de seguranca, eles poderdo se
comunicar entre si por padrdo. Nenhuma regra de grupo de seguranga precisa ser
configurada. V4 para Conexio a uma instincia de n6 inico usando Mongo Shell
(rede privada).
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Figura 4-9 Mesmo grupo de seguranga
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® Se o ECS e a instancia estiverem em grupos de seguranga diferentes, serd necessario
configurar as regras de grupo de seguranga para eles separadamente.

Figura 4-10 Diferentes grupos de segurancga
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—  Instancia: configure uma inbound rule para o grupo de seguranga associado a
instancia.

—  ECS: aregra do grupo de seguranga padrdo permite todos os pacotes de dados de
saida. Nesse caso, ndo € necessario configurar uma regra de grupo de seguranga
para o ECS. Se nem todo o trafego puder chegar a instancia, configure uma regra de
saida para o ECS.

Esta segdo descreve como configurar uma regra de entrada para uma instancia.

Precaucoes
® Por predefinicdo, uma conta pode criar até 500 regras de grupo de seguranca.

® Muitas regras de grupo de seguranca aumentardo a laténcia do primeiro pacote, portanto,
recomenda-se um maximo de 50 regras para cada grupo de seguranca.

® Uma instancia do DDS s6 pode ser associada a um grupo de seguranca.
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Procedimento

Passo1 Facalogon no console de gerenciamento.

O

Passo 2 Clique em no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instincia. A pagina Basic Information ¢ exibida.

Passo 5 Na area Network Information da pagina Basic Information, clique no grupo de seguranca.

Figura 4-11 Grupo de seguranca

Network Information

VPC dds-st-test-vpc Subnet dds-st-test-subnet-2 (

‘Ze:, rity Group sys-default £ ‘ Database Port 8635 &

Vocé também pode escolher Connections no painel de navegacao a esquerda. Na guia
Private Connection, na area Security Group, clique no nome do grupo de seguranca.

Figura 4-12 Grupo de seguranga

Security Group

Security Group
Add Rule Delete [
Inbound Rules(1) Outbound Rules{1)
Protocol & Port  (2) Source () Description
All sys-default

Passo 6 Na pagina Security Group, localize o grupo de seguranga de destino e clique em Manage
Rule na coluna Operation.

Passo 7 Na guia Inbound Rules, clique em Add Rule. A caixa de didlogo Add Inbound Rule ¢
exibida.

Passo 8 Adicione uma regra de grupo de seguranga conforme solicitado.
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Figura 4-13 Adicionar regra de entrada

Learn more

Add Inbound Rule

© Inbound rules allow incoming traffic to instances associated with the security group

Security Group  Sys-default

Protocol & Port ®

Tcp

Type Source @
IP address

| 0.0.0.0/0
@ Add Rule

Cancel

Tabela 4-10 Configura¢des da regra de entrada

Description Operation

Parametro

Descricao

Exemplo

Priority

A prioridade da regra do grupo de seguranca.

O valor de prioridade varia de 1 a 100. A
prioridade padrdo ¢ 1 e tem a prioridade mais
alta. A regra de grupo de seguranga com um
valor menor tem uma prioridade mais alta.

1

Action

As agdes de regra do grupo de seguranga.

Uma regra com uma a¢ao de negagio
substitui outra com uma agdo de permitir se
as duas regras tiverem a mesma prioridade.

Allow

Protocol &
Port

O protocolo de rede necessario para o
acesso. Opgoes disponiveis: TCP, UDP,
ICMP ou GRE

TCP

Porta: a porta na qual vocé deseja permitir o
acesso ao DDS. A porta padrio ¢ 8635. A
porta varia de 2100 a 9500 ou pode ser
27017,27018 ou 27019.

8635

Type

Tipo do endereco IP. Apenas IPv4 e 11Pv6
sdo suportados.

1Pv4
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Parametro | Descricao Exemplo

Source Especifica o endereco IP, o grupo de 0.0.0.0/0
seguranga e o grupo de enderecos IP
suportados, que permitem o acesso de
enderecos IP ou instancias em outro grupo
de seguranca. Exemplo:

Endereco IP tinico: 192.168.10.10/32
Segmento do endereco IP: 192.168.1.0/24
Todos os enderecos IP: 0.0.0.0/0

Grupo de seguranca: sg-abc

Grupo de endereco IP: ipGroup-test

Se vocé inserir um grupo de seguranca, todos
os ECSs associados ao grupo de seguranca
estardo em conformidade com a regra criada.

Para obter mais informagdes sobre grupos de
enderecos [P, consulte Grupo de enderegos
IP.

Description | (Opcional) Fornece informagdes -
complementares sobre a regra de grupo de
seguranca. Este pardmetro € opcional.

A descrigdo pode conter no maximo 255
caracteres e ndo pode conter colchetes
angulares (< ou >).

Passo 9 Clique em OK.

—Fim

4.2.3.2 Conexao a uma instancia de nd tinico usando Mongo Shell (rede privada)

O Mongo shell ¢ o cliente padrdo para o servidor de banco de dados MongoDB. Vocé pode
usar o Mongo Shell para se conectar a instancias de BD e consultar, atualizar e gerenciar
dados em bancos de dados. Para usar o Mongo Shell, baixe e instale o cliente de MongoDB
primeiro e, em seguida, use 0 Mongo shell para se conectar a instancia de BD.

Por padrio, uma instancia do DDS fornece um enderego IP privado. Se suas aplicagdes forem
implementadas em um ECS e estiverem na mesma regido e VPC que as instancias do DDS,
vocé podera se conectar a instdncias do DDS usando um enderego IP privado para obter uma
taxa de transmissdo rapida e alta seguranca.

Esta secdo descreve como usar o Mongo Shell instalado em um ECS do Linux para se
conectar a uma instancia de n6 unico em uma rede privada.

Vocé pode se conectar a uma instancia usando uma conexao SSL ou uma conexao ndo
criptografada. A conexdo SSL ¢ criptografada e mais segura. Para melhorar a seguranga da
transmissdo de dados, conecte-se a instancias usando SSL.
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Pré-requisitos
1. Para obter detalhes sobre como criar e fazer logon em um ECS, consulte Compra de um
ECS e Logon em um ECS.
2. Instale o cliente de MongoDB no ECS.

Para obter detalhes sobre como instalar um cliente de MongoDB, consulte Como
instalar um cliente de MongoDB?

3. O ECS pode se comunicar com a instdncia do DDS. Para mais detalhes, consulte ECS.

SSL

AVISO

Se vocé se conectar a uma instancia por meio da conexdo SSL, ative SSL primeiro. Caso
contrario, um erro € relatado. Para obter detalhes sobre como ativar SSL, consulte Ativacéo e
desativacao de SSL.

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instancia.

Passo 5 No painel de navegagdo a esquerda, escolha Connections.

Passo 6 Na area Basic Information, clique em = ao lado do campo SSL.

Passo 7 Importe o certificado raiz para o Linux ou Windows ECS. Para obter detalhes, consulte Como
importar o certificado raiz para o sistema operacional Windows ou Linux?

Passo 8 Conecte-se a uma instancia do DDS.
Usar um enderego IP privado
Exemplo de comando:

J/mongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabase admin --ssl --sSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descri¢ao do pardmetro:

® DB HOST ¢ o endereco IP privado da instancia a ser conectada.

Na pagina Instances, clique no nome da instancia. A pagina Basic Information ¢é
exibida. Escolha Connections. Na guia Private Connection, obtenha o endereco IP do
né correspondente.
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Passo 9
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DB_PORT ¢ a porta do banco de dados. O niimero de porta padrdo & 8635.

vocé pode clicar no nome da instincia para ir para a pagina Basic Information. No
painel de navegacdo a esquerda, escolha Connections. Na pagina exibida, clique na guia
Private Connection ¢ obtenha a porta no campo Database Port na area Basic
Information.

Figura 4-14 Obter a porta

Private Connection Public Connection

Basic Information

Database Part 8633 vee dds-st-test-vpc

SsL = Subnet dds-st-test-subnet (

DB_USER ¢ o usuario do banco de dados. O valor padrao é rwuser.
FILE_PATH ¢ o caminho para armazenar o certificado raiz.

--sslAllowInvalidHostnames: para garantir que a comunicagdo interna dos nds unicos
ndo ocupe recursos como o endereco IP do usuério e a largura de banda, o certificado de
n6 tnico € gerado usando o enderecgo IP de gerenciamento interno. --
sslAllowInvalidHostnames ¢ necessario para a conexao SSL em redes privadas.

Exemplo de comando:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --sslICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Digite a senha do banco de dados quando solicitado:

Enter password:

Verifique o resultado da conex@o. Se as informagdes a seguir forem exibidas, a conexao sera
bem-sucedida.
replica:PRIMARY>

—Fim

Edigdo 01 (15-12-2022)

Copyright © Huawei Technologies Co., Ltd. 146

"
¥



Document Database Service

Primeiros passos

4 Primeiros passos com nos tinicos

Conexao nao criptografada

Passo 1

Passo 2

AVISO

Se vocé se conectar a uma instancia por meio de uma conexdo nao criptografada, desative
SSL primeiro. Caso contrario, um erro ¢ relatado. Para obter detalhes sobre como desabilitar
SSL, consulte Ativacao e desativacao de SSL.

Efetue logon no ECS.
Conecte-se a uma instancia do DDS.
Usar um enderego [P privado

Exemplo de comando:

Jmongo --host<DB_HOST>--port<DB_PORT>-u<DB_USER>-p --authenticationDatabase

admin

Descri¢ao do parametro:

® DB HOST ¢ o enderego IP privado da instancia a ser conectada.

Na pagina Instances, clique no nome da instincia. A pagina Basic Information ¢é
exibida. Escolha Connections. Na guia Private Connection, obtenha o enderego IP do

né correspondente.

Node nformation

Private P Address | P

(perain

D Address UnbindE

Vi et Cange vt

® DB PORT ¢ a porta do banco de dados. O nimero de porta padrdo ¢ 8635.

vocé pode clicar no nome da instancia para ir para a pagina Basic Information. No
painel de navegagdo a esquerda, escolha Connections. Na pagina exibida, clique na guia
Private Connection e obtenha a porta no campo Database Port na area Basic

Information.

Figura 4-15 Obter a porta

Private Connection Public Connection

Basic Information

Database Port 8635

VPC

Subnet

dds-st-test-subnet (
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® DB _USER ¢ o usudrio do banco de dados. O valor padrao ¢ rwuser.
Exemplo de comando:
J/mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Digite a senha do banco de dados quando solicitado:

Enter password:

Passo 3 Verifique o resultado da conexdo. Se as informagdes a seguir forem exibidas, a conexdo sera
bem-sucedida.
replica:PRIMARY>

—Fim

4.2.4 Conexao a uma instancia de né tinico em uma rede publica

4.2.4.1 Vinculacao ou desvinculacao de um EIP

Depois de criar uma instancia, voc€ pode vincular um EIP a ela para permitir acesso externo.
Se mais tarde vocé quiser proibir o acesso externo, vocé também pode desvincular o EIP da
instancia.

Precaucoes

® A exclusdo de um EIP vinculado ndo significa que o EIP ndo esteja vinculado.

® Antes de acessar um banco de dados, solicite um EIP no console da VPC. Em seguida,
adicione uma regra de entrada para permitir os enderecos IP ou intervalos de enderegos
IP de ECSs. Para mais detalhes, consulte Configuracao de um grupo de seguranca.

®  Para alterar o EIP que foi vinculado a um nd, desvincule-o do né primeiro.

Vincular um EIP

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regidao e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instancia do n6 tinico.

Passo 5 No painel de navegagdo a esquerda, escolha Connections. Clique na guia Public
Connection. Na area Basic Information, localize o n6 ao qual deseja vincular um EIP e
clique em Bind EIP na coluna Operation.
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Figura 4-16 Vincular um EIP

Private Connection Public Connection

Basic Information

Database Port 8635 & SsL L
Address
Public Network Connection Address  Unbound
Name/ID AZ Private IP Address Private Domain ... EIP Operation
S SR ) azl 192 d42ecd836de74, ® Unbound Change Private IP Address | More a

Change Private
Domain Name

Bind EIP

Vocé também pode localizar o n6 na drea Node Information na pagina Basic Information e
clicar em Bind EIP na coluna Operation.

Figura 4-17 Vincular um EIP

Node Information
Name/ip statws az Private IP Address Private Domaln Name P Operation
dds-d029 single node 1

Available an 197 davecasinderasiTaerelachn: @ Unhound View Mefric | Change privare 1P A

Passo 6 Na caixa de didlogo exibida, todos os EIPs ndo vinculados e disponiveis sdo listados.
Selecione o EIP necessario e clique em OK. Se nenhum EIP disponivel for exibido, clique em
View EIP e crie um EIP no console da VPC.

Figura 4-18 Selecionar um EIP

. X
Bind EIP
For security purposes, after binding the EIP use SSL to connect to the database and add
outbound and inbound rules in the security group.
Node Information Node Name Status
Available
Select EIP s
EIP Status Bandwidth
O] @ Unbound 5 Mbit/s
@ Unbound 5 Mbit/s
@ Unbound 88 Mbit/s
View EIP
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Passo 7 Na coluna EIP, vocé pode exibir o EIP vinculado.

Para desvincular um EIP da instancia, consulte Desvincular um EIP.

—Fim

Desvincular um EIP

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Faca logon no console de gerenciamento.

Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Na pagina Instances, clique no nome da instancia do no unico.

No painel de navegacdo a esquerda, escolha Connections. Clique na guia Public
Connection. Na area Basic Information, localize o n6 e clique em Unbind EIP na coluna
Operation.

Figura 4-19 Desvincular um EIP

Mame/... AZ Private IP Address EIP Operation

e az.. 192.168.106.237 Change Private IP Address || Unbind EIP
bTed17... :

Vocé também pode localizar o n6 na area Node Information area na pagina Basic
Information e clicar em Unbind EIP na coluna Operation.

Na caixa de dialogo exibida, clique em Yes.
Para vincular um EIP a instancia novamente, consulte Vincular um EIP.

—Fim

4.2.4.2 Configuracao de um grupo de seguranca

Precaucoes

Um grupo de seguranca ¢ um grupo logico. Ele fornece politicas de controle de acesso para
ECSs e instancias que t&ém os mesmos requisitos de protecdo de seguranga e sdo mutuamente
confiaveis em uma VPC.

Para garantir a seguranca e a confiabilidade do banco de dados, vocé precisa configurar regras
de grupo de seguranga para permitir que enderecos IP e portas especificos acessem instancias
do DDS.

Quando vocé tenta se conectar a uma instancia por meio de um EIP, ¢ necessario configurar
uma regra de entrada para o grupo de seguranga associado a instancia.

® Por predefini¢do, uma conta pode criar até 500 regras de grupo de seguranga.
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® Muitas regras de grupo de seguranca aumentardo a laténcia do primeiro pacote, portanto,
recomenda-se um maximo de 50 regras para cada grupo de seguranca.

® Uma instancia do DDS s6 pode ser associada a um grupo de seguranca.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instancia. A pagina Basic Information ¢ exibida.
Passo 5 Na area Network Information da pagina Basic Information, clique no nome do grupo de

segurancga.

Figura 4-20 Grupo de seguranga

Network Information

wpe dds-st-test-vpe Subnet dds-st-test-subnet-2 {

‘5»::, rity Group Sys-default £ ‘ Database Port 8635 2

Vocé também pode escolher Connections no painel de navegacdo a esquerda. Na guia Public
Connection, na area Security Group, clique no nome do grupo de seguranca.

Figura 4-21 Grupo de seguranca

Security Group

Security Group
Add Rule Delete [ed
Inbound Rules(1} Outbound Rules{1)
Protocol & Port (2) Source () Description
Al Sys-default

Passo 6 Na pagina Security Group, localize o grupo de seguranga de destino e clique em Manage
Rule na coluna Operation.

Passo 7 Na guia Inbound Rules, clique em Add Rule. A caixa de didlogo Add Inbound Rule ¢
exibida.

Passo 8 Adicione uma regra de grupo de seguranga conforme solicitado.
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Figura 4-22 Adicionar regra de entrada

Add Inbound Rule Learn more

0 Inbound rules allow incoming traffic to instances associated with the security group.

Security Group Sys-default
T multiple rules
Protocol & Port (D) Type Source @ Description Operation
TCP v IP address v

Ipvd v Operation «

‘ | | 0.0.0.0/0

@ Add Rule

Tabela 4-11 Configuracdes da regra de entrada

Pardmetro | Descrigido Exemplo de valor

Priority A prioridade da regra do grupo de seguranca. | 1

O valor de prioridade varia de 1 a 100. A
prioridade padrdo € 1 e tem a prioridade mais
alta. A regra de grupo de seguranga com um
valor menor tem uma prioridade mais alta.

Action As ac¢des de regra do grupo de seguranca. Allow

Uma regra com uma a¢ao de negagdo
substitui outra com uma agao de permitir se
as duas regras tiverem a mesma prioridade.

Protocol & | O protocolo de rede necessario para o TCP
Port acesso. A opc¢ao pode ser All, TCP, UDP,
ICMP ou GRE.

Porta: a porta na qual vocé deseja permitiro | 8635
acesso ao DDS. A porta padrdo € 8635. A
porta varia de 2100 a 9500 ou pode ser
27017, 27018 ou 27019.

Type Tipo do endereco IP. Apenas IPv4 ¢ IPv6 IPv4
sdo suportados.

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd. 152



Document Database Service

Primeiros passos 4 Primeiros passos com nos tinicos
Parametro | Descrigdo Exemplo de valor
Source Especifica o endereco IP, o grupo de 0.0.0.0/0

seguranga e o grupo de enderecos IP
suportados, que permitem o acesso de
enderecos IP ou instancias em outro grupo
de seguranca. Exemplo:

Endereco IP tinico: 192.168.10.10/32
Segmento do endereco IP: 192.168.1.0/24
Todos os enderecos IP: 0.0.0.0/0

Grupo de seguranca: sg-abc

Grupo de endereco IP: ipGroup-test

Se vocé inserir um grupo de seguranca, todos
os ECSs associados ao grupo de seguranca
estardo em conformidade com a regra criada.

Para obter mais informagdes sobre grupos de
enderecos [P, consulte Grupo de enderegos
IP.

Description | (Opcional) Fornece informagdes -
complementares sobre a regra de grupo de
seguranca. Este pardmetro € opcional.

A descrigdo pode conter no maximo 255
caracteres e ndo pode conter colchetes
angulares (< ou >).

Passo 9 Clique em OK.

—Fim

4.2.4.3 Conexdao a uma instancia de né tnico usando Mongo Shell (rede ptablica)

Nos cendrios a seguir, vocé pode acessar uma instancia do DDS da Internet vinculando um
EIP a instancia.

Cenario 1: suas aplicagdes sdo implementadas em um ECS e ndo estdo na mesma regido que a
instancia do DDS.
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Figura 4-23 Acessar o DDS a partir do ECS em todas as regides

! 1
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Region1 | : IR Region 2
________ i I |
L — inboundrule _
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Cenario 2: suas aplicagdes sao implementadas em um servidor de nuvem fornecido por outros
fornecedores.

Figura 4-24 Acessar o DDS de outros servidores em nuvem

————————————

EIP

] Public
connection
- (P

e,

v
4 5©

_ DDS
Uszer-defined |
bandwidth [ i
Cloud servers from [z] Securty group_ |
othervendors |
ll | HUAWEI CLOUD
Inbound rule

Esta secao descreve como usar o Mongo Shell para se conectar a uma instancia de no6 unico
por meio de um EIP.

Vocé pode se conectar a uma instancia usando uma conexao SSL ou uma conexao néo
criptografada. A conexdo SSL ¢ criptografada e mais segura. Para melhorar a seguranca da
transmissdo de dados, conecte-se a instancias usando SSL.

Pré-requisitos
1. Para obter detalhes sobre como criar e fazer logon em um ECS, consulte Compra de um
ECS e Logon em um ECS.

2. Vincule um EIP 4 instancia de n6 unico e configure regras de grupo de seguranca
para garantir que o EIP possa ser acessado a partir do ECS.

3. Instale o cliente de MongoDB no ECS.

Para obter detalhes sobre como instalar um cliente de MongoDB, consulte Como
instalar um cliente de MongoDB?
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SSL

AVISO

Se vocé se conectar a uma instancia por meio da conexao SSL, ative SSL primeiro. Caso
contrario, um erro ¢ relatado. Para obter detalhes sobre como ativar SSL, consulte Ativacéio e
desativacao de SSL.

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

Passo 4 Na pagina Instances, clique no nome da instancia.

Passo 5 No painel de navegacdo a esquerda, escolha Connections.

Passo 6 Na area Basic Information, clique em = ao lado do campo SSL.

Passo 7 Importe o certificado raiz para o Linux ou WindowsECS. Para obter detalhes, consulte Como
importar o certificado raiz para o sistema operacional Windows ou Linux?

Passo 8 Conecte-se a instancia no diretério em que o cliente de MongoDB esta localizado.
Usar um EIP
Exemplo de comando:

J/mongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabaseadmin --ssl --ssSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descrigdo do parametro:

® DB HOST ¢ o EIP vinculado a instancia a ser conectada.

Na pagina Instances, clique no nome da instancia. A pagina Basic Information ¢
exibida. Escolha Connections> Public Connection e obtenha o EIP do n6
correspondente.

Figura 4-25 Obter um EIP

Basic Information

Database Port 8635 2 S5L L
Address
Public Metwork Connection Address  Unbound
Name/ID AZ Private..  Private.. | EIP Operation
ar2 192.16... a4fg71.. @ Unbound Change Private IP Address | More =
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DB_PORT ¢ a porta do banco de dados. O niimero de porta padrdo € 8635.

vocé pode clicar no nome da instincia para ir para a pagina Basic Information. No
painel de navegacdo a esquerda, escolha Connections. Na pagina exibida, clique na guia
Public Connection e obtenha a porta no campo Database Port na 4rea Basic

P e BB L e st [ At b € e

Operarion

TGz 1ea Charige Privale 15 Sl

Change Private 1P Address

DB_USER ¢ o usuario do banco de dados. O valor padrao ¢ rwuser.

FILE_PATH ¢ o caminho para armazenar o certificado raiz.

[ ]
Information.
Figura 4-26 Obter a porta
I se=s = ]
Address
[ ]
[ ]
[ ]

--sslAllowInvalidHostnames: para garantir que a comunicagdo interna dos nds Unicos
ndo ocupe recursos como o enderego IP do usuario e a largura de banda, o certificado de
nd Unico € gerado usando o endereco IP de gerenciamento interno. --

sslAllowInvalidHostnames ¢ necessario para a conexao SSL por meio de uma rede

publica.

Exemplo de comando:

./mongo --host 792.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Digite a senha do banco de dados quando solicitado:

Enter password:

Passo 9
bem-sucedida.
replica:PRIMARY>

—Fim

Conexao nao criptografada

Verifique o resultado da conexdo. Se as informagdes a seguir forem exibidas, a conexdo sera

AVISO

Se vocé se conectar a uma instancia por meio de uma conexao ndo criptografada, desative
SSL primeiro. Caso contrario, um erro ¢ relatado. Para obter detalhes sobre como desativar
SSL, consulte Ativacio e desativacio de SSL.

Passo1 Efetue logon no ECS.

Passo 2 Conecte-se a uma instancia do DDS.

Usar um EIP

Exemplo de comando:
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Jmongo --host <DB_HOST> --port <DB_PORT> -u <DB _USER> -p --
authenticationDatabase admin

Descrigao do parametro:

® DB _HOST ¢ o EIP vinculado a instancia a ser conectada.

Na pagina Instances, clique no nome da instancia. A pagina Basic Information ¢é
exibida. Escolha Connections> Public Connection e obtenha o EIP do n6
correspondente.

Figura 4-27 Obter um EIP

Basic Information

Database Port 8635 &£ SsL &
Address
Public Network Connection Address  Unbound
Name/ID AZ Private... Private... EIP Operation
ar2 192.16... a4fg71.. @& Unbound Change Private IP Address | More =

® DB PORT ¢ a porta do banco de dados. O numero de porta padrao ¢ 8635.

vocé pode clicar no nome da instancia para ir para a pagina Basic Information. No
painel de navegacdo a esquerda, escolha Connections. Na pagina exibida, clique na guia
Public Connection ¢ obtenha a porta no campo Database Port na area Basic
Information.

Figura 4-28 Obter a porta

Basic Information

® DB _USER ¢ o usudrio do banco de dados. O valor padrdo ¢ rwuser.

Exemplo de comando:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin
Digite a senha do banco de dados quando solicitado:

Enter password:

Passo 3 Verifique o resultado da conexdo. Se as informagdes a seguir forem exibidas, a conexdo sera
bem-sucedida.
replica:PRIMARY>

—Fim
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4.2.4.4 Conexao a uma instancia de no tnico usando Robo 3T

Se quiser se conectar a uma instancia de um dispositivo local, vocé pode vincular um EIP a
instancia e usar o Robo 3T para se conectar a instancia por meio de uma rede publica.

Esta se¢do descreve como usar o Robo 3T para se conectar a uma instancia de cluster a partir
de um dispositivo local. Nesta se¢do, o sistema operacional (SO) Windows usado pelo cliente
¢ usado como um exemplo.

O Robo 3T pode se conectar a uma instancia com uma conexao nao criptografada ou uma
conexao criptografada (SSL). Para melhorar a seguranca da transmissdo de dados, conecte-se
a instancias usando SSL.

Diagrama de conexdo

Figura 4-29 Diagrama de conexao

bandwidth

: Subnet
|
. EIP | jmmmmmmmm-mm— oo

Public !
i |

Local client w connection {f \1 | 2
~’/ |

| DDS
User-defined I
|
|
|
|
|
|

Addthe |P address to the security group to
allowaccess fromthe Internet.

Pré-requisitos

1. Vincule um EIP a instancia de n6 unico e configure regras de grupo de seguranga para
garantir que a instancia possa ser acessada usando Robo 3T.
2. Instale o Robo 3T.

Instale o Robo 3T. Para obter detalhes, consulte Como instalar o Robo 3T?

SSL

AVISO

Se vocé se conectar a uma instancia por meio da conexdo SSL, ative SSL primeiro. Caso
contrario, um erro € relatado. Para obter detalhes sobre como ativar SSL, consulte Ativacio e
desativacao de SSL.

Passo1 Execute o Robo 3T instalado. Na caixa de didlogo exibida, clique em Create.
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Figura 4-30 Conexoes

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.

Hame Addrezs Attributes duth. Databaze / User

Passo 2 Na caixa de didlogo Connection Settings, defina os parametros da nova conexao.

1.

2.

Na guia Connection, digite 0 nome da nova conexdo na caixa de texto Name e insira o
EIP e a porta do banco de dados vinculada a instancia de BD do DDS na caixa de texto
Address.

Figura 4-31 Conexao

Ll Connection Settings

Conmectlon futhentication S3H TLS fdvanced

Tvpe: Direct Commection e
Hame: |test |
Address: | | @ |a63s |

Specify host and port of MongeDE server. Host can be either
IPv4, IPvf or domaln name.

From URT Import commection details from MongoeDE UEI conmection string

01 o

Na guia Authentication, defina Database como admin, User Name como rwuser ¢
Password como a senha de administrador definida durante a criagdo da instancia de
cluster.
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Figura 4-32 Autenticacdo
Ll Connection Settings X

Conmection buthentication S3H TLS fdvanced

Parform authentication

Datahaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
User Hame |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~

[] Mammally specify vizible datsbases

0. Coei

3. Naguia TLS, selecione Use TLS protocol e selecione Self-signed Certificate para
Authentication Method.

Figura 4-33 SSL

Ll Connection Settings ot

Conmection #uthentication SEH TLS Advanced
Uze TLS protocol

puthentication Method: |Self-signed Certificate o

In general, avold using self—signed certificates
unless the metwork 1s trusted. If self-sigmed
certificate 1s use-:L the communications chanmel
wi1ll be encrvpted however there will be no
validation of server identitw

[ ]Use FEM Cert. /Eey:  Enable this option to cormect to a MonzoeDE that
requires Ch—signed client certificates/key file.

[] advanced Options

0. coee

4. Clique em Save.

Passo 3 Na pagina MongoDB Connections, clique em Connect para se conectar a instancia do né
unico.
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Figura 4-34 Informacdes de conexdo de n6 inico

e : ’
cH MongoDB Connections

. ' . g
Create Edlt remove ClOl'lE or reorder connectionz ria c]rag I drop.

Hame Address Attributes Auth. Database / User
[H test 18635 TLS admin / rwuser

o

Passo 4 Se a instancia de n6 unico for conectada com éxito, a pdgina mostrada em Figura 4-35 sera
exibida.

Figura 4-35 N6 unico conectado
* Robo3T-14

File \View Options Window Help

2. H b u
¢ M i .
) t=a3) # Meloome % @ db zetCollection! systears % | @ db getCollectiont zysten =+ %
N, System =
“ g Ao =" tast & 10.154 Z71. TB:BE3E | adnin
L Collections (4]

‘- System

system.k.
| system.r..,
system,.u...
system.v..
Functions
Users
» é local
E config

—-Fim

Conexao nao criptografada

AVISO

Se vocé se conectar a uma instancia por meio de uma conexdo ndo criptografada, desative
SSL primeiro. Caso contrario, um erro ¢ relatado. Para obter detalhes sobre como desativar
SSL, consulte Ativacio e desativacio de SSL.

Passo1 Execute o Robo 3T instalado. Na caixa de didlogo exibida, clique em Create.
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Figura 4-36 Conexoes

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.

Hame Addrezs Attributes duth. Databaze / User

Passo 2 Na caixa de didlogo Connection Settings, defina os parametros da nova conexao.

1.

2.

Na guia Connection, digite 0 nome da nova conexdo na caixa de texto Name e insira o
EIP e a porta do banco de dados vinculada a instancia de BD do DDS na caixa de texto
Address.

Figura 4-37 Conexao

Ll Connection Settings

Conmectlon futhentication S3H TLS fdvanced

Tvpe: Direct Commection e
Hame: |test |
Address: | | @ |a63s |

Specify host and port of MongeDE server. Host can be either
IPv4, IPvf or domaln name.

From URT Import commection details from MongoeDE UEI conmection string

01 o

Na guia Authentication, defina Database como admin, User Name como rwuser ¢
Password como a senha de administrador definida durante a criagdo da instancia de
cluster.
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Figura 4-38 Autenticacdo
Ll Connection Settings X

Conmection buthentication S3H TLS fdvanced

Parform authentication

Datahaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
User Hame |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~

[] Mammally specify vizible datsbases

0. Coei

3. Naguia TLS, selecione Use TLS protocol e selecione Self-signed Certificate para
Authentication Method.

Figura 4-39 SSL

Ll Connection Settings ot

Conmection #uthentication SEH TLS Advanced
Uze TLS protocol

puthentication Method: |Self-signed Certificate o

In general, avold using self—signed certificates
unless the metwork 1s trusted. If self-sigmed
certificate 1s use-:L the communications chanmel
wi1ll be encrvpted however there will be no
validation of server identitw

[ ]Use FEM Cert. /Eey:  Enable this option to cormect to a MonzoeDE that
requires Ch—signed client certificates/key file.

[] advanced Options

0. coee

4. Clique em Save.

Passo 3 Na pagina MongoDB Connections, clique em Connect para se conectar a instancia do né
unico.
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Figura 4-40 Informacdes de conexdo de no inico

- " .
.- MongoDB Connections

. . . s
Create, edit, remove, clone or reorder comnmections wia drag o drop.

Hame Address httributes Auth. Databaze / User
[H] test 8635 TLS admin / rwuser

cond

Passo 4 Se a instancia de n6 unico for conectada com éxito, a pdgina mostrada em Figura 4-41 sera

exibida.

Figura 4-41 N6 unico conectado

* Robo3T-14

File \View Options Window Help

Sk >
L] .
W test (3) B Weloome % B &b zetlollection( systenr ¥ B db. getCollectionl systen. " %
. System - 2 E
“ g i B o taest = 10, 164. 22 35 adnin
~ Collections (4]

» System

(A 0,088 see
system.k..
5 system.r.
system.u,
system.v.
Functions
Users
¥ % local
E config
--—-Fim

4.2.5 Conexao a uma instancia de n6 tnico usando cédigo do

programa

4.2.5.1 Java

Se vocé estiver se conectando a uma instincia usando Java, um certificado SSL ¢ opcional,
mas baixar um certificado SSL e criptografar a conexdo melhorardo a seguranga de sua
instancia. SSL ¢ desativado por padrao para instdncias de BD recém-criadas. Vocé pode ativar
SSL consultando Ativacao ou desativacdo de SSL. SSL criptografa conexdes com bancos de
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dados, mas aumenta o tempo de resposta da conexao e o uso da CPU. Portanto, ¢ aconselhavel

ndo ativar o SSL.

Pré-requisitos

Familiarize-se com:

® Nogdes basicas de computador

® (Codigo Java

Obter e utilizar Java

® Baixe o driver do Jar em https://repol.maven.org/maven2/org/mongodb/mongo-java-

driver/3.0.4/

® Para ver o guia de uso, visite https://mongodb.github.io/mongo-java-driver/4.2/
driver/getting-started/installation/.

Usar um certificado SSL

(10 NOTA

® Baixe o certificado SSL e verifique o certificado antes de se conectar aos bancos de dados.

® Na pagina Instances, clique no nome da instancia de BD de destino. Na area DB Information da

pagina Basic Information, clique em Hino campo SSL para baixar certificado raiz ou do pacote de

certificados.

® Para obter detalhes sobre como configurar uma conexdo SSL, consulte o documento oficial do driver
Java do MongoDB em https://www.mongodb.com/docs/drivers/java/sync/current/fundamentals/
connection/tls/#std-label-tls-ssl.

Conecte-se a uma instancia de n6 tinico usando Java. O formato do link de Java é o seguinte:
mongodb: //<username>:<password>@<instance_ip>:<instance_port>/<database name>?
authSource=admin&ssl=true

Tabela 4-12 Descrig¢ao do parametro

Parametro

Descricdo

<username>

Nome de usuario atual.

<password>

Senha para o nome de usuario atual

<instance ip>

Se vocé tentar acessar a instdncia de um ECS, defina instance ip
como o endereco IP privado exibido na pagina Basic Information
da instancia a qual vocé pretende se conectar.

Se vocé tentar acessar a instdncia por meio de um EIP, defina
instance_ip como o EIP vinculado a instancia.

<instance port>

Porta do banco de dados exibida na pagina Basic Information.
Valor padrio: 8635

<database name>

Nome do banco de dados a ser conectado.

authSource

Base de dados de utilizadores de autenticacdo. O valor é admin.

ssl

Modo de conex@o. true indica que o modo de conexdo SSL ¢ usado.
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Use keytool para configurar o certificado de AC. Para obter detalhes sobre os pardmetros,
consulte Tabela 4-13.

keytool -importcert -trustcacerts -file <path to certificate authority file> -
keystore <path to trust store> -storepass <password>

Tabela 4-13 Descri¢ao do parametro

Parametro Descricao
<path to certificate authority file> Caminho para armazenar o certificado SSL.
<path to trust store> Caminho para armazenar o repositorio

confiavel. Defina este pardmetro conforme
necessario, por exemplo, ./trust/
certs.keystore.

<password> Senha personalizada.

Defina as propriedades do sistema JVM no programa para apontar para o repositorio confidvel
e repositorio de chaves corretos:

® System.setProperty("javax.net.ssl.trustStore","<path to trust store>");

® System.setProperty("javax.net.ssl.trustStorePassword","<password>");

Para obter detalhes sobre o codigo Java, consulte o exemplo a seguir:

public class Connector { public static void main(String[] args) { try

{ System.setProperty("javax.net.ssl.trustStore", "./trust/
certs.keystore"); System.setProperty("javax.net.ssl.trustStorePassword",
"123456"); ConnectionString connString = new ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&ssl=true"); MongoClientSettings settings =

MongoClientSettings.builder () .applyConnectionString(connString) .applyTo
SslSettings (builder ->

builder.enabled(true)) .applyToSslSettings(builder ->
builder.invalidHostNameAllowed (true)) .build(); MongoClient mongoClient

= MongoClients.create(settings); MongoDatabase database =
mongoClient.getDatabase ("admin"); //Ping the database. Se a operacdo
falhar, ocorre uma excecdo. BsonDocument command = new

BsonDocument ("ping", new BsonInt64(1l)); Document commandResult =
database.runCommand (command); System.out.println ("Connect to database
successfully"); } catch (Exception e) { e.printStackTrace():;
System.out.println ("Test failed"); } } }

Conexao sem o certificado SSL
(1O NOTA

Vocé nio precisa baixar o certificado SSL porque a verificagdo do certificado no servidor néo é
necessaria.

Conecte um unico n6 usando Java. O formato do link Java é o seguinte:
mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin
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4.2.5.2 Python

Pré-requisitos

Tabela 4-14 Descrigao do parametro

Parametro Descricao

<username> Nome de usudrio atual.

<password> Senha para o nome de usuario atual

<instance ip> Se vocé tentar acessar a instancia de um ECS, defina instance_ip

como o endereco IP privado exibido na pagina Basic Information
da instancia a qual vocé pretende se conectar.

Se vocé tentar acessar a instdncia por meio de um EIP, defina
instance_ip como o EIP vinculado a instancia.

<instance port> Porta do banco de dados exibida na pagina Basic Information.
Valor padrao: 8635

<database name> Nome do banco de dados a ser conectado.

authSource Base de dados de utilizadores de autenticagdo. O valor ¢ admin.

Script de exemplo em Java:

public class Connector { public static void main(String[] args) { try

{ ConnectionString connString = new ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin"); MongoClientSettings settings =
MongoClientSettings.builder () .applyConnectionString(connString) .retryWr
ites (true) .build(); MongoClient mongoClient =

MongoClients.create (settings); MongoDatabase database =
mongoClient.getDatabase ("admin"); //Ping the database. Se a operacéo
falhar, ocorre uma excecdo. BsonDocument command = new

BsonDocument ("ping", new BsonInt64(1l)); Document commandResult =
database.runCommand (command) ; System.out.println ("Connect to database
successfully"); } catch (Exception e) { e.printStackTrace():;
System.out.println ("Test failed"); } } }

Esta se¢do descreve como se conectar a uma instancia de n6 unico usando Python.

1. Para conectar um ECS a uma instancia, o ECS deve ser capaz de se comunicar com a
instancia do DDS. Vocé pode executar o seguinte comando para conectar-se ao enderego
IP e a porta do servidor de instincia para testar a conectividade de rede.

curl ip:port

Se a mensagem It looks like you are trying to access MongoDB over HTTP on the
native driver port for exibida, a conectividade de rede é normal.

2. Instale Python e o pacote de instalacdo de terceiros pymongo no ECS. Pymongo 2.8 ¢
recomendado.

3. Se SSL estiver ativado, vocé precisard baixar o certificado raiz e carrega-lo no ECS.
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Coédigo de conexao

Ativar SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"

connection = MongoClient (conn urls,connectTimeoutMS=5000,ssl=True,
ssl cert regs=ssl.CERT REQUIRED,ssl match hostname=False,ssl ca certs
=${path to certificate authority file})

dbs = connection.database names ()

print "connect database success! database names is %s" % dbs

Desativar SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"

connection = MongoClient (conn urls, connectTimeoutMS=5000)
dbs = connection.database_names()

print "connect database success! database names is %s" % dbs

(11 NOTA

® O banco de dados de autenticagdo no URL deve ser admin. Isso significa definir authSource como
admin.

® No modo SSL, vocé precisa gerar manualmente o arquivo trustStore.

® A base de dados de autenticag@o tem de ser admin e, em seguida, mudar para a base de dados de
servigo.
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Logon no console do DDS

Pré-requisitos
Vocé precisa ter uma conta na plataforma de nuvem antes de poder usar o DDS

Pela primeira vez que vocé usa o DDS, solicite uma conta no site oficial. Depois que a
aplicacdo for bem-sucedida, sua conta terd permissdes para acessar o servigo DDS, bem como
todos os outros servicos em nuvem.

Procedimento

Passo1 Abre site oficial da Huawei Cloud

Passo 2 Clique em Console no canto superior direito da pagina. A pagina de logon do console de
gerenciamento da Huawei Cloud é exibida.

Passo 3 Insira as informagdes da conta conforme solicitado e clique em Log In.

O logon foi bem-sucedido.

Passo 4 Clique em Q no no canto superior esquerdo e selecione uma regido e um projeto.

Se vocé quiser usar exclusivamente recursos de computagdo e rede, vocé precisa ativar uma
DeC e solicitar recursos do DCC. Depois de ativar uma DeC, vocé pode selecionar a regido
da DeC e o projeto.

Vocé sera cobrado adicionalmente pelo uso da DeC.

Passo 5 Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

—-Fim
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EXEIIIPIOZ comprar € conectar-se a uma

instancia do DDS

6.1 Conexao a uma instancia de um ECS

Esta secdo usa o sistema operacional Linux como exemplo para descrever como comprar e se
conectar a uma instancia de cluster em uma rede privada.

Passo 1: criar um ECS
Passo 2: criar uma instancia de cluster

Passo 3: conectar a uma instancia de cluster

Passo 1: criar um ECS

1. Acesse o console de gerenciamento.

2. Em Compute, escolha Elastic Cloud Server. Na pagina Elastic Cloud Server exibida,
clique em Buy ECS.

3. Defina as configuragdes bésicas e clique em Next: Configure Network. A regido e AZ
do ECS sdo as mesmas da instancia do cluster a ser conectada.
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Figura 6-1 Configuracgdes basicas

@ configure Basic Settings (2) configure Network (3) Configure Advanced Settings (&) confim
St o — e ©
Region ocn M

For low network latency and quick resource a o your target users Leam how to select a region

AZ Random AZ6 AZS AZ2 AZ1 ®@
CPU Architecture Kunpeng @
Specifications Latest generation ~ | vCPus v | Memory ~ | Flavor Name Q
General computing Memory-optimized Large-memory High-performance computing Disk-intensive
Uttra-high 110 GFU-accelerated Al-accelerated General computing-basic @
Flavor Name vCPUs = Memory = CPU = Assured | Maximum  Packets Per Second 1Pv6
(®) cBslarge2 2 VCPUs 4GB Intel Cascade L. 171 Gbitis 300,000 No
cBe xlarge.2 4VCPUs 268 Intel Cascade L. 22 Ghils 600,000 No
65 2xlarge 2 8VCPUs 16 GiB Intel Cascads L 414 Ghit's 1200000 No
65 3xlarge 2 12vCPUs 2468 Intel Cascade L 5.5/5.5 Gbit's 1800000 No
c6s dxlarge 2 16¥CPUs 3268 Intel Cascade L 7.5/7.5 Gbitls 2400000 No

Figura 6-2 Selecionar uma imagem

mage Public image Private image Shared image Marketplace image

2 cenos + | [ centos E]
Host Security Ensble @)
System Disk General Purpose SSD - 40 |+ |G 10PS limit 2,280, 10PS burst imit 8,000 (D)

(® Add Data Disk Yo

n attach 23 more disks.

Data disks added to a Linux ECS can be initialized using a wizard script

Quantity 1 + ECS Price EIP Traffic Price o) Next: Gonfigure Network

4. Configure as informagdes de rede do ECS e clique em Next: Configure Advanced

Settings. A VPC e o grupo de seguranga do ECS sdo os mesmos da instancia de cluster a
ser conectada.

Figura 6-3 Configuragoes da rede

(1) Conflaue Basic Setlinas @ contaure Network (@) Confaure Auvanced Ssiinas @ contim
Network oe-e &) e
subnet 2 ~ | © [ Automatically assign I address ~ | Availablc private 1P addresscs: 240 (2)
Creste virc
Etension mic @ AdANIC  NICs you can stil add: 1
Security Group Sysw - | © ocreate security croup @

Encu

S e indows login), and IGMP (ping operation). Configure Security Group Rules
Security Group.

Inbouna Rues. ©umnouna Rules
Secury Group Na. pronty Acnon protocoix pon @ iype Source @ Descrption
1 et ToP. 6379 1Pya 0.0.000
1 Permit A P 0.0.0.00
100 Parmit Tce: g0 1Py an
00 Parmit e oy Pua an

Sys-wepserver
100 Permit Al IPva Sys-WebServer

or (@) Auto assian Use existing Not required @

5. Configure a senha do ECS e clique em Next: Confirm.
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Figura 6-4 Configuragdes avancadas

) Conigurs Basic Sullings 2) Contigure Network ——— ) Cunlyurs Auvanceu Sellings @ contin

£CS Neme ece-s3da Allow dupl

he same time, automatic naming and

Description

Cloud Rackup and To use CAR, you nead fo

Recovery
Create new Use existina Not required @

Cloud Cye Enable Detailed Monitoring @

Enable 1-minute fined-grained monitoring of ECS metrics, such as CPU. memory. network, disk, and process

Groate ECS Grou

Quantity 1 +

6. Confirme as configuragdes e clique em Submit.

Figura 6-5 Confirmar as configuragdes

(3) Configure Advanced Settings

© contim

() configure Basic Settings

(2) configure Network

Configuration Basic &
Pay-per-use Region Guangzhou AZ
‘General computing-plus | cés.large. Image CentOS 7.6 64bit Host Security

General Purpose SSD, 40 GiB

Network &

VPG wpc-dema( Security Group Sys-WebServer Primary NIC

EP Dynamic BGP | Billed By: Traffic | B

Advanced £

ECS Name ecs03da Login Mode Password Cloud Eye
Launch Template Save as Launch Template | (D
Enterprise Project default ~ | © Create Enterprise Project (@
Quantity 1 + ] You ou e a maximum of 500 ECSs at a time. Learn how to incre
Agreement | nave read and agree to the Image Disciaimer
ECS Price our + EIP Traffic Price ce @

7. Vejao ECS comprado.

Figura 6-6 Compra bem-sucedida

more —
NomenD J= Moni... Az W status Specification... IR Address Di.. ¥ Cnte...
AZT R 2vePUs 146 S default

0-b. - wnnt CentOS 8.1 G4bit Crea erau

Passo 2: criar uma instancia de cluster

1.  Acesse o console de gerenciamento.

Frevious m

AZ3

Disabled

subnet-neru01

Monitoring details

Operation

Remote Login | More —

2. Escolha Databases > Document Database Service. Na pagina exibida, clique em Buy

DB Instance.

Na pagina exibida, clique em Custom Config.

4. Configure as informagdes da instincia e clique em Submit. A regido, a AZ,a VPCe o
grupo de seguranca do ECS sdo os mesmos da instancia de cluster a ser conectada.
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Figura 6-7 Configuragdes basicas
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Figura 6-8 Configuragdes do administrador

Administrator

Password Configure: skip
Administratg wuser
Adrmiistrator Passnore ® | Keepye wor e, The system cannot retrieve your

Confirm Password

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd.

173



Document Database Service
Primeiros passos 6 Exemplo: comprar e conectar-se a uma instancia do DDS

Figura 6-9 Rede e duragdo necessaria

Network

e default vpe v C Viewvec
A Ater the DDS instance is created, the VPC cannot be changed

Subnet default subnet(192.168.0.0/4) v O ViewSubn

Security Group
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Enterprise Project

Enterprise Project + C View Praject Management @

Figura 6-10 Configuracdes avangadas

Advanced Settings

Automated Backup [ e)o]
Retention Pericd - 7 4| Enter an integer from 1 0 732
Time Window 00:00— 01:00 v | GMT+08:00

Tags

5. Visualize a instancia do DDS comprada.

Figura 6-11 Compra bem-sucedida

Name/ID = D.. DBlnstance.. DBEngineV.. St. Status |= Bi..  Address Operation
Cluster: Communit W A v b: p g | e -
usters ommunity w mangodb://rwuser<pa.. Log In | Vie ore
88beel4 y Available cr !

Passo 3: conectar a uma instancia de cluster

1. Use a ferramenta de conexao remota do Linux para efetuar logon no ECS. Remote host
¢ o EIP vinculado ao ECS.

Edigdo 01 (15-12-2022) Copyright © Huawei Technologies Co., Ltd. 174



Document Database Service

Primeiros passos 6 Exemplo: comprar e conectar-se a uma instancia do DDS

Figura 6-12 Criar uma sessao

N @ E ¥ E E @  E EH @ x m

S8H  Telnet Rsh Xdmcp  RDP WNC FTP SFTP  Sernal File Shell Browser Mosh Aws S3  WSL

Basic SSH settings

Advanced SSH settings Ed Terminal settings = Network settings Bookmark settings

Secure Shell (SSH) session

OK Q Cancel

2. Digite a senha do ECS.
Figura 6-13 Digitar a palavra-passe

(root)
Terminal  Sessions  View  Xserver Tools Games Settings Macros Help
Quick connect... - (root)
& 50 User sessions 's password: I
(root)
3
!
:
=
4
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Figura 6-14 Logon bem-sucedido

Terminal Sessions View Xserver Tools Games Settings Macros Help
. = == -]
E % 8% s A BB Y B & & 0
Session  Servers Tools Games  Sessions View Split MultExec Tunneling Packages Settings Help

Quick connect... o

K t TO®R A
‘ﬁ’ruuu 0

*  Mame H
E

5 n to
" Direct SSH
.cache SSH compre:
.oracle_jre_usage SSH-browse HE—
X11-forwarding : (

Sassions

.pip
.phi

.ssh

mengodbinux-x86_&4-rhel7...
mongodb-inux-x86_&4-rhel7... t f: ogin: Fri Nov 18 15
mongodb-tools-1.0.1 login attempt
.bash_history t g Tue Nov 2 1 9
.bash_logout

> For more 1n ctri+click

i Tools

Sftp ™ Macros

.bashrc

.cshre

.dbshell

MONgorc.js i
teshre

.viminfo

anaconda-ks.cfg
mongodb-inux-x86_64-rhel7...
mongodb-inux-x86_g4-rhel7...
mongodb-tools-1.0. 1. tar.gz

BEEE)

HHEHB AU EHHRY

Any guestions please contact 4088

bash,_profile A B A
# #

HHEHB AU EHHRY

B

[root@bug-ecs-4bfa ~J# I

3. Baixe o pacote de instalacdo do cliente mongodb-linux-x86_64-rhel70-4.0.27.tgz.

Figura 6-15 Baixar o cliente

MongoDB Community Server

The Community version of our distributed database offers a flexible document data model along with support for ad-hoc queries,
secondary indexing, and real-time aggregations to provide powerful ways to access and analyze your data.

The database is also offered as a fully-managed service with MongoDB Atlas. Get access to advanced functionality such as auto-

scaling, serverless instances (in preview), full-text search, and data distribution across regions and clouds. Deploy in minutes on
AWS, Google Cloud, and/or Azure, with no downloads necessary.

le 512 MB cluster.

4. Faga upload do pacote de instalacao do cliente no ECS.

Available Downloads ~
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Figura 6-16 Upload do pacote do cliente

Terminal Sessions View Xserver Tools Games Settings Macros Help
' 1. = (] ] t "
- -;
EI -.‘ s'! l:-q'; - L"’J = E
Session  Servers Tools Games  Sessions View Split MultiExec Tunine
Quick connect... 4

¢ t T ®% A f
|s'ruut-' °|

*  MName Size (KB)

Tt ..
.cache cCompressi
.orade_jre_usage -browser )
oiD ¥11-forwardin
.pi

.sgh

mangodbinux-x36_a4-rhel7...
mongodb-inux-x86_s4-rhel7. ..
mengodb-tools-1.0, 1

bash_history 14
.bash_logout
.bash_profile
.bashrc

Sessions

For more info,

@ Tools

HHARH AR

Sftp ™. Macros

.cshre

Jdbshell
Mongorc.js
.teshre

wiminfo
anaconda-s.cfg
mongodb-inux-x86_s4-rhel7... 122 282
mongodb-tools-1.0, 1. tar.gz 1918

2. Unl
such

[ I Y S

=

#
#
#
#
#
#
#
#
#
#
#
#
#

B R R R ST
[root@bug-ecs-d4bfa ~]#
anacond: .cfg

E Remote monitoring

[ Follow terminal folder

Uploading mongodbinux-x86_&4-rhel70-4.0.27.tgz
| [y/1] | o Cancel

30%

||*|

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional editior
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Figura 6-17 Pacote carregado

Terminal Sessions View Xserver Tools Games Settings Macros Help

2 - =5
B o % & ok B E Y B & & @
Session  Servers  Tools  Games  Sessions  View Spit  MutiExec Tunneling Packages Setfings  Help

Quick connect

PLEE N L) L |
[1rootr [
*  Mame Size (KB)
[c38
cache
oradle_jre_usage
pip
pki
ssh
mongodb-inux-x86_64-rhel7.
mongodb-inux-x86_64-rhel7...
mongadb-tools-1.0. 1
bash_history
bash_logout
.bash_profile
bashre
cshre
dbshell

Sessions

For more info, ctrl+click on

Sftp A Macros S Tools

mongorc.js
teshre

viminfo
anacondarks.cfg
1 mongodb-inux-x86_684-rhel7... 122 282
mongodb-inux-x86_64-rhel7... 104 238
mongodb-tools-1.0. 1.tar.gz 1918

FRRORRERER

==

#
#
#
#
#
#
#
#
#
#
#
#
#

#
#
#
#
#
#
#
#
#
#
#

Any questions please contact 400! 88
MM#########M#M###########x##x#########w##x##x#########M#MM#####
[ruut@bug ecs-4bfa ~1# 1s

[}uz‘xt@bug—e =

Descompacte o pacote de instalagdo no ECS.

tar zxvf mongodb-linux-x86 64-rhel70-4.0.27.tgz

Obtenha a ferramenta cliente do diretorio bin do pacote de instalagdo.

cd mongodb-linux-x86_64-rhel70-4.0.27/bin

As ferramentas comuns sdo as seguintes:

—  Cliente de MongoDB mongo

—  Ferramenta de exportagdo de dados mongoexport

—  Ferramenta de importagdo de dados mongoimport

Antes de usar uma ferramenta cliente, atribua a permissdo de execugdo a ela.

—  Execute o comando chmod +x mongo para conceder a um cliente permissdo para
se conectar a uma instancia de BD.

—  Execute o comando chmod +x mongoexport para conceder a um cliente permissao
para exportar dados.

—  Execute o comando chmod +x mongoimport para conceder a um cliente permissdo
para importar dados.

Conecte-se a instancia de DDS.

./mongo mongodb://
rwuser:<password>@<DB_HOSTI>:<DB_PORTI>,<DB_HOST2>:<DB_PORT2>/
test?authSource=admin

(11 NOTA

<password> ¢ a senha para o nome de usuario do banco de dados. Substitua-a pela senha atual.

Se a senha contiver sinais de arroba (@), pontos de exclamagao (!) ou sinais de porcentagem (%),
substitua-os por cddigos de URL hexadecimais (ASCII) %40, %21 e %25, respectivamente.

Por exemplo, se a senha for ****@ %***!, o cddigo de URL correspondente sera ****
%40%25*** %21.
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Figura 6-18 Conexao bem sucedida

Linux->
in]# chmod +x mongo
4bfa binl#

fmongo "mongodb: //ruuser:
27

9.  Crie um banco de dados € uma colegéo.

Figura 6-19 Criar um banco de dados

admin B.060GE
onfig ©O.006GB
ongos= use db_test
cswitched to db db_test
db.user.insert{{"name": "joe"})
sult({ "nInserted" : 1 })
show dbs
.08
0.006GE
0.000GE

db.createCollection{"coll")

mok= - 1,
"operationTime" : Timestamp( 1637311986, 5],
erTLm Y
vclusterTime" : Timestamp( 1637311986, 5),
"signature"
BinData(@, "VQ4HqUm2cddeDT/
ceyId" : MumberLong("700672644888

}

db.coll.insert({"name": "sample"})
1t({ "nInserted" : 1 })
show collections

6.2 Conexao a uma instancia do DDS por meio de um EIP

Esta se¢do usa uma instancia do conjunto de réplicas do DDS e o sistema operacional
Windows como exemplo para descrever como comprar uma instancia do DDS, vincular um
EIP, definir um grupo de seguranca e conectar-se a instancia do DDS usando a ferramenta
Robo 3T em seu ambiente local. Os procedimentos sdo os seguintes:

Passo 1: comprar uma instancia de BD

Passo 2: vincular um EIP

Passo 3: configurar um grupo de seguranca

Passo 4: conectar-se a uma instancia do DDS
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Passo 1: comprar uma instancia de BD

1. Acesse o console de gerenciamento.

2. Clique em © no canto superior esquerdo e selecione uma regido e um projeto.

3. Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

4. Na pagina Instances, clique em Comprar instancia de BD.
Na pagina exibida, clique em Custom Config.

6.  Selecione um modo de cobranca. Especifique os detalhes da instancia e clique em
Préximo.

Figura 6-21 Configuracdes basicas

Basic Information

gilling Mode Yearly/Monthly Pay-per-use

Region v

Regions are geographic areas isolated from each other. Resources are region-specific and cannot be used across regions through internal network connectians. For low networ

Az azlpodigz az2podigz az3podigz azlpodigz.az2podigz.az3podigz

Deploy your DB instance in a single AZ o three AZs for high availability.

DB Instance Name @

Il be displayed on the DB instance list with a date, time, and serial number appended in the format "-MMDD-HHmmss-SN".
101-01, and 5o on

If you buy multiple DB
120 00, the second

Database Type (D Community Edition Enhanced Edition

DB Instance Type (D Cluster Replica set single node

Replica sets deliver reliability and disaster recovery, they can provide excellent reliability and are suitable for small and medium sized enterprises
Compatible MongoDB Version 42 “ 34 32

Storage Type Ultra-high 1/0
Node Class 2vCPUs | 4 GB 2vCPUs | 8 GB 16 vCPUs | 32 GB 16 vCPUs | 64 GB

10 GB
Storage Space

() 10 + e @

-

10 250 500 750 1000 1250 1500 1750 2000

To ensure that the DB instance can still be used If the storage space is about to be used up, the database s set to read-only, and data cannot be modified. If this happens, you can ad

p— erobE] ® s o s your dta o e

Figura 6-22 Configuracdes do administrador

Administrator

Password Skip

Administrator rwuser

Administrator Password & | Keep your password secure. The system cannot retrieve your password.

Confirm Password
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Figura 6-23 Rede, duragdo necessaria e quantidade

Network
wpC default_vpc

A After the DDS Instance is created, the
Subnet default_subnet: v | © View Subne

Available p es in the subnet: 245
Security Group default(60c7b525-4e6c-428a-b565-c6d... v | C© curity Group

1 a sec p. rules that authorize ¢ pply to all DB instances vith the
= View Details (&)

To encrypt transmission, enable SSL

Database Port
Cross CIoR Acesss e N

Only R access if the CIDR blocks of the client and the replica set instance are different. For example, if the client CIDR block is 192.168.0.0

the
Enterprise Project
Enterprise Project ~ | ¢ View Project Management (@

Required Duration and Quantity

Required Duration 1 2 3 4 5 6 7 8 9 months

Auto-renew  Deduction rule and

Quantity 1 more DB instances. Increase Quota

Figura 6-24 Configuracdes avangadas

Advanced Settings

Replica Set Parameter Template Default-DDS-4.0-Replica ¥ | & View Parameter Template
Show Original Log ®@

Automated Backup () @

Retention Period - 7 + | Enter an integer from 1 to 732

Time Window 00:00 — 01:00 ¥ | GMT+08:00

Maintenance Window “ Configure (@)

ed tag function to add the sa

predefined tags

Tags
You can add 20 more tags.

7. Na pagina exibida, confirme os detalhes da instancia.
—  Para instancias anuais/mensais

m  Se vocé precisar modificar as especificagdes, clique em Previous para retornar
a pagina anterior.

m  Se vocé ndo precisar modificar as especificagdes, leia e concorde com o
contrato de servigo e clique em Pay Now para ir para a pagina de pagamento e
concluir o pagamento.

—  Para instancias de pagamento por uso

m  Se vocé precisar modificar as especificagdes, clique em Previous para retornar
a pagina anterior.

m  Se vocé ndo precisar modificar as especifica¢des, leia e concorde com o
contrato de servigo e clique em Submit para comegar a criar a instancia.

8. Depois que uma instancia DDS for criada, vocé podera exibi-la e gerencia-la na pagina
Instances.
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—  Quando uma instancia estd sendo criada, o status exibido na coluna Status ¢
Creating. Este processo leva cerca de 15 minutos. Apos a conclusdo da criagdo, o
status muda para Available.

— As instancias anuais/mensais que foram compradas em lotes tém as mesmas
especificacdes, exceto o nome e o ID da instancia.

Passo 2: vincular um EIP

1. Acesse o console de gerenciamento.

2. Clique em 0 no canto superior esquerdo e selecione uma regido e um projeto.

3. Clique em — no canto superior esquerdo da pagina e escolha Databases > Document
Database Service.

4. Na pagina Instances, clique na instancia. A pagina Basic Information ¢ exibida.

5. Na area Node Information, localize a linha que contém o n6 principal e clique em Bind
EIP.

Na caixa de dialogo exibida, selecione o EIP comprado e clique em OK.

Depois que a vinculagao for bem-sucedida, visualize o EIP na area Node Information.

Passo 3: configurar um grupo de seguranca

1. Na area Network Information na pagina Basic Information, verifique a porta do banco
de dados da instancia de BD.

Na area Network Information, clique no nome do grupo de seguranga.
Na pagina Security Groups, clique no nome do grupo de seguranga.

Clique na guia Inbound Rules e clique em Add Rule. Na caixa de didlogo exibida,
adicione uma regra de entrada para a porta do banco de dados.

Passo 4: conectar-se a uma instancia do DDS.

1. Acesse o enderego de download do Robo 3T https://robomongo.org/download e clique
em Download Studio 3T Free Today.

Figura 6-25 Pagina de download

@ Robos3r Blog

Robo 3T is now Studio 3T Free

Studio 3T Free extends and replaces Robo 3T with:

e IntelliSh
« Dark theme, with mult
and much, much more

stomizations

FREE FOREVER

Download Studio 3T Free Today
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2. Na caixa de didlogo exibida, insira as informagdes necessarias e clique em Download
Studio 3T for Windows para baixar studio-3t-x64.zip.

Figura 6-26 Baixar Robo 3T

m 3T TOOLS + SOLUTIONS RESOURCES~ CONTACTUS v STORE ~ MY LICENSE DOWNLOAD (e}

Download Studio 3T Free

Serving the global developer community since 2014.

Download Studio 3T for Windows

‘ Other platforms |

3. Descompacte o pacote baixado e clique duas vezes no arquivo studio-3t-x64.exe no
diretorio descompactado para iniciar a instalagdo.

4. Apos a conclusdo da instalagdo, inicie a ferramenta, conforme mostrado na Figura 6-27.

Figura 6-27 Janela principal

[ studio 3T for MongoDB - Full product trial o
File Edit Database Collection Index Document GridFS View Help

5. 2 e - ¥+ 6 X EERE B © .80 O

Connect Collection  IntelliShell  SOL  Aggregate  Map-Reduce  Compare Schema Reschema  Tasks Export Import Data Masking  SQL Migration Users Roles  Feedback

[Search Open Cannections (Cirl P .. [aa < Quigkm,“

S EERIEEE )

New Connection  New Group Edit Delete Clone Import Export To URI

[Click here to fiter connections | 0 matches

Name DB Server Security Last Accessed  Shorteut

automate common tasks.

EShow on startup Connect Close

Help and Learning

. Getting started
Quick Options

Knowledge base

Theme (requires restart) free MongoDE courses
Join the 3T community
Show What's New tab after updating Studio 3T Y
Automatically open Connection Manager at startup
Operations. 2 oA [ Enable Session Restore o~ Studio 3T tips and tricks

A studio 3T features

5. Napagina Connection Manager, clique em New Connection.
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6.

Figura 6-28 Gerenciador de conexoes

< | Quickstart

B3 Connection Manage

Name

If you have a connection string (SRV or standard), e.g. for your MongoDB Atlas deployment, you

onnect X
=) = B B = = [ |
) = lm C Wl b 3
New Connection | New Group Edit  Delete  Clone Import Export  To LRI Fnarter. Get a
Click here to filter connections 0 matches

(®) Paste your connection string (SRV or standard) here:

can paste it here and Studio 3T will auto-configure your connection settings for you.

putomate common tasks.

URI: [|

(O Manually configure my connection settings

Show an star{

Cancel

Quick Options
Theme (requires restart):

Show What's New tab after updating Studio 3T
Automatically open Connection Manager at startup
[ Enable Session Restore

/
pﬂ

Getting started
Knowledge base

Free MongoDE courses
Join the 3T community
Studio 3T features
Studio 3T tips and tricks

Conecte-se a uma instincia de BD automaticamente ou manualmente.

Next.
L] NOTA

Como obter o URI:

Método 1: conectar-se a uma instancia de BD automaticamente.

Na caixa de dialogo exibida, insira o URI, substitua <password> e clique em

Na pagina Instances, clique no nome da instancia de BD de destino. Na pagina Basic
Information, clique em Connections. Na area Public Connection, obtenha o
endereco de conexao publica a partir de Address.

Figura 6-29 Inserir o URI

File

Edit Database Collection Index Document GridFS View Help

. ) =E o
. B2 H e - EH &

Connect Collection  IntelliShell  SQL  Aggregate Map-Reduce

a.a
gl

Compare  Schema  Reschema

Tasks Export Import DataMasking  SOL Migration

& U @

Users  Roles Feedback.

ur MongoDE Atlas depl you

oS e —

aturgthat helps you automate common tasks.

Task Manager

Tl f @ new task

[Search Open Connections (Cri+F) .. 3 < [Quidetart
~ B Ireplica set: replical [direct]
5 ana
» & admin
> ) bbb
= I8 New Connection
> S config
> B local S
= If you have a connection string (SRV or standard), e.g. for
=k can paste it here and Studio 3T will auto-configure your cannection settings for you.
> B testd01
(® Paste your connection string (SRY o standard) here:
R [ {biffrwuser: <p:
O Manually configure my connection settings
# Create a free MongoDB cluster in the cloud
Quick Options
Theme (requires restart): [Same as system V|
& show what's New tab after updating Studio 3T
& automatically open Connection Manager at startup
[ enable Session Restore
Operations 2 oA

Help and Learning

B¥ cetting started
E #nowledge base

2e MongoDB courses
EE Join the 37 community
# Studio 37 features

# Studio 3T tips and tricks

<} Studio 3T Power User manual: hidden gems that will

ii. Na guia Server, clique em OK na caixa de dialogo exibida.
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111.

iv.

Figura 6-30 Servidor

as T ) F ! a ]
e Database Collection Index Document GridFS | B
= ¥ Connection name: | —
. B A e e < S
‘onnect Collection  IntelliShell  SQL  Aggregate | Connection group: | <root level> = Migration Users  Roles. Feedback
earch O Connection F . lan ¢ Quil Server | Authentication | SSL | SSH  Proxy Intellishell MongoDB Tools  Advanced
[ treplica set: replical [direct] i
> ama Connection Type:  Standalone v
> B admin
> Bl bbb Server: [10.154.218.10 | por: 835 | JCt tﬂal
> B
> & config
> B local
> B test
35 tactcior ﬂ' Youe connection hes beenccrsfilynuts-eonEanreds
& re that helps you automate common tasks.
 Manager
new task
Learning
[JRead-Only Lock @) Hed
| base
From U Use this option to import connection details from a connection string / URI PDEB courses
- - community
To URI... Use this option to expart complete connection details to a connection string / URI i
- ips and tricks
b e Test Connection El | Cancel fower User manusl: hidden gems that will
. . ~
Figura 6-31 Autenticacao
Database on Index Document GridFS
. Connection name: b el —~
D - H e ' ' 6 2 E
Connect Collection  IntslliShell  SQL  Aggregate Connection group: | <root level> - ligration Users  Roles Feedback
[Search Gpen Conne ] A ¢ [gg)  Senr | Authen SSL | SSH Proxy | InteliShell MongoDB Tools | Advanced
v [ Ireplica set replical [direct] e
) B asa Authentication Mede: I.ega:y.(SERJ\M—SHAJ) ~
> & admin Vou have ch ethod which might ) o attacks.
> B bbb Please refer to the MongoDB8 Security Checkiis: to hele secure your database(s). Ct t”al
B e
» B config User name: [rwuser |
> B local Password: B @
> Eest
> B test001
Authentication 0B:  |admin |
The database where the user is defined e that helps you automate common tasks.
Ik Manager
v task
Learning
Iways show the authentication database of the user account
Iways show all databases and collections defined in roles of the user account fted
[ Manually list additional visible databases by their names @) base
DB courses
Databases: |admin test |
Databases visible for non-admin users (comma-separated) Sl
s and tricks
Operations T || RIS Save ower User manual: hidden gems that will
dds-st- ecunity-group &2

T

Clique em Test Connection para verificar se a conexao foi bem-sucedida.
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Figura 6-32 Conexdo de teste
3 s 3T

Datsbase Collection Index Document Gridfs | R

=~ . |
. B H e T

\H@

& T

Users  Roles

S)

Feedback

e that helps you automate comman tasks.

onnect Collection  IntelliShell  SQL  Aggregate | Connection group: | <root level> & Migration
sarch Ofsen Corhach o). an ¢ [  Server | Authentication | SSL SSH | Proxy | Intelishell  MongoDB Tools  Advanced
[& treplica set: replica] [direct]
Authenti v
> 5 ase
> B admin Vou have Testing connection [
> & bbb ey | ‘t tr| |
S icrtria
> £ config User nar | Operation Status :|
5 B local passwor| | IMializing connection oK ®0
> Bl test Connecting to server oK
> B test001 Authenticating as rwuser 0K
Authentil | Reading server status from connection oK ]
Detecting accessible databases oK
Detecting MongaDB server version oK
Detecting MongeDE server feature compatibility version 0K
Connected oK
f Manager
new task
3 — | learning
[ Ay
[ Ay | Hide details | cancel fted
EManubmy - — {base
DB courses
Databases: | admin test
ity
Databases visible for non-admin users (comma-separated) i
- ips and tricks
sl [T comeir [ e

v.  Clique na guia SSL e selecione Use SSL protocol to connect.

(11 NOTA

tower User manual: hidden gems that will

Se a criptografia de dados SSL estiver desativada, pule esta etapa e va para 6.viii.
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Figura 6-33 SSL

M New Connection

Connection name: | F

Connection group: | <root level= w

Server | Authentication | SSL | SSH | Proxy  IntelliShell MongoDB Tools | Advanced

[¥]Use S5L protocel to connect

() Use own Root CA file [ --ssICAFile )

Qe

() Accept server SSL certificates trusted by the operating system

(®)iAccept any server S5L certificatesi

[JUse Client Certificate ( --ssIPEMKeyFile )

Client Certificate: ol i ]
Passphrase: @ €
My client certificate is not protected by a passphrase

Select SSL/TLS:  TLS (1]
[JAllow invalid hostnames (--sslAllowlnvalidHostnames) o

[1Use Server Name Indication (Advanced) e

SNI Host Name:

Test Connection Cancel

vi. Selecione Use own Root CA file (--sslICAFile), importe o certificado e
selecione Allow invalid hostnames.

L] NOTA
Baixe o certificado SSL e verifique o certificado antes de se conectar aos bancos de
dados.
Na pagina Instances, clique no nome da instancia de BD de destino. Na area DB

Information da pagina Basic Information, clique em s no campo SSL para baixar
certificado raiz ou do pacote de certificados.
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Figura 6-34 Inserir informagdes de SSL

™ Edit Connection

Connection nams; | | B

Connection group: | <root level= i

Server | Authentication | 55L | S5H  Prowy | IntelliShell  MongoDB Tools  Advanced

Use S5L protocol to connect

(®) Use own Root CA file [ --ssICAFile )

Chlsersimms_ B @ ‘-.annlu:ad;lu:a.crt | a®

) Accept server S50 certificates trusted by the operating system

i) Accept any server S5L certificates

[[JUse Client Certificate { --ssIPEMKeyFile )

Client Certificate: 1)

Passphrase: @ 8
My client cerbificate is not protected by a passphrase

Select SSL/TLS: | TLS o

[] Aliow imvalid hostnames (--sslallowinvalidHostnames) a

[ Use Server Mame Indication (Advanced) a

SHI Host Name:

..'I'ast Connection . Cancel

vii. Clique em Test Connection para verificar se a conexdo foi bem-sucedida.
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Figura 6-35 Verificar a conexdo SSL

Connection name; |

Connection group: | <root level=

Server | Authentication

Use 5
) Use o
CiUs

i) Accep

i) Accepy
F [useQ
Client Ca

Passphrg
Mty <l

Select 54
[] Al

[[JUse s

SMI Hos

™ Connecting

Testing connection

By

m 55H  Prowy | Intellishell MeongeDB Teels  Advanced

Operation

Inittalizing connection

Configuring 55L connection

Connecting to server

Authenticating as rwuser

Reading server status from connection

Detecting accessible databases

Detecting MongoDE server version

Detecting MongoDE server feature compatibility version
Connected

Status
O
oK
OK
OK
DK
0K
OK
QK
OK

G
&

Cancel

| Test Connection

viii. Depois que a verificacdo for bem-sucedida, clique em Save.
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Figura 6-36 Informacdes de conexdo

Quickstart

2 B B ‘ = @ [= t trial

MNew Connection  New Group ‘ Edit Delete Clone

Import Export To URI
|r:i.‘ here to filter connections | 1 match
Name DB Server Security Last Accessed Shorteut
[E& w B’ M. rwuser @ admin

it helps you automate common tasks.,

nager

ask

] Sh tarty C % ct i .
[#] Show on s P onne: ose rning

Quick Opti [°f Getting started
uic ptions =

Theme (requires restart): | Same as system

M show What's New tab after updating Studio 3T
M automatically open Connection Manager at startup

¥nowiedge base

Free MongoDB courses
2 Join the 3T community

" Studio 37 features

w Ny

] enable Session Restore Studio 3T tips and tricks

& Studio 3T Power User manual: hidden gems that will

ix. Na pagina de informagdes de conexao, clique em Connect para se conectar a
instancia do conjunto de réplicas. Depois que a instancia do conjunto de
réplicas for conectada com éxito, Figura 6-37 ¢ exibida.

Figura 6-37 Conexao bem sucedida

lio 3T for MongoDB - Full prod;

File Edit Database Collection Index Document GridfS View Help

.k Ee - b O EER B © . 8E ©

Connect Collection  IntelliShell  SQL  Aggregate  Map-Reduce Compare  Schema Reschema Tasks Export Import DataMasking  SQL Migration Users  Roles Feedback

Search Open Connections (Ctrl+F) an < Quickstart
v [ Ireplica set: replica] [direct]
> 2 asa
> 5 admin
- Welcome to Studio 3T - Full product trial
G elcome to Studio ull product tria
> 3 config G ted with the tool using our d d Knowledge Base
> 9 local @
> 5 test
2= el Recent Connections W Tasks
B bie 0754210108059 Tasks is a feature that helps you automate comman tasks.
Lest eccessed mements aga 0tasks set.
£3 Open Connection Manager OpenascManager
+ create s new connection B3 createa newtask
@ Create 3 free MangoDB cluster in the cloud .
Help and Learning
T} Getting started
Quick Options E2 #nowledge base
Theme (requires restart): [Same as system | B Free MongoDB courses
. [ soin the 37 community
& Show What's New tab after updating Studio 3T
- # studio 3T features
& Automatically open Connection Manager at startup
= # 3
Ehrrabiasesnnetie o Studio 3T tips and tricks
Operatins v £} Studic 3T Power User manual: hidden gems that will

—  Meétodo 2: conectar-se a uma instincia de BD manualmente.

i.  Na caixa de didlogo exibida, selecione Manually configure my connection
settings e clique em Next.
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Figura 6-38 Modo de conexdo manual

for MongoDB - Fu

File Edit Database Collection

product

trial

B . B H e

ndex Document GridfFS View Help

B2 A 6 X EHER =

.
.
Connect Collection Intellishell  SQL  Aggregate  Map-Reduce
[search Open Connections (ctri+F) | & < [Quicketart
Operations. 3N

Compare  Schema  Reschema

Tasks Export Import Data Masking

&

SQL Migration

£ O

Users  Roles Feedback

New Connection  New Group

N

Edit Delete Clone

Import Export To URI

Click here to filter connections

Name

If you have a connection string (SRV or standard), e.g. for your MongoDB Atlas

0 matches

can paste it here and Studio 3T will auto-configure your connection settings for you.
(O Paste your connection string (SRV or standard) here:

URI:

configure my connection settings

[Show on star

Cancel

Quick Options
Theme (requires restart):

Show What's New tab after updating Studio 3T
Automatically open Connection Manager at startup
[ Enable Session Restore

ii. Na guia Server, defina Server ¢ Port.

(1 NOTA

Server: EIP.

Port: porta do banco de dados.
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Figura 6-39 Servidor

™ New Connection

Connection name: | | B

Connection group: ‘ =root level= v‘

Server | Authentication | SSL | S5H | Proxy | IntelliShell | MongoDE Tools | Advanced

Connection Type: ‘Standalone V‘

Serve: B " . mg®H |POI‘[:‘Ll‘

[JRead-Only Lock B

From URL... Use this option to import connection details from a connection string / URI

To URL... Use this option to export complete connection details to a connection string / URI

Test Connection | Save | ‘ Cancel

iii. Clique na guia Authentication e selecione Legacy(SCRAM-SHA-1).
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Figura 6-40 Autenticacdo

™ New Connection

Connection name: |

Connection group: | <root level=

Server | Authentication

SSL | SSH | Proxy | IntelliShell  MongoDB Tools | Advanced

Authentication Mode:

Legacy (SCRAM-SHA-1)

You have chosen an auty
Flease refer fo the Mong

Mane
Basic (SCRAM-SHA-256)

User name:

Password:

X.509
Kerberos (GSSAPI) - Studio 3T Ulimate
LDAP (PLAIN) - Studio 3T Ultimate

Authentication DB:

AWS Identity and Access Management (IAM) - Studio 3T Ukimate

The database where the user is defined

[ Manually list additi

[] Always show the authentication database of the user account

[] Always show all databases and collections defined in roles of the user account

onal visible databases by their names €}

Test Connection

Cancel

iv. Defina User name, Password ¢ Authentication DB.
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V.

Figura 6-41 Autenticacdo

™ New Connection

Connection name:

Connection group: | <root level=

Server | Authentication | S5L | 55H  Prowy | IntelliShell MongoDB Tools  Advanced

Authentication Maode: | Legacy (SCRAM-5HA-1)

Please refer to the MongoDE Security Checkiist fo help secure your databaseys).

You have choser an authentication method which might make your MongoD8 instance vulnerable to attacks.

User name: |rwuser

Password: |n“uuun"

© 0

Authentication DB: | admin

The database where the user is defined

K

Always show the authenticaton database of the user account
[+] Always show all databases and collections defined in roles of the user account
[+*] Manually list additional visible databases by their names ﬂ

Databases: ! admin,test

Databases visible for non-admin users (comma-separated)

Test Connection Save

Clique em Test Connection para verificar se a conexdo foi bem-sucedida.

Cancel
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Figura 6-42 Conexao de teste

n MNew Connection

{
Connection name; | B

a Connection group: | =root level= W

Quil Server | Authentication | 55L | S5H  Prowy | IntelliShell  MongeDB Tools  Advanced
- r-:':-r'll'l-.-"f.'til'lii:
Authenti
Vou have  TESting connection s
Please re

User naf | Operation Status

Pasowor Initializing connection QK ]® s )
Connecting to server QK
Authenticating as rwuser oK

Authentig Reading server status from connection QK :I
Detecting accessible databases QK
Detecting MongoDE server version QK

Detecting MongoDE server feature compatibility version oK
Connected oK

[] Ahweay

EManummrwumwmrm

Databases: | admin,test

Databases visible for non-admin users (comma-separated)

. Test Connaﬂ:m . Cancel

vi. Clique na guia SSL e selecione Use SSL protocol to connect.

(11 NOTA

Se a criptografia de dados SSL estiver desativada, pule esta etapa e va para 6.ix.
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Figura 6-43 SSL

M New Connection

Connection name: | F

Connection group: | <root level= w

Server | Authentication | SSL | SSH | Proxy  IntelliShell MongoDB Tools | Advanced

[¥]Use S5L protocel to connect

() Use own Root CA file [ --ssICAFile )

Qe

() Accept server SSL certificates trusted by the operating system

(®)iAccept any server S5L certificatesi

[JUse Client Certificate ( --ssIPEMKeyFile )

Client Certificate: ol i ]
Passphrase: @ €
My client certificate is not protected by a passphrase

Select SSL/TLS:  TLS (1]
[JAllow invalid hostnames (--sslAllowlnvalidHostnames) o

[1Use Server Name Indication (Advanced) e

SNI Host Name:

Test Connection Cancel

vii. Selecione Use own Root CA file (--sslICAFile), importe o certificado e
selecione Allow invalid hostnames.

L] NOTA
Baixe o certificado SSL e verifique o certificado antes de se conectar aos bancos de
dados.
Na pagina Instances, clique no nome da instancia de BD de destino. Na area DB

Information da pagina Basic Information, clique em s no campo SSL para baixar
certificado raiz ou do pacote de certificados.
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Figura 6-44 Inserir informagdes de SSL

™ Edit Connection

Connection nams; | | B

Connection group: | <root level= i

Server | Authentication | 55L | S5H  Prowy | IntelliShell  MongoDB Tools  Advanced

Use S5L protocol to connect

(®) Use own Root CA file [ --ssICAFile )

Chlsersimms_ B @ ‘-.annlu:ad;lu:a.crt | a®

) Accept server S50 certificates trusted by the operating system

i) Accept any server S5L certificates

[[JUse Client Certificate { --ssIPEMKeyFile )

Client Certificate: 1)

Passphrase: @ 8
My client cerbificate is not protected by a passphrase

Select SSL/TLS: | TLS o

[] Aliow imvalid hostnames (--sslallowinvalidHostnames) a

[ Use Server Mame Indication (Advanced) a

SHI Host Name:

..'I'ast Connection . Cancel

viii. Clique em Test Connection para verificar se a conexdo foi bem-sucedida.
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Figura 6-45 Verificar a conexdo SSL

Connection name; |

Connection group: | <root level=

Server | Authentication

Use 5
) Use o
CiUs

i) Accep

i) Accepy
F [useQ
Client Ca

Passphrg
Mty <l

Select 54
[] Al

[[JUse s

SMI Hos

™ Connecting

Testing connection

By

m 55H  Prowy | Intellishell MeongeDB Teels  Advanced

Operation

Inittalizing connection

Configuring 55L connection

Connecting to server

Authenticating as rwuser

Reading server status from connection

Detecting accessible databases

Detecting MongoDE server version

Detecting MongoDE server feature compatibility version
Connected

Status
O
oK
OK
OK
DK
0K
OK
QK
OK

G
&

Cancel

| Test Connection

ix. Depois que a verificagdo for bem-sucedida, clique em Save.
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Figura 6-46 Informacdes de conexdo

Quickstart

2 B B & [s t trial

MNew Connection  New Group ‘ Edit Delete Clone Import Export To URI

[Click here to filter cannections | 1 mateh
Mame DB Server Security Last Accessed Shorteut
[E& ' fmees W 0 rwuser @ admin

it helps you automate common tasks.,

nager

ask

Show on startup Conpect Close | 2
rning

Bl Getting started

Quick Options
Theme (requires restart): | Same as system

» show What's New tab after updating Studio 3T
M automatically open Connection Manager at startup

EZ «nowledge base

Free MongoDB courses
5 jgin the 3T community
Studio 3T features

] enable Session Restore 4 Studio 3T tips and tricks

w7 Studio 3T Power User manual: hidden gems that will

x.  Na pagina de informagdes de conexdo, clique em Connect para se conectar a
instancia do conjunto de réplicas. Depois que a instancia do conjunto de
réplicas for conectada com éxito, Figura 6-47 ¢ exibida.

Figura 6-47 Conexao bem sucedida

File Edit Database Collection Index Document GridfS View Help

®. B2 H® % b 6 = EHE R = e . &0 ©

Connect Collection  IntelliShell  SQL  Aggregate  Map-Reduce Compare  Schema Reschema Tasks Export Import DataMasking  SQL Migration Users  Roles Feedback

Search Open Conned 5 ri+F) an < Quickstart
v [ [replica set: replica] [direct]
> 2 asa
> & admin
= Welcome to Studio 3T - Full product trial
38 e elicome to >tudio ull proauct tria
> [ config Get with the tool using our
> 9 local @
> S test
% et} Recent Connections ] Tasks
Bb (wuser@10.154218.10:8635) Tasks is a feature that helps you automate comman tasks.
Lest eccessed mements aga 0tasks set.
£3 Open Connection Manager Open Task Manager
4 Create s new connection B8 create anew task
@ Create 3 free MangoDB cluster in the cloud - - .
elp and Learning
T} Getting started
Quick Options E ¥nowledge base
Theme (requires restart): [Same as system V| B Free MongoDB courses
" . [Z Join the 3T community
& Show What's New tab after updating Studio 3T %
& studio 37 features
& Automatically open Connection Manager at startup %
P -
i M F o Studio 3T tips and tricks
Operations ko & Studio 3T Power User manusl: hidden gems that will
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